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  Prólogo


  Esta obra está pensada como libro de texto para estudiantes de ciclo formativo de grado superior de sistemas informáticos y en red, para el módulo de Administración de sistemas Operativos. Como profesora de ciclos desde hace más de diez años, he peleado con la falta de materiales específicos para los módulos, especialmente para los de grado superior, y me he propuesto crear este texto para evitar el trabajo ingente de cada año de búsqueda y adaptación de contenidos y para poder avanzar más rápidamente en los contenidos.


  El libro está basado en el currículo de contenidos mínimos del R.D. 1629/2009 (B.O.E. 18/11/2009), los cuales son al menos el 80% de los contenidos totales de cualquier comunidad autónoma. Por ello, la obra es válida para todas las comunidades autónomas, aunque sin perder de vista que algunas de estas han incluido un punto más en alguno de los temas de este real decreto, por lo que el profesor deberá revisar qué puntos debe añadir en cada caso.


  Llamará la atención que el orden de las unidades temáticas no se adapta totalmente al que aparece en el decreto. Esto es porque mi experiencia me indica que es más práctico adelantar la unidad que corresponde a procedimientos de comandos, debido a que es una herramienta que van a poder utilizar durante el resto del curso de forma continua, de hecho, como primer tema es la creación de procedimientos, tanto en Windows como en Linux, y el resto de los puntos del Real Decreto se reparten entre el resto de las unidades, donde “encaja” mejor con el resto. Por ejemplo, los scripts de administración de procesos y servicios, en el tema de Administración de procesos.


  Tampoco coinciden siempre los puntos con los que marca el decreto, ya que se sigue el orden natural de los productos o servicios que se instalan. Sin embargo, se ha tenido en cuenta que se tratan todos los contenidos que se indican en este.


  Las prácticas se realizan principalmente con los sistemas Windows 2008 server, Ubuntu y Windows 7, aunque se hace referencia tanto a sistemas más antiguos que aún están fuertemente implantados como Windows XP, como a sistemas de reciente implantación como es Windows server 2012.


  El libro se basa, siempre que el temario lo permite, en prácticas a las que se acompaña de una explicación teórica de cada paso o diferentes opciones que puede elegirse, ya que los ciclos formativos de formación profesional están pensados para que tengan una fuerte carga de ejercicios prácticos, y el alumnado acepta mejor la explicación teórica cuando reconoce que va a necesitar conocerla para poder aplicarlo en la práctica.


  En el caso en que el temario no permita utilizar una práctica como hilo conductor, se acompañará de ejemplos en los que se pueda ver en la práctica la teoría que se explica.


  Espero que la obra tenga la utilidad para la que está pensada y ayude tanto a profesores como a alumnos a conseguir sus objetivos del curso.
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  Procedimientos bat


  


  Introducción.


  Un procedimiento de comandos, es una serie de comandos que se ejecutarán automáticamente uno tras otro. Para esto necesitamos escribir los comandos en un fichero de textos plano, tipo bloc de notas (notepad), aunque podemos utilizar editores especiales que nos serán de ayuda con la sintaxis, por ejemplo notepad++.


  En todos los sistemas operativos pueden hacer se este tipo de procedimientos que son muy utilizados para automatizar tareas. En Linux se llaman scripts.


  Lo primero que tenemos que conocer es el entorno de comandos que vamos a utilizar. En el caso de Windows, el entorno más usual es el cmd, aunque hay un entorno más especializado y mucho más potente que es el PowerShell. Debemos conocer bien los comandos de este entorno, que incluirán además de los de manejo de ficheros y control del sistema otro grupo que son los comandos específicos para procedimientos de comandos, por ejemplo para pedir un valor o sentencias condicionales para poder decidir lo que se hace en función del resultado de una condición, y sentencias de bucle o de redirección.


  En este tema, vamos a utilizar el entorno de comandos cmd de Windows 7 Home Premium.


  Estructuras del lenguaje. (cmd)


  Comandos simples


  Podemos utilizar cualquier comando del sistema, de manejo de directorios (cd, md..), de archivos (del, copy,type…), de red,etc. Por supuesto tuberías(|) y redirecciones(>,<,>>). Además ,tenemos los siguientes que están orientados a procedimientos de comandos.


  [image: @ Hace que no se muestre en pantalla el comando que viene a continuación Echo off A partir de ese momento, no muestra por pantalla ningún comando que se ejecute en el procedimiento echo Muestra el mensaje que viene a continuación por pantalla pause Para y muestra un mensaje hasta que se pulse una tecla REM Lo que viene a continuación es un comentario sobre el bat. No hace nada. Set /p Para para que el usuario introduzca un dato que se guarda en una variable Set /a Realiza la operación aritmética que vá a continuación y lo deja en una variable]


  Nota: Para comprobar si un procedimiento de comandos hace bien las instrucciones alternativas o los bucles, se puede comentar o borrar el “@echo off” del principio, con esto vemos las instrucciones que se van ejecutando. También se pueden incluir instrucciones de echo de variables para seguir las variaciones de estas.                      


  Variables


  Una variable es un nombre que acumula un valor, que puede ir cambiando durante la ejecución del procedimiento de comandos. En los procedimientos bat, las variables se pueden definir con set , y para ver el valor que contienen se pone entre símbolos %.


  Ejemplos:


  [image: chpt_fig_002]


  Ejecución:


  [image: chpt_fig_003]


  [image: chpt_fig_004]


  [image: chpt_fig_005]


  También existen variables del sistema, que son las que ya están creadas y utiliza el sistema operativo. Estas pueden ser muy útiles para darnos información , por ejemplo, %USERNAME% , nos dá el nombre del usuario que está ejecutando el script. Para ver que variables tenemos definidas, podemos utilizar el comando set:


  [image: chpt_fig_006]


     [image: chpt_fig_007]


  Hay más de las que aparecen en el pantallazo anterior.


  Ejercicios propuestos:


  B1. Crear un procedimiento bat en el que muestre al usuario los mensajes:


    i. Hola nombre de usuario


   ii. Tu directorio de trabajo es directorio


  iii. Perteneces al dominio Nombre_dominio


  iv. Tu equipo se llama Nombre_equipo.


  B2. Crear un procedimiento bat en el que se pida un nombre de directorio, se cree y se situe en él.


  B3. Hacer un procedimiento de comandos que pida dos números y dé su suma, la resta, y la multiplicación de ambos.


  Parámetros


  Otra forma de pasar datos a un procedimiento de comandos es utilizar parámetros. Un parámetro es un dato que se le pasa en la misma línea de comando. Por ejemplo si ejecutamos el procedimiento bat del segundo ejemplo que pusimos podemos poner:


  Ej2.bat 8 7


  Ej2.bat es el nombre del procedimiento y 8 y 7 son los parámetros. El procedimiento bat puede usar este número como si se hubiese introducido por teclado, por lo que no necesitamos pedir un número en concreto. Para utilizar el valor del primer parámetro escribiremos %1,el resto son %2, %3etc. Además tenemos la variable %*que es la lista completa de parámetros que se han pasado al bat.


  [image: chpt_fig_008]


  [image: chpt_fig_009]


  Se puede utilizar el comando SHIFT para hacer que los parámetros vayan “pasando “ uno a uno, es decir cada vez que se ejecuta SHIFT, el parámetro 2 (%2) , pasa a ser el primero (%1), el tercero el segundo y así sucesivamente.


  [image: chpt_fig_010]


  Sentencias condicionales


  IF


  IF [NOT] ERRORLEVEL número comando


  IF [NOT] cadena1==cadena2 comando


  IF [NOT] EXIST archivo comando


  Por ejemplo:


  IF EXIST archivo. (


  delarchivo


  ) ELSE (


  echo archivo no existente.


  )


  Hay que tener cuidado con los saltos de línea, no funciona si cambiamos de línea a cualquier altura de la sintaxis.


  También pueden hacer comparaciones para elegir que vá a hacerse. Los operandos de comparación son:


  EQU - igual


  NEQ - no igual


  LSS - menor que


  LEQ - menor que o igual


  GTR - mayor que


  GEQ - mayor que o igual


  ERRORLEVEL


  Esta es una variable que devuelven los comandos que se ejecutan. ERRORLEVEL contendrá un valor que nos indica cómo terminó la ejecución del comando anterior. 0 es el valor para indicar que todo fue bien,el resto de los casos es porque ha habido algún problema.


  Las extensiones de comando hacen que determinados comandos cambien su forma de actuar. Para saber si están habilitadas, se puede ver el contenido de la variable %cmdextversion% .Si están activas las extensiones de comando, tendremos además las siguientes opciones.


  IF [/I] cadena1 op-de-comparación cadena2 comando->no distingue mayúsculas y minúsculas al comparar las cadenas


  IF CMDEXTVERSION número comando


  IF DEFINED variable comando-> Verdadero si está definida la variable


  Ejemplos :I


  [image: chpt_fig_011]


  [image: chpt_fig_012]


  [image: chpt_fig_013]


  [image: chpt_fig_014]


  [image: chpt_fig_015]


  CHOICE


  CHOICE [/C opciones] [/N] [/CS] [/T tiempo de espera /D opcion] [/M texto]


  Esta herramienta permite que los usuarios seleccionen un elemento de una lista de opciones y devuelve el índice de la opción seleccionada. Devuelve en la variable ERRORLEVEL un número, 1 si se ha elegido la primera opción, 2 si es la segunda, etc.


  Parámetros:


  [image: /C opciones Indica que opciones pueden elegirse, por defecto yn (yes o no) /T tiempo de espera Tiempo que espera hasta coger la opción por defecto. /D opción Marca la opción por defecto /M texto Muestra el texto que mostrará antes de la pregunta /CS Hace que se distinga entre mayúsculas y minúsculas /N Oculta la lista de opciones]


  Ejemplos:


  CHOICE /?


  CHOICE /C YNC /M “Presione Y para Si, N para No o C para Cancelar.”


  CHOICE /T 10 /C ync /CS /D y


  CHOICE /C ab /M “Seleccione a para opción 1 y b para opción 2.”


  CHOICE /C ab /N /M “Seleccione a para opción 1 y b para opción 2.”


  [image: chpt_fig_017]


  [image: chpt_fig_018]


  Ejercicios propuestos:


  B4. Hacer un procedimiento de comandos que pida dos números y dé su suma,resta,multiplicación y división. Debe restar el número mayor menos el menor y dividir el mayor entre el menor.


  B5. Modifica el ejercicio anterior para que si el divisor es 0 diga que no puede realizarse dicha operación.


  B6. Haz un script en el que se pida por teclado el nombre de un fichero, se compruebe que existe. Si es el caso, se preguntará si quiere moverse o borrarse. En caso de querer moverse, se pedirá el directorio al que quiere moverse, y se realizará la operación que se pidió.


  B7. Hacer un procedimiento bat que copie un fichero que se le pasa como parámetro al directorio c:\pepe.


  B8. Modificar el anterior para que cree el directorio c:\pepe si no existiese.


  B9. Modificar el anterior para que compruebe si existe el fichero, y en caso contrario, dé un mensaje de error y termine.


  Sentencias repetitivas (bucles)


  Estas sentencias hacen que se repita una serie de comandos de forma varias veces, hasta que se cumpla una condición. Para procedimientos bat podemos que hacerlo a base de etiquetas y sentencias goto.También tenemos una sentencia FOR que podemos utilizar en algunos casos.


  Ejemplo:


  Haz un procedimiento bat en el que pida nombres de ficheros y los copie a un directorio que se pasa como parámetro. El procedimiento terminará cuando se introduzca un 0 en lugar del nombre del fichero.


  [image: chpt_fig_019]


  [image: chpt_fig_020]


  FOR


  Este comando ejecuta un comando de forma repetitiva para cada uno de los elementos de la lista que se le pasa.


  FOR %variable IN (conjunto) DO comando [parámetros]


  Esta forma del comando vá dejando en la variable uno de los elementos de “conjunto” en cada vuelta y con ese valor de la variable ejecuta el comando que se le indica. Conjunto puede ser una lista de ficheros, por ejemplo *.bat.


  Nota: Si el for está dentro de un procedimiento bat, habrá que poner %%variable para que reconozca esta.


  [image: chpt_fig_021]


  El comando FOR tiene algunas opciones añadidas si las extensiones de comandos están habilitadas. Son /D, /L,/R y /F.


  /D: sólo utiliza las entradas de directorio.


  /L: for típico de lenguajes de programación , que vá incrementando una variable hasta un valor final.


  /R: Recursivo


  /F: dá la información de un fichero o una cadena.


  [image: chpt_fig_022]


  [image: chpt_fig_023]


  [image: chpt_fig_024]


  Si se define una variable dentro del for, o se deja valores nuevos en ella, deberá ser llamada como !variable!, es decir , con los signos de ! y poner previamente la línea


  setlocalEnableDelayedExpansion.


  Con esto se habilita la expansión de las expresiones de forma retardada, es decir, en tiempo de ejecución. Se puede conseguir lo mismo ejecutando el procedimiento con cmd /v:on


  Más información en :http://ss64.com/nt/delayedexpansion.html


  [image: chpt_fig_025]


  Ejercicios propuestos:


  B10.   Hacer un procedimiento bat que pida números y los vaya sumando hasta que se introduzca un 0. En ese momento mostrará el resultado de la suma y terminará.


  B11.   Modifica el procedimiento anterior para que acumule el producto de los números que se vayan pidiendo.


  B12. Hacer un procedimiento de comandos que sea un juego de adivinar un número de 0 a 100. El número se pondrá fijo al principio del procedimiento. Se irá preguntando al usuario números y se dirá si es mayor o menor que el que hay que adivinar. Se termina cuando el usuario introduzca un 0 ( se rinde), o lo adivine (Enhorabuena).


  B13. Modificar el bat anterior para que el número se genere aleatoriamente y al final diga el número de intentos que han sido necesarios.http://www.taringa.net/posts/info/12648814/Comocrear-archivos-bat-batch.html aquí entre otras cosas , explica cómo crear un número aleatorio.


  B14. Utiliza for para mostrar la tabla de multiplicar de un número que se pasa como parámetro.


  Algunos enlaces interesantes:
 http://profesoremiliobarco.blogspot.com.es/2012/05/comando-for-para-archivos-bat.html
 http://www.taringa.net/posts/hazlo-tu-mismo/9973673/Un-poco-de-Bat-para-Novatos.html
 http://www.taringa.net/posts/info/5679464/Programar-en-batch-ms-dos.html


   


  


  Scripts de Linux


  


  Introducción.


  En Linux los procedimientos de comandos se conocen como scripts. Linux dispone de varios Shell diferentes csh,bash,sh,ksh etc. Cualquiera de ellos es mucho más potente que cmd.En este tema utilizaremos el Shell bash. Para crear un script utilizaremos cualquiera de los editores de texto plano como vi ,vim ,nano,joe,etc.


  Una vez escrito el script, para ejecutarlo hay que añadirle el permiso de ejecución


  chmod +x script


  y en ese momento ya podremos ejecutarlo. Para esto habrá que poner el nombre del script precedido del directorio en el que se encuentra, incluso si es el directorio en el que estamos. En este caso bastará con poner ./ delante del nombre del script.


  ./script


  Si se quisiese ver cómo se van ejecutando los comandos y que valor van tomando las variables durante la ejecución a efectos de depuración del programa, se puede ejecutar el script con la sentencia bash –x delante del nombre del script.


  bash–x ./script


  Estructuras del lenguaje. (bash)


  Comandos simples


  Es recomendable poner en la primera línea, a partir del primer carácter la sentencia:


  #!/bin/bash


  Esto hace que el sistema operativo sepa con qué intérprete de comandos vá a ejecutar las instrucciones siguientes. Aquí se puede añadir –x o –v para que se vean las líneas de comandos en tiempo de ejecución. Con –x sustituye las variables por su valor y con –v no.


  Por supuesto, se pueden utilizar todos los comandos del Shell, y en la siguiente tabla aparecen algunos comandos y opciones para scripts.


  [image: # Comentario. No interpreta lo que hay a partir de este símbolo. read Para para que el usuario introduzca un dato echo Muestra el mensaje que viene a continuación por pantalla & Puesto después del comando, ejecuta este en segundo plano orden1 && orden2 Ejecuta la orden1 y si va bien, ejecuta la orden 2 Orden1||orden2 Ejecuta la orden1 y si va mal, ejecuta la orden 2 ; Ejecuta todas las órdenes una tras otra ls -l; catprac.c; date]


  Para mostrar por pantalla con echo, podemos utilizar las siguientes secuencias de escape.


  [image: Secuencia de escape Significado\n salto de línea \r return \t tabulador \v tabulador vertical \b retroceso \a pitido \0xxx ASCII octal \” comillas dobles (dentro de otras comillas dobles) \$ el carácter $ \\ la barra \]


  Además , hay que saber cómo funcionan las comillas en bash. Las comillas dobles permiten que se evalúen las variables que contiene, mientras que las comillas simples ponen todo literalmente.


  [image: chpt_fig_018]


  Como se ve en el ejemplo anterior, las comillas dobles hacen que los espacios en blanco que contenga la cadena se respeten.


  Variables


  Las variables en el Shell bash se pueden definir simplemente asignándoles un valor, como por ejemplo:


  a=3


  read b


  Para recoger el valor de la variable, se precede el nombre de esta del símbolo $.


  echo la variable a vale $a y la variable b vale $b


  Estas variables son variables locales. Hay otro tipo de variables, que son las variables de entorno, que se heredan de procesos padre a procesos hijos, es decir, cuando dentro de un Shell se ejecuta un script, este se ejecuta en un proceso hijo del proceso del Shell.


  Podemos convertir las variables locales en variables de entorno utilizando el comando exporten el momento de definir la variable.


  exporta=3


  De este modo, si se ejecuta un script dentro de otro, podremos utilizar el valor de esa variable. El sistema operativo tiene una lista de variables de entorno que pueden ser muy útiles. Para saber cuales están definidas, basta con ejecutar el comandoenv. Algunas variables comunes son:HOME(directorio de trabajo del usuario), PATH(directorios donde buscar los ficheros ejecutables),LOGNAME (Nombre del usuario con el que se ha entrado al sistema).


  [image: chpt_fig_029]


  Y estees el fichero ej1


  [image: chpt_fig_030]


  En el ejemplo, se edita el fichero con vim , y se inserta lo que aparece en el segundo pantallazo. Después se añade el atributo de ejecución y en ese momento se puede ejecutar el script, eso si, poniendo delante el directorio (./ en nuestro caso).


  Parámetros


  En Linux set pueden emplear parámetros de la misma forma que en cmd de Windows. La diferencia es que los parámetros serán $1,$2, etc, $0 es el nombre del script que se ejecuta, $# es el número de parámetros que se han pasado al script y $* la lista completa de estos.


  [image: Ejecución]


  [image: chpt_fig_379]


  Además contamos con la instrucción SHIFT, que cada vez que se ejecuta pasa a ser el parámetro 1 el siguiente. Es decir, la primera vez $1 es el primer parámetro. Si se ejecuta SHIFT, $1 contendrá el valor del segundo parámetro, la siguiente vez que se ejecuta SHIFT $1 contendrá el valor del tercer parámetro y así sucesivamente. Aunque parezca que no tiene sentido, más adelante veremos cómo podemos aprovechar esta instrucción para recorrer todos los parámetros.


  [image: Ejecución]


  Expresiones aritméticas


  Para que se ejecuten las operaciones aritméticas pueden hacerse de 3 formas.


  1. Usando comillas invertidas (la tilde francesa, la que es al revés de la española). Se utiliza en conjunción con expr . Ojo a los espacios antes y después del operador de +, - , etc


  a=`expr 5 % 3` # resto


  b=`expr $a + 3` # suma


  2. Usando doble paréntesis (( )).Se puede usar (( )) o $(( )) y dentro se puede usar la variable con o sin $. Ejemplos:


  z=$(($z+3))     # Variable con $.


  z=$((z+3))     # Variable sin $.


  (( n += 1 )) # incrementa 1 a n (mal si se usa $n)


   


  3. Usando let


  let z=z+3


  let “z += 3”


  let “Score[1] += ${Score[0]}” # con arrays


  [image: Símbolo Operación + Suma - Resta \* Producto ** Potencia / división entera % resto de la división entera]


  Algunos operadores son:


  [image: Símbolo Operación += acumulación de suma -= acumulación de resta *= acumulación de producto /= acumulación de división %= resto de la división ++ incremento de 1 -- decremento de 1]


  [image: chpt_fig_035]


  [image: chpt_fig_036]


  Sentencias condicionales


  IF


  Sentencia que permite que se ejecuten una serie de instrucciones si se cumple una condición y otras si no se cumple. Las cláusulas else y elif son opcionales. Pueden anidarse unas dentro de otras, o utilizar la cláusula elif . La sintaxis es:


  if “condición”
 then
   “comandos”
 [elif “condición”
 then
   “comandos”]
 [else
   “comandos”]
 fi


  Para if la condición es verdadera siempre que la ejecución de la sentencia que aparece detrás de ella dé un resultado de 0. Por esto se puede utilizar como condición un comando , que si ha funcionado correctamente devuelve 0. Por eso podemos encontrarnos scripts como este:


  Ejemplo:
 If ps ax | grep httpd | grep -v grep
 then
     echo “El web server está funcionando”
 else
     echo “El web server NO esta funcionando”
 fi


  También tenemos que tener en cuenta que los comandos de Linux cuando se ejecutan dejan el resultado de su ejecución en una variable que podemos evaluar .Esta es $?.Esta es una variable del sistema que cambia cada vez que se ejecuta un comando , y es 0 siempre que todo haya ido bien. En nuestros scripts podemos hacer que esta variable tome un valor distinto dependiendo de cómo haya ido la ejecución si ponemos exit y un número, que será el número de error. Por defecto sale con 0.


  [image: chpt_fig_037]


  .Algunos operadores condicionales para números y ficheros son:


  Operadores para números


  [image: Operador Verdad (TRUE) si: x -lt y x menor que y x -le y x menor o igual que y x -eq y x igual que y x -ge y x mayor o igual que y x -gt y x mayor que y x -ne y x no igual que y]


  Operadores para ficheros


  [image: Operador Verdad (TRUE) si: cadena Cadena contiene algo -n string La longitud de la cadena no es 0 -z cadena La longitud de la cadena es 0 Cadena1 = cadena2 Las dos cadenas son iguales Cadena1!= cadena2 Las dos cadenas son distintas]


  Operadores para ficheros


  [image: Operador Verdad (TRUE) si: -d fichero fichero existe y es un directorio -e fichero fichero existe -f fichero fichero existe y es un fichero regular (ni directorio ni fichero especial) -b fichero Es un dispositivo de bloque (disco duro,etc) -c fichero Es un dispositivo de carácter(ratón, teclado,etc) -p fichero Es una tubería -r fichero Tienes permiso de lectura en fichero -s fichero fichero existe y no esta vacío -w fichero Tienes permiso de escritura en fichero]


  [image: -x fichero Tienes permiso x en fichero (o de búsqueda si es un directorio) -O fichero Eres el dueño del fichero -G fichero El grupo del fichero es igual al tuyo. fichero1 -nt fichero2 fichero1 es más reciente que fichero2 fichero1 -ot fichero2 fichero1 es más antiguo que fichero2 ! Niega la condición Operadores lógicos Operador Verdad (TRUE) si: ! invierte el resultado de una expresión -a operador AND -o operador OR]


  [image: chpt_fig_042]


  [image: chpt_fig_043]


  Las condiciones pueden ser escritas entre los símbolos [] , sin olvidar el espacio en blanco después de [ y antes de ]. También puede hacerse que se evalúe la condición poniendo “test” delante de esta.


  Estructura de selección múltiple.


  Estructura para seleccionar los comandos que se realizarán dependiendo del valor que tome una variable:


  case $VBLE in


   “valor1) ...........;;
  “valor2) ...........;;
  ......................
  “valorn) ...........;;


  esac


  Ejemplos:


  [image: read opcion case $opcion in s|S) echo “pulsó la opción SI”;; n|N) echo “pulsó la opción NO” ;; *) echo “desconozco esa opción” ;; esac]


  Ejercicios propuestos:


  S1. Escribe un script en el que pidas un fichero por teclado y te diga si existe o no.


  S2. Modifica el script anterior para que diga si lo que se pasa por teclado es un directorio. En ese caso, se sacará una lista con los ficheros que contiene este. En caso contrario, mostrará un mensaje de error.


  S3. Modifica el script anterior para que no muestre el mensaje de error, simplemente liste el directorio si este existe.


  S4. Haz un script en el que se pida un fichero, se compruebe si este existe y en este caso, se comprobará si tiene el atributo de ejecutable. Si no lo tiene se le pone. A continuación se ejecutará. Si no existiese, se daría un mensaje de error por pantalla.


  S5. Haz un script en el que pida la edad y se diga, estás en la :


  a. Si edad <3 bebé


  b. Si edad <=10 y >=3 infancia


  c. Si edad <18 y >10 adolescencia


  d. Si edad <40 y >=18 Juventud


  e. Si edad <65 y >=40 Madurez


  f. Si edad >65 Vejez


  S6. Haz un script que pida un precio (0 a 2000000) y un nivel adquisitivo( de 0 a 100):


  a. Si el poder adquisitivo es mayor o igual a 90,todo es barato.


  b. Si el poder adquisitivo está entre 50 y 89 , lo superior a 1000000 es caro, el resto barato.


  c. Si el poder adquisitivo está entre 30 y 49, lo superior a 100000 es caro, el resto puede conseguirse.


  d. Si el poder adquisitivo es menor de 30 todo lo que pase de 1000 es caríiiisimo, el resto puede pagarse.


  e. Si el poder adquisitivo es menor de 10, todo es excesivamente caro.


  S7. Escribe un script que muestre un menú en el que se pueda elegir entre ver el contenido de un directorio, lo mismo pero mostrando el número de inodo, lo mismo pero viendo los ficheros ocultos, lo mismo pero el listado amplio y parando pantalla a pantalla y como última opción mostrar el contenido de un fichero y dar la opción de borrarlo. Se elegirá una opción, se pedirán los datos necesarios y se hará lo que se ha pedido.


  Bucles


  Los bucles contienen una serie de comandos que se repetirán dependiendo de que una condición se cumpla o no.


  for


  Tenemos dos opciones para for:


  1. For realizará las acciones una vez por cada elemento de la lista que se le pasa. La variable del for irá recibiendo un elemento de estos en cada vuelta. La sintaxis es:


  
    
      

      
    

    
      
        	
          for variable [[ in [lista]] do
        

        	
          En este ejemplo, se ejecuta un ls (está entre acentos ) y para cada fichero se muestran todas sus características administrativas.
        
      


      
        	
          instrucciones
        

        	
           
        
      


      
        	
          done
        

        	
           
        
      

    
  


  [image: chpt_fig_045]


  2. En esta otra acepción de for, se ejecuta el bucle un número fijo de veces y hay una variable que vá cambiando en cada vuelta desde un valor inicial hasta que llega o sobrepasa un valor final y se le dice también el valor del incremento de la variable en cada vuelta. Es el for que se utiliza más a menudo en lenguajes de programación como C.


  for((expr1;expr2;expr3))
 do
 instrucciones
 done


  Ejemplo. Este script muestra los números del 1 al 18 saltando de 2 en 2.


                    [image: chpt_fig_046]


  while y until


  Este comando ejecuta una serie de instrucciones mientras se cumpla la condición que se dice.Se ejecutan hasta que la condición dá un valor de Falso , o distinto de 0.Until hace exactamente lo mismo, pero con la condición contraria, es decir, hace el bucle hasta que se cumple la condición que se indica.


  Sintaxis:


  [image: whilecondicion do comandos done untilcondicion do comandos done]


  Ejemplos. En este ejemplo se muestran los números de 1 a 18 saltando de dos en dos.


  [image: chpt_fig_048]


  Ejercicios:


  S8. Haz un script que muestre la suma de todos los números que se le pasan como parámetro.


  S9. Haz un script que vaya dando la suma de todos los números que se introduzcan por teclado hasta que se introduzca un 0, en cuyo caso, se mostrará el último resultado y terminará el script.


  S10.   Haz un script como el anterior, pero que utilice until en vez de while.


  S11.   Haz un script que diga cuantos ficheros hay en un directorio que se pide por teclado.


  S12.     Modifica el script anterior para que compruebe que lo que se ha escrito es un directorio que ya existe. En caso contrario, se dará un mensaje de error y se volverá a pedir el directorio.


  S13.   Script que saque por pantalla los días de la semana uno en cada línea.


  S14.   Script que muestre la tabla de multiplicar de un número que se pide por teclado.


  S15.     Haz un script en el que se pida un número de 1 a 7 y diga a qué día de la semana corresponde.


  S16.     Modifica el script anterior para que pida números hasta que introduzca un 0, momento en el que dirá “adiós” y terminará.


  S17.     Haz un script en el que se reciban dos parámetros numéricos y se dé su suma, su resta, su multiplicación y su división.


  S18.   Modificar el script anterior para que :


  a. Si no se pasan dos parámetros se dé un mensaje de error.


  b. Si el segundo parámetro es 0 , diga que la división no puede hacerse.


  S19.   Script que muestre un menú con 4 opciones:


  a. Mostrar el contenido de un fichero.


  b. Mostrar una lista de ficheros de un directorio.


  c. Mostrar la fecha y la hora actuales.


  d. Salir.
 Los datos que se necesiten se pedirán por teclado.


  S20.   Realizar un shell script que copie el fichero indicado como primer parámetro posicional de manera que la copia tenga el nombre indicado en el segundo parámetro posicional. Hay que controlar:


  a)   Que se indiquen dos parámetros.


  b)   Que exista y sea archivo ordinario el primer parámetro.


  c)   Que no exista un identificador (fichero ordinario, directorio, etc.) con el mismo nombre que el indicado en el segundo parámetro.


  Si se produce alguna de las situaciones anteriores se visualizará un mensaje de error indicativo.


  S21.  Construya un shell script que, tomando como valores los ficheros de su directorio de conexión, organice una estructura de subdirectorios, de la forma:


  Ficheros con extensión “.c” se mueven al directorio “prog_c”.


  Ficheros con extensión “.f” se mueven al directorio “prog_for”.


  Ficheros con extensión “.p” se mueven al directorio “prog_pas”.


  El resto de ficheros no se mueven.


  Los directorios indicados únicamente se crearán si existen archivos para ser movidos a tales directorios.


  S22.   Script que reciba como parámetro un nombre de usuario , y diga si está o no en el sistema (primero dirá si está dado de alta, y a continuación si ha iniciado una sesión.


  Algunos enlaces interesantes:


  www.linux-es.org
 http://recursostic.educacion.es/observatorio/web/ca/software/programacion/574-javier-martinez-avedillo
 http://es.tldp.org/COMO-INSFLUG/COMOs/Bash-Prog-Intro-COMO/
 http://wiki.xtech.com.ar/index.php/Programación_de_scripts_en_Bash
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  Servicio de directorio. Definición.


  


  El término directorio se utiliza tanto para referirse a la información que se almacena en una red como al software que se utiliza para manejar dicha información.El directorio marca también pautas que indican cómo se almacenará esta información, de forma que pueda accederse rápidamente a ella.


  Se puede decir que el servicio de directorio es una aplicación o un conjunto de aplicaciones que almacena y organiza la información sobre los usuarios de una red de ordenadores, sobre recursos de red, y permite a los administradores gestionar el acceso de usuarios a los recursos sobre dicha red.


  Podemos encontrar en el mercado actual varios servicios de directorio, cada uno de ellos con diferentes elementos. Algunos de ellos son:


  • Windows NT Directory Services (NTDS) para Windows NT


  • Active Directory para Windows 2000, Windows Server 2003, Windows Server 2008,windows Server 2012


  • Apple Open Directory en Mac OS X Server


  • Novell eDirectory – formalmente denominado Novell DirectoryServices (NDS) para Novell NetWare versión 4.x-5.x


  • OpenLDAP


  • 389 DirectoryServer,antesFedoraDirectory Server


  • SunDirectoryServices.


  Nosotros vamos a centrarnos Windows Server y OpenLDAP.


  


  ¿Qué es LDAP ? Nomenclatura.


  


  El Protocolo de Acceso Ligero a Directorio, mejor conocido como LDAP (por sus siglas en inglés), está basado en el estándar X.500, pero significativamente más simple y más realmente adaptado para satisfacer las necesidades del usuario. A diferencia de X.500 LDAP soporta TCP/IP, que es necesario para el acceso a Internet. El núcleo de las especificaciones LDAP está totalmente definido en las RFCs -- una lista completa de las RFCs relacionadas se puede encontrar en la página LDAPman RFC.


  Un directorio de información LDAP es un tipo de base de datos, pero no es una base de datos relacional.


  En un directorio LDAP la información se almacena de forma jerárquica en forma de árbol que se llama DIT (DirectoryInformationTree). Se suele organizar por países, por debajo de estos regiones, después empresas,debajo de estas departamentos, y así hasta llegar a usuarios, impresoras , equipos, etc. También pueden utilizarse nombres de dominio para estructurar la información.


    Por ejemplo, un árbol de directorio LDAP (sin incluir entradas individuales) podría parecerse a esto:


  [image: chpt_fig_049]


  El DN de una entrada LDAP


  Todas las entradas almacenadas en un directorio LDAP tienen un único “DistinguishedName,” o DN. El DN para cada entrada está compuesto de dos partes: el Nombre Relativo Distinguido (RDN por sus siglas en ingles, RelativeDistinguishedName) y la localización dentro del directorio LDAP donde el registro reside.


  El RDN es la porción de tu DN que no está relacionada con la estructura del árbol de directorio. La mayoría de los items que almacenas en un directorio LDAP tendrá un nombre, y el nombre es almacenado frecuentemente en el atributo cn (CommonName). Ejemplo:


  • El DN base de mi directorio es dc=empresa dc=com


  • Estoy almacenando todos los registros LDAP para mis recetas en ou=recetas


  • El RDN de mi registro LDAP es cn=avenaDeluxe


  De esta forma: ¿cuál es el DN completo del registro LDAP para esta receta de comida de avena? Recuerda, se lee en orden inverso, hacia atrás - como los nombres de máquina en los DNS.


  cn=avena Deluxe,ou=recetas,dc=empresa,dc=com


  Ejemplo de entrada individual LDAP del empleado Juan López
dn: uid=JLopez, ou=empleado, dc=empresa, dc=com


  objectclass: person


  objectclass: organizationalPerson


  objectclass: inetOrgPerson


  objectclass: foobarPerson


  uid: JLopez


  givenname: Juan


  sn: Lopez


  cn: Juan Lopez


  telephonenumber: 920121212


  roomnumber: 122G


  o: Empresa, Inc.


  mailRoutingAddress: JLopez@empresa.com


  mailhost: mail.empresa.com


  userpassword: {crypt}3x1231v76T89N


  uidnumber: 1234


  gidnumber: 1200


  homedirectory: /home/JLopez


  loginshell: /usr/local/bin/bash


  Para interpretar esto:


  dn: uid=JLopez, ou=empleado, dc=empresa, dc=com


  Es el dn completo del empleado Juan López. Uid es el nombre que emplea el empleado para conectarse al sistema (hacer login).


  El atributo “objectclass”, permite indicar que atributos deben implementarse obligatoriamente u opcionalmente en una entrada, y también indica que reglas del esquema debe obedecer esta entrada. Por ejemplo, al poner inetorgperson, obliga a poner un “sn” y un “cn”, y deja incluir un “telephonenumber”. Las entradas pueden tener uno o varios “objectclass” asignados, cada uno de los cuales tendrán una serie de atributos “required”, es decir obligatorios y otros opcionales.


  


  Servidor OpenLDAP


  


  
    Nota: Para instalar dos máquinas virtuales que se puedan comunicar por red, pueden utilizarse varios métodos. Aquí se describen dos de ellos:


    
      
        
          	
            1.
          

          	
            Poner una tarjeta de red a cada equipo y configurarla como “red interna”. Después configurar la ip de las máquinas virtuales dentro del mismo rango.De este modo, las máquinas virtuales de un mismo equipo real se ven entre sí , pero no pueden ver el resto de la red. Si se quiere tener acceso a internet en estas, se debe añadir otra tarjeta de red a cada máquina y ponerla por ” NAT”. En la máquina se pondrá IP dinámica para esa tarjeta.
          
        


        
          	
            2.
          

          	
            Si se quiere interactuar con el resto de máquinas de la red, reales y virtuales, se puede usar una tarjeta de red en” Adaptador Puente”. Se configuran las IP’s de forma que no se repitan en toda la red local.
          
        

      
    

  


  Instalar un servidor LDAP en Ubuntu


  1. Lo primero es cambiar el nombre del equipo en /etc/hosts, porque este nombrevá a fijar el nombre de nuestro dominio.En este caso, nuestro dominio sería dc=asir cn=com. En /etc/host-name , tendremos escrito el nombre de nuestra máquina, es decir , servidorldap.


  [image: chpt_fig_050]


  2. A continuación, instalaremos slapd y ldap-utils:


  sudo apt-get install slapd ldap-utils


  Durante la instalación , nos pedirá contraseña del usuario administrador del servidor ldap.


  3. El tercer paso es configurar el servidor de ldap:


  sudo dpkg-reconfigu reslapd


  Con esto pedirá el nombre del dominio


  [image: chpt_fig_051]


  Elegiremos el motor de base de datos HDB, que es más completo,como indica, permite realizar cambios en los nombres de los subárboles.


  Borraremos las bases de datos anteriores para comenzar de cero.


  [image: chpt_fig_052]


  [image: chpt_fig_053]


  Como no necesitamos utilizar la versión 2 de ldap (más antigua e insegura), diremos que no en este punto.


  Reiniciaremos el demonio del servidor ldap:


  [image: chpt_fig_054]


  Esquemas


  Como todos servidores de directorios, openldap tiene una serie de esquemas que definen los objetos (clases) y atributos que se pueden poner a estos objetos. Todo lo que se incluye en el directorio deben ser instancias de objetos definidos en este/os esquema/s.


  Por ejemplo, en el esquema estará definida la clase “usuario”, que tendrá entre otros los atributos “nombre”, “apellidos”,”login”,”contraseña”,etc. Cuando creamos el usuario “Juan”, es una instancia de esa clase y podré ponerle los atributos que esta tenga definida. Por supuesto, esto es más complejo, hay muchas clases y atributos y aparecen con nomenclaturas de siglas que hay que conocer.


  En las versiones anteriores a openldap 2.4, los esquemas figuraban en un fichero /etc/ldap/slapd. conf. A partir de esta versión, estos se encuentran en el directorio /etc/ldap/sldap.d/cn=config.


  Hay una serie de esquemas que vienen ya definidos por defecto en openldap, en concreto en cn=schema que son core,cosine, nis, e inetorgperson


  [image: chpt_fig_055]


  Si, por ejemplo, queremos integrar Samba con Ldap, deberá instalarse el esquema correspondiente a los objetos que pueden crearse en estas. Para ello , se deben seguir varios pasos, desde descargar un fichero con la extensión “.schema” , convertirlo a ldif, e incorporar a los esquemas de ldap. Los pasos correspondientes se pueden encontrar, en el siguiente enlace:


  https://help.ubuntu.com/12.04/serverguide/samba-ldap.html#samba-ldap-openldap-configuration


  Crear usuarios y grupos en el servidor openLDAP


  Para crear objetos dentro del directorio LDAP el método estándar es crear un fichero ldif. Este fichero debe cumplir unos estándares y una vez creado, deberá incorporarse al directorio utilizando la utilidad ldapadd.


  Ejemplo de fichero ldif:


  # Crea el primer nivel de la jerarquía
 dn: dc=asir,dc=com
 objectClass: top
 objectClass: dcObject
 objectclass: organization
 o: IESADM
 dc: asir
 description: Ldapde ASIR


  # Usuario Administrador.
 dn: cn=admin,dc=asir,dc=com
 objectClass: simpleSecurityObject
 objectClass: organizationalRole
 cn: admin
 description: usuario administrador de LDAP
 userPassword: a,12345678


  #Crea las dos unidades organizativas aula1 y grupos


  dn: ou=aula1 ,dc=asir,dc=com
 objectClass: organizationalUnit
 ou: aula1


  dn: ou=grupos,dc=asir,dc=com
 objectClass: organizationalUnit
 ou: grupos


  #Crea las un usuario maria dentro de la unidad organizativa aula1


  dn: uid=maria,ou=aula1,dc=asir,dc=com
 objectClass: inetOrgPerson
 objectClass: posixAccount
 objectClass: shadowAccount
 uid: Maria
 sn: Martín
 givenName: Maria
 cn: Maria Martin
 displayName: Maria Martin
 uidNumber: 1010
 gidNumber: 1010
 userPassword: a,12345678
 gecos: Maria Martin
 loginShell: /bin/bash
 homeDirectory: /home/MariaMartin
 shadowExpire: -1
 shadowFlag: 0
 shadowWarning: 7
 shadowMin: 8
 shadowMax: 999999
 shadowLastChange: 10877
 mail: maria.martin@asir.com
 postalCode: 05003
 l: Avila
 o: IES
 mobile: +34 (0)6 xx xxxxxx
 homePhone: +34 (0)5 xx xxxxxx
 title: Administradora
 postalAddress:
 initials: MM


  #Crea un el grupo aso dentro de la unidad organizativa grupos


  dn: cn=aso,ou=grupos,dc=asir,dc=com
 objectClass: posixGroup
 cn: som
 gidNumber: 10000


  Una vez escrito el fichero rellenar_asir.ldif, se incorpora con el comando


  sudo ldapadd -x -D cn=admin,dc=asir,dc=com-W -f rellenar_asir.ldif


  Con este comando añadimos los objetos que hemos definido en el fichero ficherorellenar_asir.ldif al directorio. En él indicamos:


   


  
    
      

      
    

    
      
        	
          -x
 -D cn=admin,dc=asir,dc=com


          -W
        

        	
          Utilizar autenticación simple, sin SASL
 Indica que utilice el usuario admin del dominio asir.com
 pedir contraseña en la ejecución del comando
        
      

    
  


  Más información sobre la utilidad ldapadd en el enlace :


  http://www.openldap.org/software/man.cgi?query=ldapadd&apropos=0&sektion=0&mapath=OpenLDAP+2.0-Release&format=html


  Podemos comprobar si están creados los usuarios utilizando:


  ldapsearch -x -b “dc=asir,dc=com” uid=Maria sn givenName cn


  En el siguiente ejemplo vemos que los objetos correspondientes se han insertado en el directorio


  [image: chpt_fig_056]


  Filtros de Búsqueda LDAP


  Se pueden buscar entradas de directorio utilizando el comando ldapsearch y los filtros correspondientes, para lo que hay que tener en cuenta.


  1. Los filtros deben empezar y terminar con paréntesis.


  2. Los filtros pueden contener las siguientes comparaciones booleanas:


               [image: AND booleano | OR booleano ! NOT booleano]


  3. Una clase de objeto concreta puede necesitar un nombre de atributo.


  4. Los filtros pueden contener las siguientes expresiones de igualdad


               [image: = igual a ~= aproximadamente igual a >= mayor que <= menor que]


  5. Los filtros han de tener el valor del atributo de búsqueda. Este valor puede tener caracteres comodín.


  En el enlace http://www.ietf.org/rfc/rfc1960.txt se encuentran todos las condiciones que pueden utilizarse.


  Algunos ejemplos de filtros de búsqueda de LDAP son:


  [image: (& (uid=*0202) (cn=Rafael*)) Devuelve las entradas del directorio cuyo uidtermine en 0202 y cuyo cncomienze por Rafael (| (cn=José) (cn=Juan)) Entradas cuyo cn sea José o Juan (cn=Manuel Almagro) Entradas con cn Manuel Almagro (!(cn=Carmen Corredera)) Entradas con cn distinto a Carmen Corredera (o=univ*de*cádiz*) Entradas de organización (|(&(cn=Juan) (ou=Ventas)) (cn=José)) Entradas de cn José y Juan de la unidad organizativa Ventas]


  Ejemplos de ldapsearch:


  ldapsearch -x -h ldap -D “cn=admin,ou=People,dc=asir,dc=es” -W -b “ou=People,dc=asir,dc=es” “(objectClass=inetOrgPerson)”


  -x autenticación simple


  -h ldapnombre del host


  -b “ou=People,dc=asir,dc=es” indicamos cuál es el punto del árbol ldap desde donde se debe realizar la búsqueda


  -D “cn=admin,ou=People,dc=asir,dc=es”: indicamos el usuario con el que vamos a realizar la consulta.


  -W le indicamos al comando ldapsearch que nos pida la contraseña. Si quisiéramos especificar directamente la contraseña, utilizaríamos la opción -w password.


  “(objectClass=inetOrgPerson)” Filtro que indica que información del directorio queremos extraer.


  Ejercicio:


  2.1.   Crea un fichero ldif con el que insertarás nuevos objetos al directorio utilizando el comando ldapadd. Creará dos unidades organizativas que se llamen “profesores” y “alumnos”, un usuario en la unidad organizativa profesores y dos usuarios en la unidad organizativa alumnos.


  2.2.   Utiliza un comando de ldap para ver los dn de todos los usuarios del directorio.


  2.3.   Utiliza un comando ldap para ver los elementos del directorio que pertenecen a la unidad organizativa aula1.


  2.4.   Investiga cómo utilizar el comando ldapmodify , cambia el apellido de un usuario de la uo alumnos y añade su número de teléfono o el código postal.


  2.5.   Utiliza ldapdelete para borrar el usuario Maria del ejemplo del libro.


  Administración del Servidor LDAP mediante entorno gráfico.


  Existen varias aplicaciones para configurar LDAP mediante entorno gráfico. Entre ellas algunas son phpldapadmin, Jxplorer(basado en java)


  Phpldapadmin


  Para instalar esta herramienta, basada en php, debemos tener instalado previamente el servidor apache. Los comandos para instalar serían:


  sudo apt-get install apache2


  sudo apt-get install phpldapadmin


  En esta última instalación, actualizará tambien aplicaciones como apache2 y php.Una vez instalado, accedemos a la aplicación phpldapadmin entrando en un navegador de internet y accediendo a http://localhost/phpldapadmin, y esto nos mostrará la siguiente pantalla, que nos permitirá acceder a toda la configuración del directorio. Para esto tendremos que cambiar el login DN por nuestro árbol (cn=admin,dc=asir,dc=com), e introducir la contraseña del usuario admin.


  [image: chpt_fig_060]


  Para poder administrar nuestro dominio, debemos modificar el fichero /etc/phpldapadmin/config. php y cambiar las líneas:


  $servers->SetValue(‘server’,’base’,array(‘dc=asir,dc=com’));


  $servers->SetValue(‘login’,’bind_id’,’cn=admin,dc=asir,dc=com’);


  Una vez conectados, podemos ver la estructura ya creada y crear nuevos objetos en nuestro directorio.


  [image: chpt_fig_061]


  Creación de un cliente ldap en un equipo Ubuntu


  Para incorporar un equipo Linux para que los usuarios se autentifiquen utilizando el servidor LDAP, necesitamos instalar las siguientes librerías/aplicaciones:


  • libpam-ldap: Que facilitará la autenticación con LDAP a los usuarios que utilicen PAM.


  • libnss-ldap: Permitirá que NSS obtenga de LDAP información administrativa de los usuarios (Información de las cuentas, de los grupos, información de la máquina, los alias, etc.


  • nss-updatedb: Mantiene una caché local del de la información del usuario y grupo en el directorio LDAP.


  • libnss-db: Incluye extensiones para usar bases de datos de red.


  • nscd: Es un demonio que ofrece una caché para muchas de las peticiones más frecuentes del servicio de nombres.


  • ldap-utils: Facilita la interacción con LDAP desde cualquier máquina de la red.


  Definiciones:


  PAM: siglas de PluggableAuthentication Modules. Se trata de un conjunto de librerías compartidas que hacen que el administrador local del sistema pueda elegir cómo autentifican las aplicaciones a los usuarios, desde acceso libre hasta un escáner de retina.


  NSS(Network Security Services): es un conjunto de librerías diseñadas para soportar el desarrollo en diferentes plataformas de aplicaciones cliente-servidor con seguridad. Las aplicaciones que utilizan NSS soportan certificados SSL v2 y v3, TLS, PKCS #5, PKCS #7, PKCS #11, PKCS #12, S/MIME, X.509 v3, y otros estándares de seguridad.


       Primero hay que instalar el paquete ldap-auth-client y nscd para que el cliente pueda autentificarse en el servidor ldap.


  Al instalar libpam-ldap, nos pedirá la dirección del servidor ldap. Es mejor insertar la ip, para evitar problemas con la resolución de nombres.
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  Y terminará la instalación.


  Si tuviésemos que hacer algún cambio, nos serviría utilizar el comando


  sudo dpkg-reconfigure ldap-auth-config


  Para indicar al Sistema que utilice ldap para autentificar a los usuarios se utiliza el comando


  sudo auth-client-config –t nss –p lac_ldap


  [image: chpt_fig_067]


  Indicamos utilizando el comando pam-auth-update, qué tipos de autorización van a usarse en con pam.


  [image: chpt_fig_068]
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  En la siguiente pantalla decimos los perfiles pam que vamos a utilizar explicar más


  [image: chpt_fig_070]


  Modificamos el fichero /etc/ldap/ldap.conf, para que apunte al servidor ldap. El fichero /etc/ldap. conf se habrá configurado cuando ejecutamos el comando ldap-auth-config.El fichero /etc/ldap/ ldap.conf deberá quedar como sigue:


  [image: chpt_fig_071]


  También deberemos modificar el fichero /etc/ldap.conf, al menos la uri del servidor:


  [image: chpt_fig_072]


  Otro fichero que debemos comprobar es /etc/nsswitch.conf, aunque también debería estar ya configurado. En este fichero indicamos el orden de los lugares donde buscaremos los usuarios, los grupos y los shadow(contraseñas encriptadas).
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  Con el comando nss_updatedb ldap, reiniciaremos la base de datos de usuarios para que recoja no sólo las de passwd del linux, sino también los del directorio ldap..
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  El siguiente paso es comprobar que efectivamente se pueden validar usuarios ldap. Para ello, podemos utilizar el comando getent passwd,
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  También podemos comprobar que utilizando su, podemos pasar a utilizar los usuarios de ldap.


  Aún nos queda configurar pam para que los usuarios ldap tengan sus propios directorios home que se creen la primera vez que hagan login. Para esto hay que incluir el módulo pam_makehomedir.so en el fichero /etc/pam.d/common-session.


  La línea siguiente es la que se debe incluir:


  session required pam_mkhomedir.so skel=/etc/skel/ umask=0022


  Podemos comprobar que nos autentificamos con los usuarios del servidor ldap
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  También podemos probar desde un terminal de texto de linux (CTRl_alt_f1 por ejemplo, o en máquina virtual tecla de host+F1)
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  Configurar el entorno gráfico para que reconozca usuarios ldap


  Para poder iniciar sesión desde el entorno gráfico de Ubuntu, debemos configurar su gestor de sesiones, que se llama lightdm. Esto lo haremos incluyendo dos líneas al final del fichero /etc/ lightdm/lightdm.conf, que indican que no permitan invitados (allow-guest=false). Y que no muestre los usuarios en la pantalla de bienvenida (greeter-hide-users=true).
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  A continuación, reiniciaremos la máquina cliente y podremos comprobar que podemos iniciar sesión con el usuario Maria:


  [image: chpt_fig_080]


  http://ldapman.org/articles/sp_intro.html
 http://www.linux-pam.org/
 https://help.ubuntu.com/12.10/serverguide/openldap-server.html
 http://www.ite.educacion.es/formacion/materiales/85/cd/linux/m6/openldap.html
 http://blog.karssen.org/2013/09/23/showing-other-users-from-ldap-in-the-lightdm-greeter/


  


  Directorio Activo con Windows Server.


  


  Funciones del dominio


  Las diferentes versiones de Windows Server incorporan más o menos funciones. Windows Server 2008 provee de:


  • Servicios de certificados de Active Directory (AD CS): este servicio se utiliza para proveer y administrar certificados de clave pública que seutilizan en sistemas de seguridad de software que emplean esta tecnología.


  • Servicios de dominio de Active Directory (AD DS): almacenan datos y administran la comunicación entre usuarios y dominios, incluidos los procesos de inicio de sesión de usuarios, autenticación y búsquedas en el directorio.


  • Servicios de federación de Active Directory (AD FS): simplifican el acceso a los sistemas y aplicaciones que emplean un mecanismo de autorización de acceso basado en notificaciones (CBA) para conservar la seguridad de la aplicación.


  • Active DirectoryLightweightDirectoryServices (AD LDS): es un servicio de directorio con el protocolo ligero de acceso a directorios (LDAP) que opera en forma flexible con aplicaciones compatibles con directorios, sin las restricciones de los Servicios de dominio de Active Directory (AD DS).


  • Active DirectoryRights Management Services (AD RMS): Estos servicios se component de cliente y servidor. El cliente contiene funciones que permiten a una aplicación encriptar y desencriptar contenido, recoger plantillas y listas de revocación , adquirir licencias y certificados desde el servidor y otras tareas relacionadas.


  • Servidor de aplicaciones: El Servidor de aplicaciones ofrece un entorno integrado para implementar y ejecutar aplicaciones empresariales personalizadas basadas en servidor y creadas con Microsoft .NET Framework 3.0.


  • Servidor DHCP:proporcionaautomáticamente al cliente equipos y otros dispositivos de red basados en TCP/IP con direcciones de IP válidas.


  • Servidor DNS:Los equipos cliente consultan a un servidor DNS para resolver nombres de DNS alfanuméricos, recordables en las direcciones IP que los equipos usan para comunicarse entre sí.


  • Servidor de fax


  • Servicios de archivo: administrar el almacenamiento, habilitar la replicación de archivos, administrar las carpetas compartidas, garantizar una búsqueda rápida de los archivos y otorgar un acceso a los equipos cliente UNIX.


  • Hyper-V:Virtualización de servidores.


  • Directivas de red y servicios de acceso:(NPAS) Permiten ofrecer acceso a las redes locales y remotas, y definir y hacer cumplir directivas para la autenticación, autorización y mantenimiento de los clientes en red.


  • Servicios de impresión


  • Servicios de multimedia de transmisión por secuencias: administrar a través de redes la entrega de contenidos de multimedia, incluidos Windows Media Audio (WMA) y Windows Media Video (WMV), en tiempo real o a petición.


  • Servicios de Escritorio remoto (Windows Server 2008 R2):Permiten a los usuarios tener acceso a escritorios basados en sesión, escritorios basados en máquinas virtuales o aplicaciones en el centro de datos desde una red corporativa y desde Internet.


  • Servicios UDDI (no incluidos en Windows Server 2008 R2)Es una especificación industrial para publicar y determinar información acerca de los servicios web.


  • Servidor web (IIS). Para que la organización tenga su propio host que albergue sus páginas web para mostrar al público en general o bien una intranet.


  • Servicios de implementación de WindowsServicios de implementación de Windows,(WDS) Es la versión actualizada y rediseñada de los Servicios de instalación remota (RIS), le permite implementar los sistemas operativos Windows en forma remota. Se puede usar los Servicios de implementación de Windows para recrear la imagen en los equipos con imágenes personalizadas. Esto implica que con un servidor WDS en una red correctamente configurado, se podrán instalar automáticamente todos los equipos de una red incluyendo sistema operativo, aplicaciones y drivers.


  • Windows Server UpdateServices (WSUS) : Se utiliza para administrar la distribución de actualizaciones que se entregan desde Microsoft, hacia todos los equipos de la red de la empresa. De esta forma sólo el servidor se conecta a la web de Microsoft para bajarse las actualizaciones, y se encarga de servirlas a los clientes de la red cuando estos se conectan.


  Controladores de dominio


  Al utilizar Directorio activo, se puede crear una infraestructura para la gestión de usuarios y recursos de red y dar soporte a aplicaciones que se basan en estructuras de directorio, como por ejemplo, Microsoft Exchange Server.


  AD DS provee de una base de datos distribuida que almacena y gestiona información sobre recursos de red y datos específicos de aplicaciones orientadas a directorio.


  Un controlador de dominio de Active Directory es un servidor que ejecuta AD DS. Toda la información del directorio está contenida en una estructura jerárquica que incluye:


  • El bosque de directorio activo.


  • Dominios dentro del bosque.


  • Unidades organizativas dentro de cada dominio.


  Este tipo de organización sirve para:


  • Definir el bosque como límite para la autoridad de los administradores


  • Se pueden utilizar diferentes dominios para dividir los datos del directorio, lo cual permite a las organizaciones replicar datos sólo donde es necesario.


  • Las unidades organizativas simplifican la delegación de autoridad para facilitar la administración de un número grande de objetos.


       Además el Directorio Activo cuenta con:


  • El esquema: Es un conjunto de reglas que define las clases de objetos y los atributos que puede contener el directorio, las restricciones y límites en las instancias de estos objetos y los formatos de sus nombres.


  • El catálogo global: Contiene información sobre todos los objetos que existen en el directorio. Los usuarios y los administradores pueden utilizar este para localizar información del directorio total, sin importar en qué dominio en concreto se encuentra esta. Los catálogos globales reciben actualizaciones periódicas de los objetos de todos los dominios mediante la replicación, de forma que los datos de los catálogos globales siempre están actualizados. Debe haber un catálogo global por sitio.


  • Un servicio de índice y búsquedas, que permite que los objetos y sus propiedades puedan ser publicados y encontrados por usuarios o aplicaciones de la red.


  • Un servicio de replicación: que distribuye los datos del directorio por toda la red. Todos los controladores de dominio participan en la replicación y contienen una copia completa de toda la información de directorio de su dominio. Cualquier cambio de los datos de directorio se replica a todos los controladores del dominio.


  • Rol de Maestro de operaciones. Son los controladores de dominio que tienen el rol de Maestro de operaciones, se diseñan para desarrollar funciones específicas que aseguren la consistencia y eliminen las entradas en conflicto del directorio.


  Jerarquía de Directorio Activo


  El contenedor de nivel superior de Active Directory se denomina bosque. Un bosque consiste en uno o más dominios que comparten un esquema común y un catálogo global. Una organización puede disponer de múltiples bosques.


  Un bosque constituye la barrera de seguridad y administración de todos los objetos que residen en él. Por el contrario, un dominio es el límite administrativo para administrar objetos, como usuarios, grupos y equipos. Además, cada dominio dispone de directivas de seguridad individuales y relaciones de confianza con otros dominios.


  Múltiples árboles de dominio dentro de un único bosque no forman un espacio de nombre contiguo; es decir, disponen de nombres de dominio DNS no contiguos. Aunque los árboles de un bosque no comparten un espacio de nombres, un bosque dispone de un único dominio raíz, denominado dominio raíz del bosque. El dominio raíz del bosque es, por definición, el primer dominio creado en el bosque. En este dominio se encuentran ubicados los grupos Administradores de organización y Administradores de esquema. De forma predeterminada, los miembros de estos dos grupos disponen de credenciales administrativas en todo el bosque.


  [image: iesadm.es iesrdc.es inf.iesadm.es adm.iesadm.es asir.inf.iesadm.es daw.inf.iesadm.es smr.inf.iesadm.es]


  La anterior imagen representa un bosque con dos árboles, el primero el de iesadm.es y el segundo el de iesrdc.es. A su vez el árbol iesadm.es tiene varios dominios. Cada uno de los dominios tendrá a su vez uno o varios equipos controladores de dominio y varios equipos cliente. Es recomendable tener al menos dos controladores de dominio en cada dominio.


  Como ya se ha indicado, lo que une a los diferentes árboles de un bosque es que tienen en común el esquema y el catálogo global, de forma que hay una relación de confianza intrínseca entre todos los dominios de este. Esto permite que cualquier usuario pueda iniciar sesión en cualquier equipo del bosque, pertenezca o no ese equipo a su dominio.


  Al crear el primer bosque en su organización, las cinco funciones del maestro de operaciones(FSMO) se asignan automáticamente al primer controlador de dominio de ese bosque. Según se agregan nuevos dominios secundarios al bosque, al primer controlador del dominio de cada uno se le asignan automáticamente las siguientes funciones:


  • Maestro de identificadores relativos (RID) .Siempre que un controlador de dominio crea un usuario, un grupo o un objeto de equipo, asigna un Id. de seguridad (SID) único al objeto creado. Este SID se compone de un SID de dominio, que es el mismo para todos los SID creados en el dominio, y de un RID, que es único para cada uno de los SID creados en el dominio. Bien, pues El maestro de RID asigna secuencias de Id. relativos (RID) a cada uno de los distintos controladores del dominio. En todo momento sólo puede haberun controlador de dominio que actúe como maestro de RID en cada dominio del bosque.


  • Emulador del controlador principal de dominio (PDC, PrimaryDomainController)Si el dominio contiene equipos que operan sin el software de cliente de Windows 2000 o Windows XP Professional o bien si contiene controladores de dominio de reserva (BDC) de Windows NT, el maestro emulador de PDC actúa como controlador principal de dominio de Windows NT. Se ocupa de procesar los cambios de contraseña de los clientes y replica las actualizaciones en los BDC. En todo momento sólo puede haber un controlador de dominio que actúe como maestro emulador del PDC en cada dominio del bosque.


  De manera predeterminada, el maestro emulador del PDC también se encarga de sincronizar la hora en todos los controladores del dominio


  • Maestro de infraestructura. En todo momento sólo puede haber un controlador de dominio que actúe como maestro de infraestructuras en cada dominio. El maestro de infraestructuras es el responsable de actualizar las referencias de los objetos de su dominio en los objetos de los otros dominios. Si el maestro de infraestructuras encuentra datos sin actualizar, solicita los datos actualizados a un catálogo global. Después el maestro de infraestructuras replica los datos actualizados en los otros controladores del dominio. Por esto el maestro de infraestructura no debe ser nunca un servidor que también contenga el catálogo global.


  Solo puede existir en el bosque un maestro de esquema, que controla todas las actualizaciones y los cambios que tienen lugar en el esquema, y un maestro de nombres de dominio, que controla la adición o eliminación de los dominios del bosque.


  Por eso, estas funciones permanecen en el dominio raíz del bosque. En un bosque de Active Directory en el que sólo hay un dominio y un controlador de dominio, ese controlador de dominio posee todas las funciones del maestro de operaciones.


  Requerimientos para instalar Active Directory


  Para instalar directorio Activo necesitaremos:


  [image: TCP/IP Configurar TCP/IP y DNS para poder acceder a la red DNS Debe haber al menos un servidor DNS instalado en la red. Si no fuese el caso, El primer Controlador de Dominio que se instale en el bosque, instalará también este servicio. Credenciales Si se vá a añadir un nuevo controlador de dominio a un dominio ya existente, se deberá tener la contraseña del administrador de dicho dominio. NTFS Las particiones que almacenen la base de datos, los ficheros de log y la carpeta SYSVOL del AD debe estar localizada en un volumen local fijo y debe estar formateado con el sistema de archivos NTFS. RODC A partir de la Windows server 2008, pueden instalarse controladores de dominio de sólo lectura. Para ello debe haber al menos otro controlador de dominio de escritura dentro del mismo dominio y el nivel funcional del bosque debe ser al menos de Windows 2003.]


  Instalación de directorio activo.


  Para crear un directorio activo, lo primero que hay que hacer es instalar un sistema Windows Server en un equipo, y a continuación instalar la función de Controlador de dominio. Esto se puede hacer añadiendo la función en la pantalla de tareas de configuración inicial del servidor , o bien en herramientas administrativas, administrador del servidor.


  Por supuesto, todo equipo que sea controlador de dominio debe tener una ip estática.
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  En esta ventana,vemos que cuando pulsamos agregar función al servidor, podemos elegir una o varias de las funciones de Windows server de las que hablamos anteriormente. En este caso, elegiremos la de “servicios de dominio de active Directory”. Más adelante nos obligará a instalar también la de “Servidor DNS”,puesto que en nuestra red no hay aún ninguno instalado y es totalmente necesario para crear un servicio de Active Directory.


  Una vez terminado este proceso, deberemos utilizar el comando “dcpromo”, para que el servidor sea totalmente funcional.


  También es recomendable tener más de un equipo que ejerza de controlador de dominio, para poder dar servicio en caso de fallo de uno de los servidores.
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  Las pantallas anteriores aparecen junto con otras informativas cuando ejecutamos el comando “dcpromo”. En la segunda debemos decidir si creamos un nuevo bosque o un dominio nuevo en un bosque ya existente ,o bien un subdominio dentro de un árbol de dominios que ya existe. La última posibilidad es crear otro controlador de dominio para un dominio que ya tiene otro/s controladores de dominio.


  En nuestro caso, será el primer dominio de un nuevo bosque, y primer controlador de dominio, de modo que elegiremos la última opción.
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  En esta primera pantalla debemos poner el nombre del dominio que vamos a crear. Utilizaremos el formato de nombre.pais. En versiones anteriores a Windows 2008 r2 puede utilizarse un nombre simple en vez de un nombre DNS completo, pero es poco recomendable debido a que da problemas en los registros DNS. Este será el dominio raíz del árbol y del bosque.


  En la siguiente pantalla, pondremos el nombre netbios que vá a utilizar.
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  El nivel funcional indica las funciones que ván a poder utilizarse en el dominio. Hay que elegir el nivel funcional del servidor más antiguo que haya en el bosque para evitar problemas, pero se perderán funciones de los niveles superiores.


  Al ser el primer controlador del dominio , deberá instalarse un servidor DNS, por supuesto no puede ser controlador de sólo lectura y debe contener el catálogo global del bosque.
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  En el siguiente cuadro de diálogo avisa que no hay servidor DNS , hay que elegir Si queremos continuar, y aparecerá la siguiente pantalla en la que indica el lugar donde van a guardarse la base de datos, SYSVOL los archivos de registro.


  [image: chpt_fig_094]


  [image: chpt_fig_095]
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  Hay que poner la contraseña del administrador, revisar las opciones, esperar a que termine la instalación, reiniciar y ya tenemos instalado Directorio Activo.


  Esquema de Active Directory.


  Como se explicó en puntos anteriores, hay un Esquema en el que se definen todas las clases de objetos que pueden crearse en el bosque.


  Aunque no es aconsejable este esquema puede modificarse. Antes de intentar modificarlo, hay que asegurarse de en qué van a afectar estos cambios y probar en un entorno de bosque de prueba. Además, el acceso predeterminado a los objetos y propiedades de esquema está limitado a la cuenta Administrador del dominio raíz del bosque.


    Por ejemplo se podría añadir un nuevo campo al objeto “usuario”. Para esto hay que instalar un complemento en la MMC (Microsoft Management Console), pero para esto previamente hay que registrar Schmmgmt.dll en AD DS.


  Para registrar Schmmgmt.dll , se utiliza el comando:


  regsvr32 schmmgmt.dll
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  Una vez instalado el complemento, podremos acceder a él desde la consola y ver las clases y los atributos:


  [image: chpt_fig_100]


  Para ver un ejemplo, buscamos la clase User, y podremos ver algunos atributos de usuario que nos resultan familiares, como UserPassword ,Telephone, y alguna como BadPwdCount, que contiene información sobre el número de veces que ha introducido mal la contraseña el susodicho usuario.También vemos que cada uno de esos atributos provienen de otras clases de origen como posixAccount, User, organizationalperson, que ya nos resultan conocidas , ya que también se utilizan en LDAP.


  [image: chpt_fig_101]


  Usuarios, grupos y equipos


  En Active Directory se incluyen diferentes tipos de objetos. Estos se recogen en diferentes contenedores que se llaman “unidades organizativas”. Los tipos de objetos principales son Usuarios, grupos y equipos.


  Para administrar los usuarios, grupos y equipos de AD, se utiliza el administrador de usuarios y equipos de AD, que aparece en Herramientas Administrativas. También puede añadirse el complemento Usuarios y equipos de Active Directory del Servidor correspondiente a la consola MMC de la misma forma que añadimos el Esquema, pero sin necesidad de registrar previamente nada.
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  Las unidades organizativas que vienen ya creadas por defecto son las que aparecen en la imagen anterior.


  • Builtin: unidad organizativa con los grupos creados por defecto en el sistema.


  • Computers: aquí quedarán todas las cuentas de equipo cliente incorporados al dominio.


  • DomainControllers:En esta UO están los equipos que son controladores del dominio.


  • Users: Todos los usuarios del dominio que se crean, quedan por defecto en en esta UO .


  • ForeignSecurityPrincipals:Contenedor para entidades principales de seguridad de dominios externos de confianza. Los administradores no deben modificar manualmente el contenido de este contenedor.


  Por supuesto, se pueden crear unidades organizativas para poder delegar la administración de alguna de ellas, lo que puede ser muy recomendable en dominios con muchos objetos.


  [image: chpt_fig_105]


  [image: chpt_fig_106]


  Desde el complemento de MMC “Usuarios y equipos de AD”, podemos acceder para indicar cuál de los servidores del dominio vá a ejercer emulador de PDC( Controlador principal del dominio), Maestro de Infraestructura o Maestro de identificadores relativos, tal y como indica la imagen anterior, es decir, desde el menú contextual del dominio correspondiente.


  
    [image: chpt_fig_107]

  


  También podemos crear cualquiera de los Nuevos objetos dentro del dominio:


      • Equipo


      • Contacto


      • Grupo


      • InetorgPerson


      • Alias de cola de MSMQ


      • Unidad Organizativa


      • Impresora


      • Usuario


      • Carpeta compartida


  


  Usuarios


  Las cuentas de usuario se utilizan para autenticar, autorizar o denegar el acceso a recursos a usuarios individuales de una red y para auditar su actividad en la red.


  Por defecto los nuevos usuarios que se dan de alta en AD quedan en la UO “users”, aunque podemos crear nuevas UO y allí crear o mover usuarios. De cada usuario se pueden poner muchas propiedades. Veremos las más significativas.


  Cuando se crea un usuario deben rellenarse dos plantillas y hay una última pantalla de confirmación:


  [image: chpt_fig_108]
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  Una vez creado un usuario, podemos cambiar sus propiedades (cuarta imagen) , comentaremos las pestañas mas significativas:


  Perfil: El perfil de un usuario consiste en la personalización del entorno de este. Por defecto se crea una carpeta en el equipo en el que se inicia sesión, pero esto puede cambiarse.


  
    [image: chpt_fig_112]

  


  •   Ruta de acceso al perfil: Indica donde se guardará el perfil. Aquí puede ponerse una ruta de red, en cuyo caso tendremos un perfil móvil.Esto quiere decir que el usuario en cuestión tendrá su personalización en todos los equipos del bosque en los que se autentifique. También existen los perfiles obligatorios, que son aquellos que hacen que el usuario no pueda personalizar su entorno, es decir, un usuario puede, por ejemplo, añadir iconos a su escritorio y/o cambiar el fondo, pero cuando vuelva a iniciar sesión todo estará como la primera vez que se autentificó en el sistema.


  


  • Script de inicio de sesión: Se puede asociar un script para que se ejecute cada vez que el usuario inicia la sesión.


  • Carpeta particular: Indica en qué carpeta “aterrizará” el usuario. Puede ser una carpeta local o bien una unidad de red, de forma que pueda acceder a ella desde cualquier equipo del bosque.


  Miembro de:


  
    [image: chpt_fig_113]

  


  En esta pestaña vemos a qué grupos pertenece el usuario. Ya sabemos que hay una serie de grupos previamente creados, pero podemos añadir otros al dominio. Un usuario puede pertenecer a varios grupos, y se le aplicarán los permisos y derechos de cada uno de ellos.


  


  Cuenta


  
    [image: chpt_fig_114]

  


  Aquí se indica con que cuenta iniciará sesión el usuario, si la cuenta está bloqueada por diferentes inicios de sesión erróneos, podrá desbloquearse. Además pueden ponerse diferentes opciones en cuanto a la contraseña y una fecha de caducidad para la cuenta.


  También puede limitarse las horas en las que el usuario puede conectarse al dominio y en qué equipos del dominio puede conectarse.
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  Además de esta pestaña, hay otras que indican si el usuario puede utilizar las aplicaciones de Terminal server y opciones para configurar este acceso. También podemos insertar aquí información personal sobre el usuario, teléfonos, etc.


  Grupos


  Una cuenta de grupo es una colección de cuentas de usuario que se puede utilizar para asignar un conjunto de permisos y derechos a varios usuarios al mismo tiempo. Un grupo también puede contener contactos, equipos y otros grupos.


  
    [image: chpt_fig_117]

  


  Tenemos grupos de diferentes tipos:


  Distribución: para crear listas de distribución de correo electrónico.


  Seguridad: para asignar permisos a los recursos compartidos.


  Según su ámbito:


  Locales de dominio: (no confundir con locales de equipo): Sólo se les pueden asignar permisos dentro de su dominio. Sin embargo, puede contener usuarios y grupos tanto globales como universales de cualquier dominio. También puede incorporar grupos locales de ese dominio.


  Globales: Se les pueden asignar permisos en cualquier dominio del bosque. Pueden incluir cuentas y grupos globales de su dominio . Los grupos con ámbito Global no se replican fuera de su propio dominio, así que las cuentas de un grupo con ámbito Global se pueden cambiar frecuentemente sin generar tráfico de replicación en el catálogo global. Las asignaciones de derechos y permisos sólo son válidas en el dominio en el que se asignan.


  Universales: Pueden incluir grupos globales, universales y cuentas de cualquier dominio de su bosque. Se les pueden asignar permisos en cualquier dominio del bosque. Deben utilizarse los grupos con ámbito Universal para consolidar los grupos que abarquen varios dominios.


  [image: Ámbito de grupo El grupo puede incluir como miembros… Al grupo se le pueden asig nar permisos en… Universal Cuentas de cualquier dominio del bosque Grupos globales de cualquier dominio del bosque Grupos universales de cualquier dominio del bosque Global Cuentas del mismo dominio del grupo Grupos globales del mismo dominio del grupo Dominio local Cuentas de cualquier dominio Grupos globales de cualquier dominio Grupos universales de cualquier dominio Grupos locales de su dominio Cualquier dominio del bosque Cualquier dominio del bosque Su dominio]


  Para conseguir una buena organización de los grupos, se considera recomendable utilizar principalmente grupos globales similares en cada uno de los dominios, por ejemplo, si tengo dos dominios “Madrid” y “Valladolid”, crear un grupo global en cada uno de ellos con el mismo nombre, por ejemplo GLContabilidad , e integrarlos en un grupo universal UContabilidad en el que estarían los grupos Madrid/GLContabilidad y Valladolid/GLContabilidad.


  Además hay que tener en cuenta que se puede mover grupos dentro de un dominio, pero solo los grupos con ámbito Global se pueden mover entre dominios diferentes. Los derechos y permisos que se asignan a un grupo con ámbito Universal se pierden cuando el grupo se mueve a otro dominio y deben realizarse nuevas asignaciones.


   


  Añadir un cliente a un dominio


  El siguiente paso es incorporar equipos clientes al dominio creado. Para esto dispondremos de máquinas con un sistema operativo como Windows 7 o Windows XP. Debemos tener en cuenta que estos equipos tienen su propia base de datos de usuarios y grupos locales, de forma que no confundamos nunca estos con los usuarios y grupos del dominio.


  Los pasos a dar para incorporar el cliente al dominio de AD son:


  1. Asegurarnos de que las máquinas están en el mismo rango de red y pueden “verse”.Poner como DNS principal del equipo cliente la ip del servidor de AD.


  2. Acceder a propiedades del equipo y elegir Miembro del: dominio. Poner el nombre del dominio al que queremos unirnos. Nos pedirá contraseña del administrador del dominio
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  Una vez unido al dominio debemos reiniciar el equipo, y podemos comprobar que ahora no aparece la pantalla de bienvenida, sino que hay que pulsar CTRL-ALT-SUPR para acceder a la pantalla de Login. Podremos acceder utilizando tanto usuarios locales (poniendo nombre-equipo\nombreusuario), como con cualquier usuario del bosque, o por supuesto, del dominio.


  También podemos comprobar que se ha creado una cuenta de equipo en el Directorio.(Usuarios y equipos de AD).


  NOTA: Recordad que por defecto los usuarios del dominio que no pertenezcan a ningún grupo de administración, no podrán hacer login en el Servidor, por lo que los ejercicios que se realicen con este tipo de usuarios tendrán que ser siempre desde la máquina cliente de Windows, o bien cambiar los permisos locales del servidor para permitir a dicho usuario “iniciar sesión local en el equipo”. Esto último es poco recomendable, puesto que es algo que en la realidad no va a producirse salvo en casos muy extraordinarios.


  Políticas de grupo


  Una de las grandes ventajas de Directorio Activo es la posibilidad de tener políticas de grupo. Estas se basan en directivas de grupo. La directiva de grupo es una infraestructura que permite implementar configuraciones específicas para los usuarios y equipos. Cada máquina tiene su propio conjunto de directivas que se aplican al equipo por un lado y a cada usuario por el otro. Con AD podemos hacer que ese conjunto de directivas se implanten automáticamente en todos los equipos y usuarios de la red que pertenezcan al dominio, de una forma centralizada.


  Las configuraciones de la directiva de grupo se encuentran en los objetos de directiva de grupo (GPO), que se vinculan con los siguientes contenedores de servicio de directorio de Active Directory: sitios, dominios o unidades organizativas (OU).


  Hay que tener en cuenta que no pueden aplicarse a grupos. Si se quisiese aplicar una o varias gpo’s a un grupo de usuarios, deberíamos crear una OU y dentro de esta un nuevo grupo e incorporar a este los grupos y/o usuarios a los que queremos aplicar dicha política.


  Con directiva de grupo se puede administrar características como Instalación de software de Directiva de grupo, Plantillas administrativas, Redirección de carpetas, Configuración de seguridad, Secuencias de comandos (Inicio o Apagado, e Inicio de sesión o Cierre de sesión) y Mantenimiento de Internet Explorer. Para configurar las directivas locales se puede utilizar la Consola de administración de directivas de grupo (GPMC) en el servidor. También se puede incorporar el complemento “Administración de directivas de grupo” a la consola de MMC, y abrirlo desde allí.


  
    [image: chpt_fig_128]

  


  Como se puede apreciar en la imagen, aparece el bosque, los dominios (en nuestro caso sólo uno iesadm.es), y las UO Domaincontrollers y dpto. informática. A estos es a los que se puede aplicar objetos de directiva de grupo. Si creásemos una nueva UO en AD , aparecería aquí.


  Los Objetos de directiva de grupo contienen compilaciones de directivas reunidas en un fichero, que luego se aplicarán a Sitios, dominios o UO.


  Default DomainPolicy,es la política que se aplica a todo el dominio iesadm.es, es decir, a todos sus usuarios y equipos.


  Con modelado de directivas de grupo podemos simular un conjunto de directivas y ver un resumen de estas. Contamos con esta utilidad a partir de Windows 2003.


  Con Resultados de directivas de grupo puede verse que políticas se aplican a un determinado equipo y/o usuario.


  Para empezar, podemos modificar la política de grupo por defecto o bien crear una nueva y aplicarla a una unidad organizativa. Vamos a hacer esto último. Situamos el ratón en Objetos de directiva de grupo, y sacamos el menú contextual. Elegimos nuevo, y elegiremos un nombre para esta gpo. En nuestro caso ponemos “ParaTorpes”. Podemos basarnos en una política ya creada para aprovechar anteriores restricciones y/o permisos ya hechos.


  En el menú contextual de la gpo recién creada podemos elegir que se deshabilite, que se aplique sólo la parte de usuario o sólo la parte de equipo, y también editarla, que es lo que hacemos a continuación.
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  [image: Engloba directivas que afectan al equipo. Desde aquí pueden instalarse automáticamente en los equipos diferentes programas. Directivas que se aplican al sistema operativo. Scripts que se ejecutarán cada vez que el equipo se inicie o se apague. En este apartado se pueden configurar muchas directivas que afectan a la seguridad del sistema, tal como directivas de contraseñas (número de veces que puede poner mal la contraseña, obligación de poner contraseñas seguras, etc). Engloba las configuraciones que afectan a los usuarios. Tiene diferentes apartados en los que habrá que buscar las opciones que queremos cambiar.]
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  Es materialmente imposible ver todas las opciones en cuanto a permisos, derechos y restricciones, hay que ir buscando las que queremos aplicar.


  El último paso es aplicar la gpo a la unidad organizativa, el dominio o el sitio al que queremos que se aplique.


  Hay que tener en cuenta el orden de precedencia. Qué ocurriría si varios GPO tuvieran la misma configuración?. En general, el orden en que la directiva de grupo aplica los GPO determina la precedencia. El orden es sitio, dominio, OU y OU secundarias. Como resultado, los GPO en las OU secundarias tienen una mayor precedencia que los GPO vinculados a las OU principales, que tienen una mayor precedencia que los GPO vinculados al dominio, que tienen una mayor precedencia que los GPO vinculados al sitio. Una manera sencilla de pensar en esto es que la directiva de grupo aplica los GPO de arriba abajo y va sobrescribiendo las opciones de configuración.


  Veamos un ejemplo:


  Dos usuarios, Ana García García y Juan López López, son usuarios a los que por diferentes cuestiones, se les quiere quitar el acceso al panel de control y al entorno de comandos. Además se quiere que se guarde un historial de 4 contraseñas que no puedan repetirse y que las contraseñas deban ser de más de 10 caracteres. Los pasos a dar serían:


  1. Abrir el administrador de directivas de grupos, crear una nueva gpo con las opciones que correspondan.


  2. Crear una unidad organizativa y crear dentro de esta los dos usuarios.


  3. Asociar la gpo a la UO.


  4. Probar en la máquina de Windows 7 que las gpo’s funcionan.


  Nos ayudaremos también de los comandos gpupdate y gpresult.


  La parte de las contraseñas debe hacerse en la parte de configuración de equipo.


  [image: chpt_fig_136]


  También cambiaremos las directivas referentes al panel de control y al entorno de comandos en la parte de configuración de usuario.


  [image: chpt_fig_137]


  [image: chpt_fig_138]


  Podemos ver el resultado de la gpo “ParaTorpes” en la pestaña configuración:


  [image: chpt_fig_139]
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  Lo siguiente es crear la uo, con los usuarios. Por último, asociaremos la gpo a la UO creada.


  [image: chpt_fig_141]


  [image: chpt_fig_142]


  Comprobamos que funcionan las políticas aplicadas. La parte de las contraseñas se aplicará a los equipos que estén en la UO. La de panel de control y entorno de comandos a los usuarios de dicha UO.


  En un entorno de comandos de administrador (cmd ejecutar como administrador), podemos forzar a que se carguen las políticas de grupo con gpupdate /force. Esto es útil cuando se están cambiando y probando a la vez,para evitar reinicios y/o entradas y salidas de sesión.


  [image: chpt_fig_143]


  [image: chpt_fig_144]


  Podemos comprobar que efectivamente , Juan(JLL) no tiene el panel de control.También podemos comprobar que no puede acceder al entorno de comandos. Sin embargo, Elena (EGG) , de la UO dpto. informática sí que lo tiene.


  Más información:


  http://technet.microsoft.com/es-es/windowsserver/bb310732.aspx
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  Comandos de manejo del servicio de directorio


  Los comandos que se utilizan para manejo de los objetos de directorio son:


  
    
      

      
    

    
      
        	
          Dsquery
        

        	
          buscar objetos que cumplan un determinado criterio
        
      


      
        	
          Dsget
        

        	
          buscarobjetos
        
      


      
        	
          Dsadd
        

        	
          añadirobjetos
        
      


      
        	
          Dsmod
        

        	
          modificar objetos
        
      


      
        	
          Dsrm
        

        	
          Borrar objetos
        
      


      
        	
          Dsmove
        

        	
          Mover objetos
        
      

    
  


  http://technet.microsoft.com/es-es/library/hh147307(v=ws.10).aspx ->GPO’s


  http://technet.microsoft.com/es-ES/library/cc732336.aspx


  http://www.aprendeinformaticaconmigo.com/windows-server-2008-manejar-atributos-deusuario-mediante-comandos-ds


   


  Ejemplo de creación de grupos y usuarios desde consola de Windows Server 2008.


  Nota: los comandos deben ejecutarse en una consola de administrador ( botón derecho en cmd y ejecutar como administrador).


  Vamos a ver unos ejemplos para crear usuarios, grupos y unidades organizativas desde el entorno de comandos cmd.También puede hacerse con powershell .


  Vamos a crear una nueva UO en nuestro dominio iesadm.es que se llame dptoadmon. Necesitamos usar el comando dsadd.


   


  dsaddou“ou=dptoadmon,dc=iesadm,dc=es”


   


  Con esto hemos creado una nueva unidad organizativa.


  Ahora creamos grupos de seguridad.


  dsadd group “cn=gcfgs, ou= dptoadmon,dc=iesadm,dc=es”


  Y ahora creamos un usuario en la UO y lo incorporamos al grupo.


  dsadduser “cn=alumno1, ou=dptoadmon,dc=iesadm,dc=es” -fn alumno1 –samid alumno1 –upnalumno1@iesadm.es –pwdaaaaa-mustchpwd yes –memberof “cn=gcfgs,ou=dptoadmon,dc= iesadm,dc=es”


  [image: chpt_fig_147]
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  Hay que respetar las dobles comillas, sino daría error.


  Para comprobar que se ha hecho correctamente, podemos ir al entorno gráfico o bien usar dsquery y/o dsget


  [image: chpt_fig_149]


  Relaciones de confianza


  Una confianza es una relación entre dominios que hace posible a los usuarios de un dominio autenticarse por medio de un controlador de dominio en el otro dominio. En el sistema operativo Windows NT, las confianzas se limitan a dos dominios y la relación de confianza es no transitiva y unidireccional.


  Todas las confianzas en bosques de Windows 2000 Server, Windows Server 2003, Windows Server 2008 y Windows Server 2008 R2 son relaciones transitivas y bidireccionales.


  Un controlador de dominio que ejecute Windows Server 2008 o Windows Server 2008 R2 autentica a usuarios y aplicaciones que usen uno de estos dos protocolos: el protocolo Kerberos versión 5 (V5) o NTLM. El protocolo Kerberos V5 es el protocolo predeterminado en equipos que ejecutan Windows 2000, Windows XP Professional, Windows Server 2003, Windows Server 2008 o Windows Server 2008 R2. Si un equipo en una transacción no es compatible con el protocolo Kerberos V5, usará el protocolo NTLM.


  Con el protocolo Kerberos V5, el cliente solicita un vale desde un controlador de dominio en su dominio de cuenta para el servidor del dominio que confía. Este vale lo emite un intermediario en el que confían el cliente y el servidor. El cliente presenta este vale de confianza al servidor del dominio que confía para su autenticación.


  Cuando un cliente intenta tener acceso a recursos de un servidor en otro dominio mediante la autenticación NTLM, el servidor que contiene el recurso debe ponerse en contacto con un controlador de dominio en el dominio de cuentas de cliente para comprobar las credenciales de la cuenta.


  Tipos de relaciones de confianza.


  En Windows 2008 tenemos los siguientes tipos:


  [image: Tipo de confianza Transitividad Dirección Descripción Externa No transitiva Unidireccional o bidireccional Las confianzas externas se usan para proporcionar acceso a los recursos ubicados en un dominio de Windows NT 4.0 o en un dominio ubicado en un bosque distinto que no está unido por una confianza de bosque. Para obtener más información, consulte Cuándo crear una confianza externa. De dominio kerberos Transitiva o no transitiva Unidireccional o bidireccional Use las confianzas de dominio kerberos para formar una relación de confianza entre un dominio kerberos que no es de Windows y un dominio de Windows Server 2008 o Windows Server 2008 R2. De bosque Transitiva Unidireccional o bidireccional Use las confianzas de bosque para compartir recursos entre bosques. Si una confianza de bosque es bidireccional, las solicitudes de autenticación realizadas en alguno de los dos bosques puede llegar al otro bosque Directa Transitiva Unidireccional o bidireccional Use las confianzas directas para mejorar los tiempos de inicio de sesión de usuario entre dos dominios en un bosque de Windows Server 2008 o Windows Server 2008 R2. Esto es útil cuando dos dominios están separados por dos árboles de dominios.]


  Pasos para crear una relación de confianza


  1.Crear cada uno de los DNS de los dominios reenviadores al otro. (administrador de dns, menú contextual de reenviadores condicionales-> añadir nuevo):


  [image: Dominio w2008-2.fp Ip 192.168.1.199 Dominio iesadm.es Ip 192.168.1.200]


  Al compartir una carpete en el servidor de iesadm.es, sólo sale este dominio, cuando terminemos de hacer la relación de confianza, debe aparecer también el dominio en el que se confia para poder dar permisos a los usuarios de dicho dominio.


  [image: chpt_fig_152]


  3. Crear la relación de confianza . En herramientas administrativas, Dominios y confianzas de Active Directory, Menú contextual del dominio y elegir propiedades


  [image: chpt_fig_153]


  4. Al elegir la pestaña confianza y pulsar “Nueva Confianza”, arranca un asistente en el que deberemos ir eligiendo el dominio con el que se vá a hacer la relación de confianza y el tipo de esta. En este caso elegiremos una relación de confianza de bosque y bidireccional.


  [image: chpt_fig_154]


  5. Al haber elegido una relación de confianza bidireccional, debemos elegir si queremos hacer ahora la relación en un solo dominio o en los dos a la vez. Elegiremos la segunda opción. Si escogiésemos la primera, después tendríamos que repetir todos los pasos en el otro dominio y en el sentido contrario. Tendremos que poner un usuario administrador y su contraseña, del dominio W2008-2.


  [image: chpt_fig_155]
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  6. Una vez autentificado, permitirá elegir entre la Autenticación en todo el domino o bien que sean sólo algunos servidores los que puedan autenticar a los usuarios del dominio en el que se confía.Para finalizar , nos mostrará un resumen de lo que hemos elegido y lo aceptaremos.


  [image: chpt_fig_157]


  7. Aún quedan unas pantallas donde se confirma la confianza entrante y la confianza saliente. Ahora podemos comprobar en el ambos dominios que se ha creado la relación de confianza.


  [image: chpt_fig_158]


  [image: chpt_fig_159]


  8. A partir de aquí, podemos comprobar que podemos dar permisos a un usuario del dominio w2008-2 para acceder a un recurso del dominio iesadm.es. O bien, podemos iniciar sesión en un equipo cliente de iesadm.es con un usuario del Dominio de W2008-2 o viceversa.


  [image: chpt_fig_160]


  [image: chpt_fig_161]


  Aquí podemos ver que podemos buscar en el bosque de w2008-2.fp para dar permisos a sus usuarios, por ejemplo a pepito.


             [image: chpt_fig_162]


  Ejercicios


  1. Dado el siguiente bosque de dominios:


           [image: chpt_fig_163]


  a. Indica cuantos árboles hay.


  b. Indica cuantos dominios tienes en cada árbol.


  c. Si necesitas que tres usuarios usu1,usu2 y usu3 que pertenecen al dominio cfgs. iesadm.es , puedan acceder a la carpeta compartida apuntes que se encuentra en el dominiodptoinf.iesrdc.es ¿Cómo lo organizarías sin utilizar grupos universales?


  d. Además del anterior, también se necesita que tengan acceso a dicho recurso compartido los usuarios a1 y a2 del dominio daw.cfgs.iesadm.es


  e. Posibilidades para crear una carpeta compartida asir.cfgs.iesadm.es a la que puedan acceder 5 usuarios que pertenecen a ese mismo dominio.


  Ejercicios prácticos


  1. Instalar una máquina w2008 estandard completo y una máquina W7.


  a. W2008: (XX es el número de tu máquina.


    i. Todas las contraseñas serán a,12345678


   ii. nombre de la máquina w2008-pcxx


  iii. IP: 192.168.22.1xx


  iv. Instalar active directory: nombre de dominio dW8-PCXX


  b. W7:


    i. Todas las contraseñas serán a,12345678


   ii. nombre de la máquina V7-PCXX


  iii. IP: 192.168.22.xx+30


  iv. Incorporar la máquina al dominio DW8-PCXX


  2. Utilizando el entorno gráfico:


  a. Crear una unidad organizativa que se llame jardín.


  b. Crear dos unidades organizativas dentro de esta que se llamen “parterres” y “Huerto”.


  c. Crear un usuario en “parterres”, que se llame “Tulipan”


  d. Crear un usuario en “ Huerto” que se llame “Tomate”.


  e. Configurar el usuario “Tomate” para que sólo pueda acceder de 8:00 a 15:00 de L-V.


  3. Utilizando cmd:


  a. Ver la información de los usuarios cuyo nombre empieze por “T”.


  b. Crear un nuevo grupo que se llame “hortalizas”, dentro de la uo “Huerto”.


  c. Crear un nuevo usuario en la unidad organizativa “Huerto”, que se llame “calabacín”.


  d. Insertar los usuarios “calabacín” y “Tomate” en el grupo hortalizas.


  4. Instalar el administrador del esquema, visualizar lo que contiene y comentarlo.


  5. Crear una relación de confianza adecuada con el dominio de tu compañero. Comparte una carpeta de tu equipo servidor para que un usuario del dominio de tu compañero pueda acceder. Comprueba que puedes hacer login en la máquina w7 de tu dominio utilizando un usuario del dominio de tu compañero (no olvides poner nombre@dominio para hacer login).


  6. Crear un usuario con perfil móvil. Entrar con este y cambiar algo del escritorio. Entrar con este usuario desde una nueva máquina de Windows 7(w7-pcxx-2) que unas al dominio y comprobar que tiene el mismo entorno de escritorio que el que tenía en la primera máquina de Windows 7.


  7. Investiga en qué consiste un perfil obligatorio y crea uno que apliques a un usuario en concreto.Puedes utilizar las instrucciones del enlace http://support.microsoft.com/kb/973289


  8. Crea una carpeta compartida en tu dominio y utilizando grupos globales y/o universales, haz que un usuario del dominio de tu compañero tenga acceso a esta de lectura y escritura.


  9. Crear un usuario del dominio llamado “usu2”, que sólo pertenece al grupo “usuarios del dominio”, y hacer que pueda iniciar sesión en el equipo servidor de w2008.


  10. Crear un usuario del dominio y hacer que no pueda acceder al panel de control.


  11. Utilizar gpo’s para:


  a. Evitar que los usuarios del dominio puedan utilizar la unidad de cd.


  b. Evitar que dos usuarios “usu3” y “usu4” puedan mover la barra de tareas.


  12. Utiliza un script para hacer que los usuarios tengan en el servidor una carpeta para documentos personales, que se ubicará en la carpeta c:\doc_personal\nombre_usuario.Esta carpeta se creará la primera vez que haga login el usuario y se creará una unidad de red que esté siempre activa.


  13. Haz un procedimiento bat en el que agregues varios usuarios al dominio. Se creara en principio una unidad organizativa en el dominio que se llame: estudiantes_año. (donde año es el año actual).Los datos de los usuarios : contraseña, departamento, teléfono,… estáran en un fichero de texto plano.
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  Procesos. Tipos. Estados. Estructura.


  


  Un proceso es una instancia de un programa en ejecución. Es decir, cada vez que se lanza un programa, se crea un proceso, de forma que si lanzo el mismo programa dos veces, tendré dos procesos distintos aunque partan de las mismas instrucciones.


  Cuando el usuario o una aplicación pide la ejecución de un determinado programa, el sistema operativo debe proveer de los recursos necesarios para esta tarea. Para ello debe buscar espacio en memoria RAM tanto para las instrucciones que van a ejecutarse como para los datos que necesita el programa y saber qué ficheros, dispositivos de E/S, … va a utilizar.


  Estructura


  Los procesos se estructuran de forma jerárquica. EL sistema operativo lanza el primero y a partir de este se crean todos los demás.


  El sistema operativo creará una estructura de control en la que tenga toda la información de dicho proceso. A esta estructura se le llama BCP ( Bloque de control de proceso), y contiene diferente información dependiendo del sistema operativo del que hablemos , pero por lo general tiene:


  1. Identificador del proceso: Identificar de forma unívoca al proceso en el sistema, generalmente se emplea un entero sin signo que se denomina PID (Process IDentifier)


  2. Estado del proceso para el planificador de procesos: preparado, activo o bloqueado.


  3. Contexto de la ejecución: valor de los registros del procesador, bits de estados, etc. Esto es, cada vez que se ejecuta el planificador y se realiza una conmutación de procesos, la información sobre en qué lugar se encontraba la ejecución del proceso se encuentra guardada aquí, así como el lugar en el que se paró la ejecución del anterior proceso (cada una en su respectivo BCP).


  4. Aspectos relacionados con la administración de memoria: tales como el espacio de direcciones y la cantidad de memoria asignada a un proceso.


  5. Aspectos relacionados con la administración de ficheros: tales como los ficheros con los que el proceso está actualmente operando.


  6. Los procesadores en los que el proceso puede ejecutarse: en caso de soportar el sistema multiprocesador.


  7. En el caso de un sistema operativo tipo UNIX: el proceso padre de dicho proceso y la relación de procesos hijos.


  8. Estadísticas temporales: Tiempo de lanzamiento del proceso, tiempo en estado activo, etc.


  Tipos de Procesos


  Los procesos pueden clasificarse de distintas formas, por ejemplo, atendiendo a la interacción con el usuario podemos encontrarnos:


  • Procesos en primer plano (foreground): precisan de la intervención del usuario.


  • Procesos en segundo plano (background): Se ejecutan sin que el usuario tenga que hacer nada.


  También podemos atender al modo en el que se ejecutan estos, aunque puede ser que un mismo proceso pase de un modo a otro durante su ejecución.


  • Procesos en modo kernel: Son procesos que tienen acceso privilegiado a todo el equipo. Son mucho más seguros. La mayoría de los procesos del sistema operativo son de este tipo.


  • Procesos en modo usuario: Menos seguros. Todos los que ejecutan los usuarios y/o aplicaciones de usuario suelen ser de ese tipo.


  Dependiendo de quién lo ejecutó:


  • Procesos del sistema: Los que han sido lanzados por el propio sistema operativo.


  • Procesos de usuario: Los que ha lanzado un usuario .


  También podemos encontrar procesos monohilo o multihilo.


  Estados


  Hay tres estados básicos en los que puede estar un proceso:


  • En ejecución: Tiene asignada la CPU.


  • En espera: Está en la lista para que se le conceda el procesador.


  • Bloqueado: Está esperando a que se libere un recurso para poder seguir con su ejecución.


  Podemos encontrar más estados intermedios entre estos, pero estos son los que contemplan todos los sistemas operativos multitarea. Por ejemplo:


  • Parado: Le ha llegado una señal para que se pare y espera a que le llegue otra para reiniciarse. Por ejemplo, se le ha puesto un tiempo de inactividad, como una especie de reloj despertador de forma que cuando pase ese tiempo, le llegará una señal y se reiniciará. (sleep)


  • Zombie: El proceso, que es hijo de otro, ha terminado pero por algún motivo no puede comunicarse con su proceso padre y terminar completamente. Estos procesos quedan ocupando una entrada en la tabla de procesos y los recursos correspondientes.


  Transiciones de estados


  Los procesos pueden pasar desde su ejecución por tres estados, que son los que indicamos en el punto anterior: En espera, bloqueado y en ejecución.


  Cuando un usuario o el sistema operativo ejecuta un programa, ocurre lo siguiente:


  1. Se crea una nueva entrada en la tabla de procesos del sistema,


  2. Se asigna un PID al proceso.


  3. Se le asignan los recursos y la zona de memoria necesaria.


  4. Se cargan las páginas del programa en memoria RAM.


  5. Se pone el proceso en la lista de espera para que el planificador le conceda el procesador.


  En ese momento el proceso está en estado de Espera. Cuando se le concede tiempo de procesador pasa a estar en ejecución (1). Si durante esta el proceso necesita un recurso que no está disponible, este pasa a estado de bloqueado (3). En el momento en el que el recurso se libere, el proceso vuelve a estar en estado de espera(4). También puede ocurrir que el proceso termine su tiempo de CPU y vuelva a la lista de espera(2). Si el proceso terminase antes de que se le agotase el tiempo de CPU que se le ha concedido, simplemente terminaría, liberaría los recursos y memoria que tiene asociados y desaparecería.
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  Hilos de ejecución. (threads o procesos ligeros)


  


  Los procesos pueden ejecutarse como un solo hilo, es decir, las instrucciones ván siguiendo un orden y nunca se pueden ejecutar a la vez dos instrucciones del mismo proceso, o en multihilo. Esta última consiste en que partes del mismo proceso pueden ejecutarse en paralelo, es decir , el mismo programa tiene partes que pueden ejecutarse a la vez. De este modo, se puede ahorrar tiempo. Por ejemplo, un navegador de internet puede tener varios hilos, por ejemplo uno muestra las imágenes mientras otro recupera datos de la red.


  Es fácil confundir hilos y procesos. La diferencia principal es que un proceso tiene asignado un un BCP y los hilos son parte del mismo proceso. Esto significa entre otras cosas que la memoria que se asigna al proceso la compartirán todos los hilos. También comparten el resto de recursos como ficheros abiertos, etc. Esto quiere decir que si uno de los hilos modifica un recurso o una variable de memoria, el cambio afectará al resto de hilos del proceso. Debido a esto es importante la sincronización entre hilos.


  Cada hilo tendrá un identificador, un contador de programa y una pila propias.


  Podemos distinguir hilos a nivel de usuario e hilos a nivel de kernel:


  • Hilos a nivel de usuario: Son los que crean los programadores y de los cuales el kernel o núcleo del sistema no es consciente de que existan, por lo que el propio programador debe encargarse de la sincronización de estos.


  • Hilos a nivel de kernel: Estos son gestionados por el sistema operativo, por lo que si tenemos un procesador con varios núcleos y /o varios procesadores, se acelerará la ejecución del proceso . El sistema operativo se encarga del cambio entre hilos.


  Además contamos con sistemas operativos que son capaces de gestionar hilos (a nivel de kernel , claro) y sistemas operativos que no lo son.


  Ventajas de los hilos frente a los procesos


  Los hilos son mucho más ligeros que los procesos. En la creación de procesos se necesita un tiempo para la adjudicación de memoria y de recursos que no es necesaria en el caso de cambio entre hilos. También el cambio de contexto es mucho más “Pesado” en el caso de los procesos.


  La utilización de hilos hace que los procesos sean más ágiles, debido a que si una de las partes del proceso se bloquea esperando un recurso, otra en otro hilo puede avanzar con otras tareas.


  En caso de procesadores multinúcleo o sistemas multiprocesador, la eficiencia de los procesos que utilizan hilos es evidente, al poder realizar varias tareas realmente en paralelo (un hilo en cada procesador).


  Un proceso multihilo no desaparece hasta que no han terminado todos sus hilos.


  


  El Planificador. Algoritmos De Planificación De Procesos


  


  El planificador es el proceso del sistema operativo que se encarga de decidir a qué proceso o hilo se le va a ceder el procesador y por cuánto tiempo. Para esto, se utilizan una serie de algoritmos matemáticos que intentan conseguir los siguientes objetivos en el reparto de la cpu:


  • Equidad: Todos los procesos deben ser atendidos.


  • Eficacia: El procesador debe estar ocupado el 100% del tiempo.


  • Tiempo de respuesta: El tiempo empleado en dar respuesta a las solicitudes del usuario debe ser el menor posible.


  • Tiempo de regreso: Reducir al mínimo el tiempo de espera de los resultados esperados por los usuarios por lotes.


  • Rendimiento: Maximizar el número de tareas que se procesan por cada hora.


  Algunos de los algoritmos más utilizados son:


  FIFO (First in, First ouput) o FCFS (First Come First Served)


  Cuando se tiene que elegir a qué proceso asignar la CPU se escoge al que lleva más tiempo listo. El proceso en ejecución se mantiene en la CPU hasta que se bloquea voluntariamente. El problema de este tipo de planificación es que si un proceso muy largo entra en cpu, hará que muchos trabajos más cortos queden en espera durante mucho tiempo.
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  Tiempos de espera: P1:0 P2:10 P3:14 Tiempo medio de espera: 0+10+14/3= 8
 Tiempos de finalización: P1:10 P2:14 P3:16 Tiempo medio de finalización: 16+10+6/3=13,3


  SJF (Short job first)


  Este tipo de algoritmo de planificación se usa para trabajos en batch o de procesamiento por lotes en los cuales se puede saber cuál es el tiempo de duración de la ejecución de cada proceso y entonces se puede seleccionar primero el trabajo más corto.
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  Tiempos de espera: P1:6 P2:2 P3:0 Tiempo medio de espera: 6+2+0/3= 2,6


  Tiempos de finalización: P1:16 P2:6 P3:2 Tiempo medio de finalización: 16+6+2/3=8


  Como se vé el tiempo medio de espera mejora considerablemente, y también el tiempo medio de terminación de los procesos.


  El problema que se presenta con éste algoritmo es que los grandes procesos podrían sufrir de inanición dado que cualquier proceso pequeño se “cuela” sobre uno de mayor tamaño y como resultado final se podría dar el caso que el proceso grande nunca obtenga procesamiento.


  Round Robin


  En este tipo de planificación cada proceso tiene asignado un quantum de tiempo para ejecutarse. Si ese quantum no es suficiente para acabar, el proceso pasa de nuevo a la cola para ser atendido nuevamente cuando todos los demás procesos hayan recibido su quantum.


  El algoritmo presupone la existencia de un reloj en el sistema. Un reloj es un dispositivo que genera periódicamente interrupciones. Esto es muy importante, pues garantiza que el sistema operativo (en concreto la rutina de servicio de interrupción del reloj) coge el mando de la CPU periódicamente. El quantum de un proceso equivale a un número fijo de pulsos o ciclos de reloj.


  Si el quantum de tiempo es muy grande, cada proceso tendrá el tiempo necesario para terminar, de manera que el esquema de planificación por turno rotatorio degenera en uno de primero-en-entrarprimero-en-salir. Si el quantum es muy pequeño, el gasto extra por cambio de proceso se convierte en el factor dominante y el rendimiento del sistema se degradará.


  Vamos a ver este ejemplo utilizando un quantum de 2
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  Tiempos de espera: P1:0 P2:2 P3:4 Tiempo medio de espera para ser atendido: 0+2+4/3= 2


  Tiempos de finalización: P1:16 P2:10 P3:6 Tiempo medio de finalización: 16+10+6/3=10,6


  Con prioridad


  A cada proceso se le asocia una prioridad y la CPU es asignada al proceso de mayor prioridad. Las prioridades pueden ser definidas externa o internamente. Externamente al sistema, atendiendo a la importancia de los procesos, de los usuarios que lo lanzaron, etc. Internamente al sistema, por los requisitos de memoria que necesite el proceso, tiempos de ejecución que tenga asignados, etc.


  El problema de esto es que un proceso con muy poca prioridad puede no llegar a ser atendido nunca. Esto puede solventarse usando el método de “envejecimiento”, que consiste en dar más prioridad a los procesos que llevan más tiempo esperando.


  Varias CPU’s


  Cuando hablamos de sistemas multiprocesador o procesadores con varios núcleos, además el sistema operativo tiene que decidir a qué procesador va cada proceso. Atendiendo a este concepto, podemos encontrar:


  1. Sistema heterogéneo: Los procesadores son diferentes entre sí. En este caso cada procesador tiene su propia cola de procesos, un proceso vá siempre al mismo procesador.


  2. Sistema Homogéneo: Todos los procesadores son idénticos. En este caso puede ocurrir dos cosas:


  (1) Procesamiento asimétrico: Las tareas del mismo tipo se realizan siempre en el mismo procesador.


  (2) Procesamiento simétrico: Las tareas se reparten por igual entre todos los procesadores.


  


  Interrupciones y excepciones


  


  Una Interrupción es una señal que envía un dispositivo de E/S al procesador para pedir que se le atienda. Cada interrupción tiene asociada una rutina que debe pasar a ejecutarse cuando esta se produzca.


  También existen las interrupciones de Software, que envían los programas de usuario al sistema operativo para requerir su atención.


  Una excepción se produce cuando hay una instrucción errónea en un programa, por ejemplo, una división por 0. En ese momento el sistema operativo debe realizar las acciones oportunas.


  En ciertos intervalos de tiempo puede convenir no aceptar señales de interrupción. Por ello las interrupciones pueden inhibirse por programa.


  


  Sincronización y comunicación. Exclusión mutua. Semáforos, monitores y mensajes. Interbloqueo.


  


  Sincronización y Comunicación entre procesos


  Hay procesos independientes y otros que deben comunicarse y sincronizarse con otros. En este caso se utilizan las señales para enviar información de uno a otro o los recursos y zonas de memoria compartida.


  Por ejemplo, un proceso (P1) puede necesitar un dato que otro proceso (P2) produce y hasta que esto no ocurra, no podrá continuar con su ejecución. En este caso el proceso P1 se quedará parado hasta que reciba una señal que le enviará P2, indicándole que ya tiene disponible el dato.


  También aparecen problemas como el de las Condiciones de competencia. Las condiciones de competencia se dan cuando dos o más procesos intentan acceder a un mismo recurso.


  Un ejemplo serían dos procesos P1 y P2 que intentan acceder a una variable global en memoria que llamaremos A pongamos que con un valor inicial de 5. P1 se encarga de sumar 2 a la variable y P2 de restarle 1.


  Lo normal es que si entra P1 , modifica A y luego lo hace P2, el resultado de A sea 6.


  Pero puede darse el siguiente caso :


  1. P1 recoge el valor de la variable, por ejemplo, (5) la pase a un registro interno de la cpu para operar con este valor y antes de dejar el resultado en memoria pierda el procesador.


  2. En ese momento P2 entra en el procesador y pone sus registros, etc. Recoge el valor de A (5, puesto que a P1 no le ha dado tiempo a dejar el resultado en memoria), lo cambia con un resultado de 4 y lo deja en memoria.


  3. Cuando el proceso P1 vuelva a tener el procesador, dejará su resultado (5+2=7) en la variable A de memoria, machacando el resultado de P2 y se habrá perdido la operación que realizó dicho proceso.


  En el caso de competencia por recursos, el sistema operativo también se debe asegurar de que no se produce Interbloqueo o abrazo mortal. Esto ocurre, por ejemplo, cuando un proceso P1 necesita dos recursos R1 y R2. A su vez otro proceso P2 precisa también los mismos recursos.


  1. P1 recibe la cpu y ocupa el recurso R1, y pierde el procesador.


  2. Entra P2 en el sistema y coge el recurso R2, como no puede coger el recurso R1 se bloquea.


  3. Pasa el procesador al proceso P1, pero este no puede coger el recurso R2, con lo que también se bloquea.


  4. El resultado es que tenemos dos procesos que se bloquean mutuamente y no pueden avanzar en su ejecución.


  Para solucionar las condiciones de competencia se implementó un modelo para prohibir que dos procesos accedan al mismo recurso. El modelo en cuestión se denomina exclusión mutua.


  Exclusión mutua


  Para poder explicar la Exclusión mutua debemos definir el concepto de sección crítica . La sección crítica de un programa es la zona del programa en la que se puede modificar el recurso que comparten varios procesos.


  Las soluciones de exclusión mutua con espera ocupada funcionan de la siguiente manera: cuando un proceso intenta entrar a su región crítica, verifica si está permitida la entrada. Si no, el proceso se queda esperando hasta obtener el permiso. Para ello se pueden utilizar diferentes métodos como son:


  1) Desactivación de interrupciones


  El método más simple para evitar las condiciones de competencia es hacer que cada proceso desactive todas sus interrupciones antes de entrar a su sección crítica y las active una vez que salió de la misma. De esta forma, no sale de la cpu hasta que no ha terminado la ejecución del la sección crítica.


  Este modelo como tiene un gran problema y es que si se produce un fallo mientras que el proceso está en la región crítica no se puede salir de la misma y el sistema operativo no recuperaría el control.


  2) Variables cerradura


  En éste caso se genera una variable , que se conoce como semáforo, que puede tener dos valores o bien 0 (no hay ningún proceso en su sección crítica) o bien 1 (indicando que la sección crítica está ocupada) entonces cada proceso antes de ingresar a la sección crítica verifica el estado de la variable de cerradura y en caso de que la misma este en 0, le cambia el valor y accede a la misma y en caso de que la misma sea 1 el proceso se queda esperando hasta que el mismo sea 0.


  El problema aquí se presenta si dos procesos verifican al mismo tiempo que la variable cerradura está en 0 e ingresan a la región crítica al mismo tiempo.


  3) Alternancia estricta


  El algoritmo de alternancia estricta no bloquea el acceso a la región crítica cuando otro proceso se está ejecutando, sino que coge el recurso para sí durante toda la ejecución del programa. El problema de ésta solución es que cuando un proceso no está en la sección crítica igualmente tiene bloqueado el recurso y por lo tanto no permite que otro proceso lo utilice.


  4) Instrucción TSL


  Esta solución requiere ayuda del hardware y es debido a que en general las computadoras diseñadas para tener más de un procesador tienen una instrucción TEST AND SET LOCK.


  TSL son las siglas de Test and set lock, una instrucción hardware utilizada por ciertos procesadores para facilitar la creación de semáforos y otras herramientas necesarias para la programación concurrente en computadores. TSL es una instrucción máquina que realiza dos acciones: leer el contenido de una palabra de la memoria en un registro y almacenar un valor distinto de cero en dicha palabra de memoria. Al tratarse de una instrucción máquina, el procesador nos garantiza que la instrucción TSL es realizada sin ningún tipo de interrupción por parte de otro proceso, es decir las operaciones de lectura y escritura de la palabra tienen la garantía de ser indivisibles. Además, si nos encontramos en un sistema multiprocesador, ninguno de los demás procesadores tendrá acceso a la palabra hasta que termine de ejecutarse la instrucción. El procesador que ejecuta la instrucción TSL cierra el bus de la memoria para prohibir a los demás el acceso a la memoria hasta el término de la instrucción.


  El modelo de espera acotada tiene el inconveniente que se desperdicia tiempo de procesador, al perder tiempo durante la espera durante el cual el proceso pasa al estado de “dormido”.


  5) Monitores


  Un monitor es una colección de procedimientos, variables y estructuras de datos que están todos agrupados juntos en un tipo especial de módulo o paquete. Para poder acceder a un recurso , el proceso debe utilizar obligatoriamente los procedimientos del monitor, y este se encarga de realizar la exclusión mutua del recurso.


  Mensajes


  Cuando los procesos tienen que compartir información, incluso en equipos remotos, pueden utilizar colas de mensajes para enviarse esta. Los procesos introducen mensajes con la información necesaria en la cola y se van almacenando en ella. Cuando un proceso extrae un mensaje de la cola, recoge el primero que se introdujo y este se borra .


  También es posible hacer “tipos” de mensajes distintos, de forma que cada tipo de mensaje contiene una información distinta y va identificado por un entero. Los procesos pueden leer sólo los mensajes de un determinado tipo.


  Señales


  Las señales se utilizan para sincronizar procesos. Cada señal tiene un comportamiento por defecto, como puede ser pausar un proceso o pararlo. La mayoría de ellas pueden ser tratadas de forma que el programa la recoja y realice una serie de instrucciones cuando esta llegue.


  Hay formas de pasar señales al sistema operativo, por ejemplo, cuando pulsamos control+C, o utilizando funciones del sistema para enviar una determinada señal a un proceso para modificar la forma de actuar de este en ese momento dado.


  


  Gestión de los procesos del sistema. Línea de orden. Entorno gráfico.


  


  En este apartado, veremos cómo realizar diferentes tareas con los procesos, desde pararlos hasta cambiarles de prioridad. Esto lo haremos en los sistemas operativos Windows Server 2008 y Linux Ubuntu.


  Windows server 2008


  En Windows server y también en las versiones de Windows cliente tenemos el administrador de tareas, al que podemos acceder desde varios lugares, como al pulsar Ctrl+Alt+Supr, o ejecutando taskmgr desde la línea de comandos o desde “ejecutar”.
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  Desde aquí podremos ver los procesos que hay ejecutándose en el sistema y realizar operaciones con estos.
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  Esta utilidad muestra varias pestañas:


  • Aplicaciones: Aplicaciones de usuario abiertas en ese momento.


  • Procesos: Todos los procesos del sistema, algunos de ellos son los procesos relacionados con las aplicaciones que aparecen en la primera pestaña, pero muchos son procesos del sistema y servicios.


  • Servicios: Aquí aparecen todos los programas de servicios instalados en el sistema, tanto si están ejecutándose en ese momento como si no lo están.


  • Rendimiento: Desde esta pestaña podemos ver cómo está de ocupada la/s cpu’s y la memoria, tanto la Ram como la virtual.


  • Funciones de red: Para gestionar los accesos a la red.


  • Usuarios: Aparecen los usuarios que están en este momento en el sistema.
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  Aplicaciones:
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  Desde la pestaña de aplicaciones, aparece un menú contextual en cada aplicación desde el que podemos finalizar la tarea, crear un archivo de volcado de la memoria e ir a la pestaña procesos al proceso de la aplicación.


  Por supuesto, debemos saber perfectamente que procesos se pueden o no se pueden finalizar por este método, porque puede influir en la estabilidad del sistema.


  En la esquina inferior derecha de la ventana encontramos tres botones que permiten crear una nueva tarea ejecutando un programa, finalizar la tarea seleccionada, o cambiar a la tarea que ya está seleccionada.


  


  Procesos:
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  En esta pestaña veremos de los procesos ejecutándose el usuario que lo lanzó , la memoria que está utilizando, la cantidad de cpu que están consumiendo en ese momento, y una descripción del proceso.
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  Esta pantalla se va actualizando continuamente para ver los procesos que están consumiendo más cpu. Se puede cambiar el orden en el que se muestran los procesos pulsando en el encabezado de cada columna, y mostrar que información de cada proceso mostrar, usando el menú ver ->Seleccionar columnas.
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    [image: chpt_fig_177]
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  En el menú contextual de cada proceso, podremos ir al archivo del programa que al ejecutarse generó el proceso (Abrir ubicación de archivo), Terminar el proceso (Cuidado), Finalizar el árbol de procesos, es decir, no sólo este sino todos los procesos hijos de este.


  Muchos de los procesos son la ejecución de un servicio, por lo que se puede acceder a este en la pestaña correspondiente.


  También se puede cambiar la prioridad del proceso. En Caso de Windows tenemos seis niveles de mayor a menor prioridad: Tiempo real, Alta, Por Encima de lo normal, normal, por debajo de lo normal, y Baja.


  Si vamos buscando entre los procesos veremos que la mayoría tienen prioridad normal, pero por ejemplo, el proceso de taskmgr tiene prioridad Alta.


  Si elegimos del menú contextual el punto propiedades, podremos ver información sobre el proceso, como si es compatible o se ha ejecutado en modo compatibilidad con sistemas operativos anteriores, la seguridad del programa ,etc.


  Servicios


  Los servicios son procesos del sistema que están ejecutándose en segundo plano. Estos pueden verse desde el Administrador de tareas, y pararse o iniciarse desde allí, pero hay algunos que aunque estén instalados pueden estar deshabilitados, y por medio del administrador del servidor, servicios, puede hacerse que de forma permanente un determinado servicio pueda arrancarse automáticamente en el inicio, que haya que arrancarlo manualmente, o bien habilitarlo o deshabilitarlo.
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  Línea de comandos


  Desde el entorno de comandos podemos utilizar también comandos para ver y controlar todos los procesos que se están ejecutando en el sistema.


  • Tasklist: comando que muestra los procesos del sistema, tiene varios parámetros, algunos son:


  

    [image: /s equipo Ver los procesos de un equipo remoto/m modulo Muestra sólo los procesos de un exe o dll dados /v Muestra información detallada de tareas /FI Filtra los procesos que cumplen determinadas condiciones, como pertenecer a un usuario (USERNAME), estar en un determinado estado (STATUS), etc /FO Cambia el formato en el que se muestra la lista de procesos. Podemos elegir: Table, list o CSV]

  


  Sintaxis:


  TASKLIST [/S sistema [/U usuario [/P [contraseña]]]] [/M [módulo] |/SVC | /V ] [/FI filtro]


  [/FO formato] [/NH]
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  • Taskkill: comando que manda una señal a un proceso. Por defecto hace que este termine de forma abrupta.


  Taskkill [/S sistema [/U usuario [/P [contraseña]]]] [/IM nombre de imagen ] [/FI filtro]


  [/PID identificador] [/T] [/F]
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  • start: comando para ejecutar un programa. Con este comando ,utilizando una de las opciones /LOW,/NORMAL,etc, se puede elegir con qué prioridad se lanzará. También se puede indicar ,entre otras cosas la afinidad, es decir en qué o qué procesadores podrá ejecutarse.
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  • El comando para configurar o controlar los servicios del sistema es sc,


  sc [nombreDeServidor] Comando nombreDeServicio [nombreDeOpción = valorDeOpción...]


  Comando es uno de las siguientes palabras,dependiendo de lo que queramos jacer con el servicio:


  

    [image: Config Cambia la configuración de un servicio (persistente). Continue Envía una solicitud de control de continuar a un servicio. Control Envía un control a un servicio. Create Crea un servicio (lo agrega al Registro). Delete Elimina un servicio (del Registro). EnumDepend Enumera dependencias de servicios. GetDisplayName Obtiene el nombre para mostrar de un servicio. GetKeyName Obtiene el nombre de clave de un servicio. Interrogate Envía una solicitud de control de interrogar a un servicio. Pause Envía una solicitud de control de pausa a un servicio. qc Consulta la configuración del servicio. Para obtener información detallada al respecto, consulte la sección de referencia, “SC QC”. Query Consulta el estado de un servicio o enumera el estado de los tipos de servicios. Para obtener información detallada al respecto, consulte la sección de referencia, “SC QUERY”. Start Inicia un servicio. Stop Envía una solicitud de control de detención a un servicio.]

  


  Ejemplo de ejecución de sc:
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  Ejercicios de procesos en Windows:


  1. Visualiza los procesos de la sesión 1


  2. Crea un usuario “adminprueba”, e inicia sesión con este. Abre varias aplicaciones. Desde la línea de comandos muestra una lista de los procesos de este usuario y para dos de estos.


  3. Crea un script que mate todos los procesos de un determinado usuario.


  4. Lanza Firefox con prioridad alta.


  5. Comprueba con el administrador de procesos que efectivamente, tiene prioridad alta.


  6. Para el proceso de firefox desde el entorno de comandos.


  7. Utiliza comandos para parar el servicio DNS. Comprueba que está parado en modo gráfico y por línea de comando.


  Linux


  Resumen de comandos de manejo de procesos


  

    [image: ps Muestra los procesos que hay en el sistema pstree Muestra los procesos en forma de árbol kill Enviar una señal a un proceso killall Envia una señal a los procesos con un determinado nombre nice Cambia el número “nice” al proceso, que influye en su prioridad top Muestra de forma interactiva los recursos que está consumiendo cada proceso Si se pone después del nombre del programa a ejecutar, este se ejecuta en segundo plano bg Pasa a segundo plano (background) el proceso fg Pasa a primer plano (foreground) el proceso]

  


  El comando ps tiene muchas opciones, hay que buscar la que nos interese en cada momento
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  En el pantallazo anterior están resaltados los procesos de usuario de los usuarios juan y usu_a. Hemos utilizado las opciones de ps a para que muestre los procesos de todos los usuarios y u para que muestre información como de qué usuario ha lanzado el proceso, y alguna información más, como el tiempo de comienzo del trabajo(columna START), el estado del proceso (STAT) , el terminal (TTY) asociado,el porcentaje de memoria que está utilizando(%MEM), y el porcentaje de CPU que está utilizando(%CPU),la cantidad de memoria residente ,es decir, memoria RAM ocupada realmente por el proceso (RSS) y memoria total del proceso entre virtual y real , cuenta también la que ha sido “swapped out”, es decir, está en memoria virtual (columna VSZ).


  Podemos apreciar que el usuario usu_a, tiene abierto un Shell interactivo de tipo sh, y ha ejecutado un script que se llama ej5 con el Shell bash. Para esto, hemos ido a un terminal de texto (ctrl+ALT+F4 por ejemplo, para volver al entorno gráfico ctrl+-alt+F7. Desde Virtualbox, TECLAHOST+F4 o TECLAHOST+F7),hemos puesto usuario y contraseña y hemos ejecutado el script. Está parado pidiendo un dato.
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  • Si ejecutamos el comando pstree, podemos ver todos los procesos del sistema en forma de árbol, padres e hijos. Todos son hijos del primer proceso del sistema, el proceso init.
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  Entre ellos podemos ver el proceso que ha comenzado usu_a.
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  • Con el comando kill, podemos enviar una señal a cualquier proceso, siempre que tengamos privilegios suficientes. Por defecto se envía la señar SIGTERM (15), que hace que el proceso termine en cuanto pueda. Este señal puede ser ignorada por el proceso si este está en una sección crítica, por ejemplo. Sin embargo, la señal SIGKILL(9) es no ignorable, obliga a que termine el proceso de forma obligada. Hay muchas otras, todas llevan asignado un número, y podemos ver la lista de señales si ejecutamos el comando kill –l:
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  Vamos a parar el script del usuario usu_a:
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  Vemos que al intentar matar un proceso que no pertenece a nuestro usuario no nos deja, y debemos hacerlo como superusuario. A Juan no le deja hacer sudo, porque no aparece en el fichero /etc/ sudoers, que contiene los usuarios que pueden realizar tareas de administración , y por lo tanto, pueden utilizar sudo. Tampoco pertenece al grupo sudo ni a admin , lo que a su vez haría que el fichero sudoers le diese permiso para usarlo.


  Si vamos al terminal 4, donde está la sesión de usu_a abierta, vemos que efectivamente, se ha parado el proceso. Podríamos comprobarlo también ejecutando de nuevo ps au.
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  • También podremos parar un proceso con el comando killall, pero en este caso utilizamos el nombre del ejecutable que lanzó el proceso, de forma que si tengo varios procesos de un mismo programa corriendo a la vez, se paran todos.
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  • Con el comando nice podemos hacer que la prioridad del proceso cambie. Se pasará un valor entre -20 y 20 , que se sumará a la prioridad base. El valor para mayor prioridad es -20. También puede cambiarse la prioridad del proceso ya en ejecución mediante el comando renice.


  • Top: con este comando podemos ver de una forma interactiva los recursos que están utilizando los procesos en cada momento. Se pueden configurar las columnas que queremos que se muestren o el orden en el que queremos mostrarlo. Saldremos pulsando q. Si se quiere saber qué tecla pulsar para cada cosa, se puede pulsar h, y allí encontraremos la ayuda necesaria.
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  • &, bg,fg,jobs Estos comandos se utilizan para ejecutar un comando en segundo plano (&), Pasar a segundo plano un proceso (bg), pasar a primer plano un proceso (fg), y ver los procesos detenidos (jobs). Un proceso puede detenerse pulsando CTRL+Z cuando está en primer plano.
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  En este ejemplo, ejecutamos un script ej12 que paramos con CTRL+Z. Vemos que está parado con jobs. Si escribimos fg 1 (número del job), este continuará su ejecución.
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  Si se hace lo mismo, pero utilizando bg, el proceso pasa a background. Esto significa que podemos seguir ejecutando comandos desde el terminal, pero seguirá saliendo por pantalla los números que ván a la salida estándar. Si queremos que esto no ocurra, habrá que redireccionar la salida estándar con >. Es decir, pondríamos ./ej12 >a.txt.


  Después de bg, no hace caso al CTRL+Z, puesto que no está el proceso asociado al terminal. Lo mismo ocurre si se ha lanzado el proceso en background (con & detrás), en este caso deberemos enviar la señal SIGTSTP con kill, si queremos detener el proceso temporalmente.
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  Como se ve en el pantallazo anterior, el proceso no terminará hasta que se reinicie con fg o con bg, aunque se le mande la señal SIGKILL o SIGTERM con kill.


  En Ubuntu, tenemos también el monitor del sistema en el que podemos ver los procesos de una forma gráfica.
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  Secuencia de arranque del sistema. Demonios y servicios.


  


  Arranque de Windows


  Windows 2008 admite los modelos de firmware tanto de BIOS como de Unified Extended Firmware Interface (UEFI). Usa un nuevo almacén de datos para los datos de configuración de arranque (almacén BCD), que sustituye a Boot.ini de versiones anteriores, y pone a disposición nuevas aplicaciones de arranque, que sustituyen a su vez al anterior cargador de Windows (Ntldr.exe). Incluye también un administrador de arranque de Windows y un cargador de arranque de Windows nuevos.


  Cuando un equipo se enciende, debe realizar una serie de tareas para estar listo para ejecutar aplicaciones. Para acometerlas, el equipo ejecuta un software de inicio que reside en el firmware. Este software (denominado “cargador de arranque”) busca e inicializa el kernel del sistema operativo y prepara el acceso a los dispositivos de hardware para estar listo para ejecutar aplicaciones. El cargador de arranque suele ser independiente de un sistema operativo específico, si bien es capaz de encontrar el código necesario para iniciar el siguiente paso, que es la fase específica de sistema operativo del inicio de un sistema. El cargador de arranque y cualquier información de configuración relativa a este se almacena con frecuencia en archivos de sistema independientes del sistema operativo, los programas de aplicaciones y los datos de usuario.


  A partir de Windows 2008, encontramos 3 aplicaciones de arranque:


  •  Administración de arranque de Windows (Bootmgr.exe o Bootmgr.efi). Esta aplicación es independiente del sistema operativo y hace uso del firmware para cargar el cargador de arranque de Windows, ya sea desde una partición de disco concreta o a través de una conexión de red (si se trata de un arranque con acceso a red).


  •  Cargador de arranque de Windows (Winload.exe o Winload.efi). Esta aplicación forma parte del sistema operativo y carga una versión específica de Windows. Usa el firmware para cargar el kernel del sistema operativo, así como para iniciar los controladores de dispositivo críticos desde un disco duro local.


  •  Cargador de reanudación de Windows (Winresume.exe o Winresume.efi). El Cargador de reanudación de Windows encuentra una imagen de hibernación y, a continuación, usa el firmware para leer el archivo de hibernación en la memoria RAM y reanudar el sistema operativo en estado de hibernación.


  


  Arranque de linux


  


  Introducción. System V y UPSTART


  Linux tiene una forma tradicional de arrancar, el sistema System V con init . En este sistema se utilizan los ficheros Inittab y el directorio /etc/rc.d como fundamentales para el arranque de todos los demonios del sistema. Arranca estos de modo secuencial basándose en una serie de niveles de arranque que se le indican. CentOs por ejemplo, lo ha utilizado hasta la versión 6.Slackware y Debian aún utilizan este arranque.


  Ubuntu a partir de su versión 9.10 y fedora han incorporado en los últimos años un nuevo sistema de arranque de servicios más funcional y rápido. Este se conoce como Upstart, y está orientado a eventos y lanza trabajos. En este toma parte el directorio /etc/init y el primer proceso que se ejecuta es Startup.


  La mayoría de las distribuciones de Linux actuales utilizan Upstart, pero lo mezclan con la compatibilidad para arranques de tipo System V (también llamado sysV).


  Runlevels o niveles de arranque


  Los niveles de arranque consisten en un número de 0 a 6 y cada uno arranca el sistema de una forma, por ejemplo en Multiusuario, monousuario, entorno gráfico, etc. Cambian de una distribución de Linux a otra. En el arranque clásico de system V vienen especificados en el fichero /etc/inittab.


  Para ver en qué nivel hemos arrancado , se utiliza el comando runlevel:


  $ runlevel
 N 2


  Para cambiar de nivel de arranque en un momento dado, se utiliza el comando telinit o simplemente init:
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  En este pantallazo aparece el nivel anterior (2) y el actual (3).


  Cuando se cambia un nivel de ejecución, cualesquiera procesos en ejecución que no estén especificados en el nuevo nivel de ejecución se matan, primero con SIGTERM y después con SIGKILL.


  Si se quiere cambiar el nivel de arranque por defecto en System V, hay que cambiar manualmente el fichero /etc/inittab y sustituir en la línea de “initdefault” por el número correspondiente.


  Id: 3:initdefault


  En UPSTART , para cambiar el nivel de arranque de forma permanente, se cambiará la variable de entorno DEFAULT_RUNLEVEL. Para esto, se modificará en el fichero /etc/init/rc-sysinit.


  conf. la línea que define esta variable:


  env DEFAULT_RUNLEVEL=1


  Si se quiere cambiar este de forma temporal, bastará con cambiar el valor de esta variable en el entorno de comandos , escribiendo:


  DEFAULT_RUNLEVEL=1


  Demonios


  Los demonios son procesos que se arrancan en el inicio y están ejecutándose en segundo plano para dar un determinado servicio. Se pueden parar y arrancar en un sistema de arranque de tipo SysV utilizando el mismo script que en el inicio. Es decir para parar el demonio de cups (servidor de impresión) ejecutar:


  /etc/init.d/cups stop -> Parar servicio cups
 /etc/init.d/cups start -> Iniciar servicio cups
 /etc/init.d/cups restart -> Reiniciar servicio cups.


  Por supuesto, podemos utilizar el script del directorio /etc/rcN.d , donde tenemos enlace a ese mismo script.


  Arranque system V


  Ejemplo de archivo inittab (arranque System V de debían)


  Este es un ejemplo de un archivo inittab de Debian 7.5. Dependiendo de distribuciones y versiones puede cambiar.


  El archivo /etc/inittab maneja que procesos se inician y se cargan durante el inicio del sistema. Comenzaría así:


  

    [image: Arranca por defecto en nivel 2 Este script se ejecuta en el inicio, excepto cuando se arranca en modo emergencia Ejecuta un entorno de superusuario en modo monousuario (S)]
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  En todos los niveles ejecuta el mismo script /etc/init.d/rc , y le pasa como parámetro el número de nivel. Si examinamos este script, veremos que se encarga de lanzar todos los servicios que corresponden al nivel de ejecución que se quiere y para ello ejecuta todos los scripts que comienzan por K del directorio /etc/rcNumnivel.d, con los que para los servicios, y a continuación los que empiezan por S, para arrancar los servicios correspondientes al nivel de ejecución.


  Si listamos el contenido de /etc/rc2.d podremos ver lo siguiente


  Un extracto del listado seria este:
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  Los nombres de los links comienzan con la Letra K o S donde:


  K = Kill


  S = Start


  El numero que lo acompaña indica la prioridad que da el sistema en cargarlo ( si empieza con 04 quiere decir que se cargara antes que uno que comience con 05) esto es debido a que algunos servicios dependen de la carga previa de otros.


  Lo que continúa con verde es la ruta de donde apunta el link en estos casos a la ruta de los demonios del sistema /etc/init.d/


  Lineaca
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  Esta línea nos permite manejar el evento que realizara cuando se realice la combinación de teclas ctrl+alt+del , esto es válido solo para consolas


  Manejo de UPS
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  Indica los minutos que esperara para realizar una baja del sistema esto depende de cuando es capaz de proporcionar energía la UPS.


  Consolas Disponibles.
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  Esto nos indica que estarán disponibles X consolas dependiendo de la configuración.


  En el ejemplo dice que existirán 6 combinaciones de teclas ctrol+alt + f (x) donde (x) es el numero de la consola y no puede ser 7 ya que está reservado para regresar de una consola al entorno grafico X11.


  Si necesitamos eliminar consolas disponibles para ahorrar memoria del sistema basta con comentar la línea correspondiente con un #.


  Sintaxis de INITTAB


  Como ya hemos visto, el fichero /etc/inittab describe qué procesos se inician en la carga y durante la operación normal (por ejemplo, /etc/init.d/boot, /etc/init.d/rc, gettys...). VMOA ver la sintaxis con más detalle. El fichero contiene unas líneas con diferentes campos separados por :. Los campos son los siguientes:


  id


  Es una secuencia única de 1 a 4 caracteres que identifican una entrada de inittab (para las versiones de sysvinit compiladas con bibliotecas < 5.2.18 o bibliotecas a.out el límite es de 2 caracteres).


  niveles_ejecución


  Es la lista de niveles de ejecución para los que se llevarán a cabo las acciones especificadas. Este campo puede contener múltiples caracteres para diferente niveles de ejecución. Por ejemplo, 123 especifica que el proceso se debería iniciar en los niveles de ejecución 1, 2 y 3. Las entradas de campos de nivel_ejecución de sysinit, boot y bootwait se ignoran.


  acción


  Describe qué acción se debería llevar a cabo.


  proceso


  Especifica el proceso a ejecutar.


  Acciones válidas para el campo acción


  respawn


  El proceso se reiniciará cuando termine


  wait


  El proceso se iniciará una vez cuando se entre en el nivel de ejecución específico e init esperará a su terminación.


  once


  El proceso se ejecutará una vez cuando se entre en el nivel de ejecución especificado.


  boot


  El proceso se ejecutará durante el arranque del sistema. El campo de niveles_ejecución se ignora.


  bootwait


  El proceso se ejecutará durante el arranque del sistema, mientras init espera su terminación (v.g. /etc/rc). El campo niveles_ejección se ignora.


  off


  Esto no hace nada.


  ondemand


  Un proceso marcado con un nivel de ejecución ondemand se ejecutará cuando se llame al nivel de ejecución especificado ondemand. Sin embargo, no se produce cambio de nivel de ejecución (los niveles de ejecución ondemand son `a’, `b’, y `c’).


  initdefault


  Una entrada initdefault especifica el nivel de ejecución en el cual se entrará tras el arranque del sistema. Si no existe ninguno, init pedirá un nivel de ejecución en la consola. El campo proceso se ignora.


  sysinit


  El proceso se ejecutará durante el arranque del sistema. Se ejecutará antes de cualquier entrada boot o bootwait. El campo niveles_ejecución se ignora.


  powerwait


  El proceso se ejecutará cuando init reciba la señal SIGPWR, indicando que hay algún problema con la alimentación eléctrica. Init esperará que el proceso termine antes de continuar.


  powerfail


  Como en powerwait, excepto que init no espera que el proceso se complete.


  powerokwait


  El proceso se ejecutará cuando init reciba la señal SIGPWR, con la condición de que haya un fichero llamado /etc/powerstatus que contenga la palabra OK. Esto significa que la alimentación eléctrica ha vuelto.


  ctrlaltdel


  El proceso se ejecutará cuando init reciba la señal SIGINT. Esto significa que alguien en la consola del sistema ha pulsado la combinación de teclas CTRL-ALT-DEL . Normalmente uno quiere ejecutar algún tipo de shutdown bien para entrar en modo monousuario o reiniciar la máquina.


  kbrequest


  El proceso se ejecutará cuando init reciba una señal del gestor de teclado que se ha pulsado una combinación especial de teclas en el teclado de la consola.


  Arranque con Upstart


  Conceptos y Terminología.


  Trabajos (jobs)


  Es una “ unidad de trabajo”. Cada una tiene un fichero “.conf “ en el directorio /etc/init. Hay varios tipos de Jobs:


  1. Tasks (Tareas). Un trabajo que comienza y termina.


  2. Service o Daemon(Servicio o demonio ). Un trabajo que comienza y su proceso sólo termina cuando se le dice que acabe.


  3. Trabajo abstracto: Trabajo que no tiene un PID asociado. Sólo termina cuando lo para un administrador ( con initctl o con stop).


  Estados de los trabajos


  • waiting : estado inicial.


  • starting : El trabajo vá a empezar.


  • pre-start : Ejecutando la sección pre-start.


  • spawned : se vá a ejecutar la sección script o exec .


  • post-start : se está ejecutando la sección post-start .


  • running : Ejecutándose


  • pre-stop : ejecutando la sección pre-stop .


  • stopping : se está parando.


  • killed : Lo han parado y está en ello.


  • post-stop : ejecutando la sección post-stop .


  Más información: http://upstart.ubuntu.com/cookbook/#concepts-and-terminology


  Ficheros de configuración de trabajos.


  Son ficheros de extensión “.conf”, que se ubican en el directorio /etc/init. Tienen una estructura estándar, en la que lo más importante es la llamada a “exec”, que es la encargada de arrancar el proceso, o bien los comandos situados entre “script” y “end script”.


  También cuentan a veces con una sección de “pre-start script” y de “post-stop script” que, cómo sus nombres indican, serán respectivamente, una serie de acciones a realizar antes de arrancar el trabajo y cuando este termina.


  También se puede indicar en qué niveles de ejecución (runlevels) o en caso de que eventos vá a arrancarse y/o pararse el trabajo. (start on y stop on).


  Ejemplo:


  start on startup
 start on runlevel [23]
 start on stopped rcS
 start on started tty1


  Más información en: http://upstart.ubuntu.com/cookbook/#job-configuration-file


  Arranque y terminación de trabajos de forma manual.


  Los trabajos pueden arrancarse y/o pararse de forma manual , utilizando los comandos “start” y “stop”, y ver el estado en el que se encuentran con el comando “status”.También podemos utilizar el comando service


  También existe el comando “initctl” que puede utilizarse para esto y para ver los trabajos arrancados y su estado.


  Ejemplos:


  # start tty1
 tty1 start/running, process 7490


  # stop tty1
 tty1 stop/running, process 7490


  # status tty1
 tty1 stop/waiting


  # initctl list
 control-alt-delete stop/waiting
 rc stop/waiting
 rc-sysinit stop/waiting
 rcS stop/waiting
 tty1 start/running, process 4418
 tty2 start/running, process 7367
 tty3 start/running, process 7368
 tty4 start/running, process 7369
 tty5 start/running, process 7370
 tty6 start/running, process 7371


  Arranque en Ubuntu 12.04


  Vamos a ver el arranque de Ubuntu 12.04, que se basa en Upstart, pero tiene compatibilidad con modo system V.
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  Como vemos, hay muchos ficheros de configuración, uno por cada servicio. Veamos alguno:
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  En este fichero, la línea más importante es la última, que es la que indica qué se va a ejecutar (exec).


  Las anteriores indican en qué niveles se arrancaría y bajo que condiciones (start), en qué niveles se pararía ,es decir, no tendríamos el terminal 1 (F1).


  Vamos a ver otro, este dá la compatibilidad para el sistema System V. Ejecuta el script /etc/init.d/ rc y le pasa como parámetro el runlevel en el que vamos a arrancar. Desde este script se ejecutarán los scripts que hayan en los directorios /etc/rc…También asegura la compatibilidad el fichero /etc/ init/rc-sysinit.conf
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  El fichero rc-sysinit.conf, además de compatibilizar el arranque antiguo, permite cambiar el nivel de arranque por defecto, modificando la línea en la que se define la variable DEFAULT_RUNLEVEL.
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  Ejercicios:


  1. Instala una máquina virtual de Slackware. Estudia que tipo de arranque tiene. Estudia cómo arranca uno de los servicios que elijas.


  2. En la máquina virtual de Linux (por ejemplo, Ubuntu)


  a. Utiliza ps para ver todos los procesos de todos los usuarios del sistema.


  b. Crea dos usuarios y abre dos consolas con esos usuarios. Haz que cada uno ejecute un script diferente de los que hicimos en el tema anterior. Déjalos en un punto en el que esté pidiendo un dato.


  c. Vuelve a utilizar ps y comprueba cómo se refleja lo que están haciendo el resto de usuarios.


  d. Visualiza con pstree.


  e. Comprueba que proceso está consumiendo más recursos utilizando top.


  f. Mata el proceso del script que está haciendo el usuario 1.


  g. Vuelve al usuario1 y comprueba que ha salido al prompt del sistema.


  h. Haz que los dos usuarios ejecuten el mismo script. Páralos los dos a la vez usando el comando killall.


  i. Crea un script con un bucle infinito. Lanzaló en segundo plano y comprueba que ocurre con la cpu y la memoria.Páralo.


  3. En Slackware


  a. Analiza el arranque de slackware.


  b. Modifica lo necesario para que sólo se arranquen 3 terminales de texto.


  c. Cambia el arranque de slackware para que sea en modo gráfico.


  d. Para y arranca el demonio de samba en slackware?   (previamente debes copiar el fichero /etc/samba/smb.conf-sample a /etc/samba/smb.conf y añadir el permiso ejecutable al script de arranque de samba)


  4. Instala el servidor samba en Ubuntu. Inicialó y páralo.


  5. Haz un script en el que muestres los procesos de un determinado usuario y dé la posibilidad de parar cada uno de ellos.


  Para saber más:


  https://1984.lsi.us.es/wiki-ssoo/index.php/Página_Principal#Procesos
 http://www.monografias.com/trabajos14/administ-procesos/administ-procesos.shtml#SW%C3%91AL#ixzz2qJpHcvyk
 http://www.cs.uic.edu/~jbell/CourseNotes/OperatingSystems/4_Threads.html
 http://www3.uji.es/~redondo/so/capitulo2_IS11.pdf
 http://biblioteca.uns.edu.pe/saladocentes/archivoz/curzoz/Semana09_4.pdf
 https://fedoraproject.org/wiki/Systemd/es
 http://docstore.mik.ua/orelly/networking_2ndEd/tcp/ch05_02.htm
 http://www.h-online.com/open/features/Faster-booting-with-Upstart-848690.html
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  Estructura de directorios


  


  LINUX


  De un modo general podríamos decir que existen dos tipos de distinciones cuando hablamos del tipo de contenido de un directorio: Estáticos/dinámicos y compartibles/no compartibles.


  • Estáticos: Contiene binarios, bibliotecas, documentación y otros ficheros que no cambian sin intervención del administrador. Pueden estar en dispositivos de solo lectura (read-only) y no necesitan que se hagan copias de seguridad tan a menudo como con ficheros dinámicos


  • Dinámicos: Contiene ficheros que no son estáticos. Deben de encontrase en dispositivos de lectura-escritura (read-write). Necesitan que se hagan copias de seguridad a menudo


  • Compartibles: Contiene ficheros que se pueden encontrar en un ordenador y utilizarse en otro


  • No compartibles: Contiene ficheros que no son compartibles.


  Algunos ejemplos serían:


  • Estáticos:/bin, /sbin, /opt, /boot, /usr/bin


  • Dinámicos:/var/mail, /var/spool, /var/run, /var/lock, /home


  • Compartibles:/usr/bin, /opt


  • No compartibles:/etc, /boot, /var/run, /var/lock


  [image: /bin Comandos/programas binarios esenciales (cp, mv, ls, rm, etc) /boot Ficheros utilizados durante el arranque del sistema (núcleo y discos RAM) /dev Dispositivos esenciales, discos duros, terminales, sonido, video, lectores dvd/cd, etc/etc Ficheros de configuración utilizados en todo el sistema y que son específicos del ordenador/etc/opt/ Ficheros de configuración utilizados por programas alojados dentro de /opt/ /etc/X11/ Ficheros de configuración para el sistema X Window /etc/sgml/ Ficheros de configuración para SGML (Opcional) /etc/xml/ Ficheros de configuración para XML (Opcional) /home/ Directorios de inicios de los usuarios (Opcional)]


  [image: /lib/Bibliotecas compartidas esenciales para los binarios de /bin/, / sbin/ y el núcleo del sistema. /mnt/ Sistemas de ficheros montados temporalmente. /media/ Puntos de montaje para dispositivos de medios como unidades lectoras de discos compactos. Nota: Ubuntu monta en este directorio las particiones Windows caso de existir. /opt/ Paquetes de aplicaciones estáticas. /proc/ Sistema de ficheros virtual que documenta sucesos y estados del núcleo. Contiene principalmente ficheros de texto. /root/ Directorio de inicio del usuario root /sbin/ Comandos/programas binarios de administración de sistema. /tmp/ Ficheros temporales /srv/ Datos específicos de sitio servidos por el sistema. /usr/ Jerarquía secundaria para datos compartidos de solo lectura (Unix system resources). Este directorio puede ser compartido por múltiples ordenadores y no debe contener datos específicos del ordenador que los comparte. /usr/bin/ Comandos/programas binarios. /usr/include/ Ficheros de inclusión estándar (cabeceras de cabecera utilizados para desarrollo). /usr/lib/ Bibliotecas compartidas. /usr/share/ Datos compartidos independientes de la arquitectura del sistema. Imágenes, ficheros de texto, etc. /usr/src/ Códigos fuente (Opcional) /usr/local/ Jerarquía terciaria para datos compartidos de solo lectura específicos del ordenador que los comparte. /var/ Ficheros variables, como son logs, bases de datos, directorio raíz de servidores HTTP y FTP, colas de correo, ficheros temporales, etc. /var/cache/. Cache de datos de aplicaciones /var/crash/ Depósito de información referente a caídas del sistema (Opcional) /var/games/ Datos variables de aplicaciones para juegos (Opcional) /var/lib/ Información de estado variable. Algunos servidores como MySQL y PostgreSQL almacenan sus bases de datos en directorios subordinados de éste. /var/lock/ Ficheros de bloqueo. /var/log/ Ficheros y directorios de registro del sistemas (logs). /var/mail/ Buzones de correo de usuarios (Opcional) /var/opt/ Datos variables de /opt/. /var/spool/ / Colas de datos de aplicaciones. /var/tmp/ Ficheros temporales preservados entre reinicios.]


  WINDOWS


  • Carpeta de Windows — C:\Windows


  • Carpeta del sistema — C:\Windows\System32


  • Archivos de programa — C:\Program Files


  • Archivos de programa, datos comunes — C:\Program Files\Common Files


  • Datos de programas compartidos — C:\ProgramData


  • Fuentes — C:\Windows\Fonts


  • Herramientas administrativas compartidas — C:\ProgramData\Microsoft\Windows\StartMenu\Programs\Administrative Tools


  • Programas en el menú de Inicio — C:\ProgramData\Microsoft\Windows\Start Menu


  • Programas que arrancan con el inicio de Windows — C:\ProgramData\Microsoft\Windows\StartMenu\Programs\Startup


  • Carpetas compartidas (Publicas) — C:\Users\Public


  • Cache de búsquedas hechas en Windows — C:\ProgramData\Microsoft\Search\Data\Applications\Windows


  Carpetas de usuario


  Las carpetas de los usuarios se encuentran en “Users” o “Usuarios” en el disco Raíz donde está instalado el sistema operativo contiene algunas como:


  • Escritorio


  • Mi música


  • Mis documentos


  • Mis imágenes


  • Contactos


  • Favoritos


  • Archivos temporales


  • Archivos temporales de internet


  • Cookies


  • Datos de programa


  Accesos a carpetas importantes


  Hay algunas variables del sistema que se refieren a directorios, que es importante conocer, entre ellas:


  • %windir% directorio de Windows.


  • %os% muestra el sistema operativo


  • %homepath% equivale a la carpeta del usuario en Usuarios o User


  • %programfiles% muestra archivos de programa


  • %path% muestra el path del sistema


  • %Comspec% Reinicia la consola o la abre


  • %systemroot% Igual que %windir%


  • %allusersprofile% Equivale a Allusers en Usuarios o Users


  • %Temp% o %Tmp% Equivale a la carpetade archivos temporales de Internet.
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  Búsqueda de información del sistema. Órdenes. Herramientas gráficas.


  


  Windows


  msinfo32


  El comando msinfo32 se utiliza para ver información acerca de un equipo que esté administrando. Con este comando puede:


  • Utilizar Información del sistema desde un archivo por lotes.


  • Abrir Información del sistema y que muestre sólo las categorías especificadas.


  • Guardar un archivo de información del sistema sin abrir la herramienta Información del sistema.


  • Iniciar Información del sistema de un equipo remoto. (Debe tener los permisos adecuados.)


  • Crear un acceso directo que abra Información del sistema en una configuración utilizada habitualmente.


  • Esta utilidad se puede utilizar de forma gráfica o bien en modo texto. También se puede emplear como comando y generar un informe que puede ser de tipo texto (report) o bien un fichero que luego se puede abrir desde la aplicación msinfo32 (nfo).


  • También pueden generarse informes que sólo incluyan las características que queramos.


  http://technet.microsoft.com/es-es/library/cc782171%28v=ws.10%29.aspx


  [image: chpt_fig_221]


  [image: chpt_fig_222]


  [image: chpt_fig_223]


  [image: chpt_fig_224]


  Sintaxis:


  msinfo32 [/pch] [/nfo <path>] [/report <path>] [/computer <ComputerName>] [/showcategories] [/category <CategoryID>] [/categories {+<CategoryID>(+<CategoryID>)|+all(-<CategoryID>)}]


  http://technet.microsoft.com/es-es/library/cc731397%28v=WS.10%29.aspx


  sysinternals


  El sitio web de Sysinternals lo crearon en 1996 Mark Russinovich y Bryce Cogswell para alojar sus utilidades de sistema avanzadas, junto con información técnica. En julio de 2006, Microsoft adquirió Sysinternals. Tanto profesionales como desarrolladores de TI encontrarán utilidades en Sysinternals para facilitar la administración y el diagnóstico de sistemas y aplicaciones de Windows, así como la solución de problemas que pudieran surgir al respecto.


  Incorporan herramientas como:


  Utilidades de disco y archivos


  Utilidades para ver y supervisar el acceso a los discos y archivos, así como el uso que se hace de ellos.


  http://technet.microsoft.com/es-es/sysinternals/bb545046


  Red


  Herramientas de red, desde monitores de conexión a analizadores de seguridad de recursos.


  Procesos y subprocesos


  Utilidades para consultar de forma subyacente los procesos en ejecución y los recursos que consumen.


  http://technet.microsoft.com/es-es/sysinternals/bb795533


  Utilidades de seguridad


  Utilidades de administración y configuración del sistema de seguridad, con programas de rootkit y de captura de spyware.


  http://technet.microsoft.com/es-es/sysinternals/bb795534


  Información del sistema


  Utilidades para consultar el uso y la configuración de los recursos del sistema.


  http://technet.microsoft.com/es-es/sysinternals/bb795535


  Varios


  Una colección de utilidades variadas que incluye un protector de pantalla, ayuda de presentación y una herramienta de depuración.


  Se puede descargar esta suite de forma gratuita desde el enlace:


  http://technet.microsoft.com/es-es/sysinternals/bb842062


  Estas utilidades simplemente se extraen del paquete y se ejecutan, no es necesario instalarlas.
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  Ejercicios:


  1. Probar quién tiene acceso a tu carpeta de trabajo. (utilizar Access enum).


  2. Utiliza VMMap e indica qué está mostrando.


  3. Utiliza un programa de Sysinternals que te diga quien se ha “ logeado” en en tu equipo. Haz que un compañero acceda a una carpeta compartida de tu equipo y vuelve a mostrarlo ¿aparece que su usuario está accediendo?


  WMIC


  En Windows tenemos disponible una poderosa herramienta poco conocida y utilizada que permite administrar el sistema de forma eficiente. Es otra alternativa para obtener información del equipo y del sistema operativo mediante la línea de comandos. Sólo se precisa algunas líneas de código que podemos introducir en la consola de CMD o usar en un archivo batch. Son los comandos de WMIC, que poseen una multitud de opciones para ejecutarlos.


  WMIC es la consola de Windows, que permite el uso de la línea de comandos para acceder al WMI (en español, Instrumental de administración de Windows). Mediante WMIC es posible la administración de equipos, tanto locales como remotos y es posible ejecutar cualquier tipo de tareas como obtener información, iniciar, detener, pausar procesos y servicios así como cambiar cualquier tipo de configuración en el equipo al que se tenga acceso como administrador.


  Para saber todas las posibilidades del uso de esta poderosa herramienta introduce en la consola de CMD: WMIC /? Y presiona la tecla Enter.


  Ejemplos:


  Toda la Información sobre la BIOS


  WMIC /Output:STDOUT BIOS get /all /format:LIST


  Podemos recoger otra información del sistema sustituyendo BIOS por: CPU, CDROM, NICCONFIG, COMPUTERSYSTEM, DISKDRIVE, LOGICALDISK, MEMPHYSICAL, SERVICE, PROCESS, STARTUP, ONBOARDDEVICE, RECOVEROS, etc.


  También se puede filtrar exactamente qué información queremos recoger:


  WMIC LOGICALDISK where drivetype=5 get VolumeName, Size, DeviceID, Description


  Y realizar diferentes acciones de configuración, por ejemplo:


  • Para poner una ip dinámica


  wmic nicconfig where index=9 call enabledhcp


  • Deshabilitar servicios como el dhcp


  wmic service where caption=”DHCP Client” call changestartmode “Disabled”


  • Poner ip estática


  wmic nicconfig where index=9 call enablestatic(“192.168.16.4”), (“255.255.255.0”)


  Para llegar a hacer estos ejemplos debemos utilizar la ayuda para ver , por ejemplo, la lista de propiedades que podemos utilizar o ver . Para ello podemos usar /? , como en el ejemplo, y buscar en la lista la característica que nos interese:
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  Ejercicios con wmic:


  1. Lanza un navegador. Utiliza wmic para cambiar la prioridad del proceso a 64.


  2. Utiliza wmic para parar el proceso anterior.


  3. Sacar una lista de recursos compartidos.


  4. Recoge información sobre la tarjeta de red, y cambia por una ip estática.


   Enlace con información sobre WMIC


  http://msdn.microsoft.com/en-us/library/aa394531%28v=vs.85%29.aspx


  Visor de eventos


  Si en cualquier momento tenemos un problema con un programa o un servicio, podemos ver qué es lo que ha estado ocurriendo consultando el visor de eventos.


  El visor de eventos es un complemento de Microsoft Management Console (MMC) que permite examinar y administrar registros de eventos. El visor de eventos permite realizar las siguientes tareas:


  • Ver eventos desde varios registros de eventos


  • Guardar filtros de eventos útiles como vistas personalizadas que se pueden volver a usar


  • Programar una tarea para que se ejecute como respuesta a un evento


  • Crear y administrar suscripciones a eventos.
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  En esta opción podemos crear una vista personalizada de eventos que cumplan ciertas condiciones, y guardarla para posteriores búsquedas de información.


  En la opción de “Adjuntar tarea a ese registro”, se podrá indicar si queremos que se ejecute un programa o script, se mande un mensaje, o envie un correo electrónico, cada vez que se produzca un determinado evento.
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  La última opción es crear suscripciones a eventos. Con esto y el reenvío de eventos podemos conseguir centralizar los eventos de los equipos de nuestra red, o al menos los que nos interese tener controlados.


  En entorno de comandos podemos trabajar con eventos utilizando el comando wevtutil.


  Ejercicio:


  Redireccionar los eventos de un cliente Windows 7 al servidor. Utilizad los pasos del enlace: http://technet.microsoft.com/es-es/library/cc748890.aspx


  Syslog


  “Syslog es un sistema de logs que se encarga principalmente de la administración de logs, los cuales son generados por eventos del sistema, sus programas o por el Kernel.”


  El envió de mensajes Syslog fue usado inicialmente en sistemas basados en UNIX para registrar eventos de aplicaciones, sistema operativo o red.


  Es común ahora encontrar equipos de redes que pueden generar y enviar mensajes Syslog a equipos configurados con un demonio que los reciba y existen incluso implementaciones para sistemas Windows.


  En la mayoría de distribuciones linux, se puede encontrar el demonio syslogd que se encarga de leer y enviar mensajes a la consola del sistema, ficheros de log y a otras máquinas y/o otros usuarios. Para esto se guían por un fichero de configuración que indican que mensajes y a dónde enviarlos. Este es syslog.conf.


  Syslog.conf contiene líneas con dos campos,separados por tabuladores o espacios:


  • Selector: Especifica que mensajes tratar teniendo en cuenta el tipo de mensaje y la prioridad.


  • Acción: Qué se va a hacer con ese mensaje.


  Una regla puede ser dividida en varias líneas si todas las líneas excepto la última terminan con un carácter de backslash.


  Selectores


  Los selectores se escriben como un nombre de función, un punto y un nivel, sin ningún espacio entre ellos. Estos no son sensibles a las mayúsculas/minúsculas.


  La función puede ser una de estas: auth, authpriv, cron, daemon, kern, lpr, mail, mark, news, syslog, user, uucp y local0 hasta local7 .


  El nivel indica la gravedad del mensaje a tratar y puede ser: emerg, alert, crit, err,warning, notice and debug


  Cuando syslogd recibe un mensaje que encaja con la función y es del nivel de gravedad indicado, realiza la función que se indica en el campo de acción.


  Acciones


  Se pueden poner varias acciones separadas por “;”.También pueden ponerse varias funciones para un mismo nivel, separándolos con “,”. Se puede utilizar un “*” para indicar todas las funciones o todos los niveles.


  Al poner un nivel, todos los mensajes con el mismo nivel o superior son tratados. Si queremos que sólo sean los de ese nivel en concreto, debemos utilizar un “=”.


  También podemos negar niveles utilizando el símbolo “!” delante del número de nivel.
 Si queremos que ciertos mensajes no se envíen, puede utilizarse el nivel “none”.
 Si se indica la función especial “mark”, se recibe un mensaje de prioridad “info” cada 20 minutos.


  Las acciones a realizar pueden ser:


  1. Un nombre de fichero con dirección absoluta. En cuyo caso los mensajes irán a este fichero.


  2. Una tubería con nombre .Su nombre comenzará por el carácter “|”.Este es un tipo de fichero especial, que puede ser tratado por determinados programas, por ejemplo, para depuración.


  3. Un nombre de equipo. Para esto ponemos el nombre del equipo comenzando por “@”.En este caso, el mensaje se enviará al syslog del equipo que se nombró.


  4. Una lista de usuarios separados por comas. Se envía el mensaje a estos usuarios.


  5. Un asterisco. En este caso , se envía el mensaje a todos los usuarios que tengan una sesión abierta en el sistema.


  Las líneas que comienzan por “#” se ignoran, son comentarios. También las líneas en blanco.


  Ejemplo


  # Enviar a la consola todos los mensajes de kernel ,los de
 # autenticación de nivel notice o superior y cualquier
 # mensaje de tipo error o superior
 # No enviar mensajes de autenticación privados.


  *.err;kern.*;auth.notice;authpriv.none /dev/console


  # Enviar todo excepto lo que sea de correo , de nivel info
 # o superior al fichero /var/log/messages
 # No enviar mensajes de autenticación privados.


  *.info;mail.none;authpriv.none   /var/log/messages


  # Los mensajes de autenticación privados tienen acceso
 # restringido


  authpriv.*     /var/log/secure


  # Envia todos los mensajes de correo al mismo fichero


  mail.*      /var/log/maillog


  # Todo el mundo recibe los mensajes de emergencia, y además
 # estos se envian a otra máquina.


  *.emerg    *
 *.emerg    @arpa.berkeley.edu


  # Envia a root y a eric los mensajes de nivel de alerta y
 # superiores


  *.alert    root,eric


  # Salva los mensajes de news y uccp de nivel critico y superior
 # en un fichero especial


  uucp,news.crit    /var/log/spoolerr


  fuente: http://manpages.ubuntu.com/manpages/precise/en/man5/syslog.conf.5.htmlFicheros de log


  Otros ficheros de log


  Como hemos comentado, podemos indicar los ficheros en los que las distintas funcionalidades guardan su salida de log


  • Algunos de los ficheros estándares en Linux son


  /var/log/syslog y /var/log/messages
 guardan casi toda la información de log (messages sólo niveles info y superiores)


  /var/log/auth.log información de autenticación


  Existen aplicaciones que no utilizan syslog y guardan sus logs en ficheros específicos como / var/log/XFree86.0.log para el sistema de Xwindows y:


  /var/log/wtmp


  Guarda información sobre hora, fecha y terminal de login de los usuarios que se han conectado o están conectados al sistema


  • Es un fichero binario


  • Se lee mediante el comando last.


  /var/log/btmp


  Similar a wtmp, guarda información sobre los logins fallados


  • Se lee mediante el comando lastb.


  /var/run/utmp


  Guarda información sobre hora, fecha y terminal de login de los usuarios conectados actualmente al sistema


  • Es un fichero binario


  • Lo leen los comandos who, w, users y finger.


  /var/log/lastlog


  Guarda la hora y fecha del login más reciente para cada usuario del sistema


  • Es un fichero binario


  • Se lee con el comando lastlog.


  /var/log/faillog


  Guarda información sobre los fallos de acceso


  • Se lee con el comando faillog.


  • Este comando también permite especificar límites de fallos antes de inhabilitar la cuenta


  /var/log/dmesg


  Información escrita por el kernel en el arranque del sistema


  • El kernel escribe sus mensajes en un buffer circular.


  • El contenido de este buffer puede verse con el comando dmesg, que veremos más adelante.


  Rotación de ficheros de log


  Los ficheros de log deben sanearse, porque crecen desmedidamente. Interesa guardarlos en ficheros comprimidos cada cierto tiempo y crear uno nuevo. Cuando un paquete individual (como httpd, bacula, vsftpd, yum, etc.) se instala, éste añade en el directorio /etc/logrotate.d/ su fichero de configuración logrotate encargado de la gestión de los logs. Para aquellos logs que no tengan este, podemos usar la utilidad logrotate incluyendola en el cron.


  La utilidad logrotate tiene un fichero de configuración, por ejemplo:


  # see “man logrotate” for details
 # rotate log files weekly
 weekly


  # keep 4 weeks worth of backlogs
 rotate 4


  # send errors to root
 errors root


  # create new (empty) log files after rotating old ones
 create


  # uncomment this if you want your log files compressed
 #compress


  # RPM packages drop log rotation information into this directory
 include /etc/logrotate.d


  # no packages own wtmp or btmp -- we’ll rotate them here
 /var/log/wtmp {


  monthly
 create 0664 root utmp
 rotate 1


  }


  /var/log/btmp {
    missingok
    monthly
    create 0664 root utmp
    rotate 1


  }


  # system-specific logs may be configured here


  Este fichero rige los rotados de logs, en este caso se haran cada semana ( weekly ), guardaran los logs antiguos 4 semanas y creará unos nuevos cada vez que lo rote. Además existe la posibilidad de especificar el comportamiento específico de algunos ficheros determinados en este caso btmp y wtmp.


  Linux


  El directorio /proc


  Este directorio es lo conocido como Pseudofilesystem. Guarda información sobre el sistema y los procesos


  • Se inicializa durante el arranque.


  • Está implementado en memoria y no se guarda en disco.


  • La estructura del directorio /proc depende de la versión del kernel.


  • Los comandos vistos (ps, top, etc.) obtienen la información sobre los procesos de este directorio.


  Algunos ficheros y directorios son:


  • cpuinfo: información estática de la CPU


  • meminfo: información de uso de la memoria


  • partitions: información sobre las particiones


  • filesystems: sistemas de ficheros soportados por el kernel


  • version: versión y fecha del kernel


  • bus/: directorio con información de los buses PCI y USB


  • cmdline: línea de arranque del kernel


  • devices: dispositivos del sistema de caracteres o bloques


  • modules: módulos del kernel


  • net/: directorio con información de red


  • interrupts: muestra el número de interrupciones por IRQ


  • ioports: lista los puertos de entrada salida usados en el sistema


  Además, existe un directorio por cada proceso, que se identifica con el PID del proceso, en el que se puede encontrar información sobre cada proceso, incluidos:


  • El directorio desde que se invocó el proceso (enlace cwd)


  • Nombre del ejecutable (enlace exe) y la línea de comandos con la que fue invocado (fichero cmdline)


  • Entorno en que se ejecuta el proceso (fichero environ)


  • Estado del proceso (fichero status)


  • Descriptores de ficheros abiertos y archivos o procesos relacionados (directorio fd)


  • Mapa de memoria (fichero maps)


  Nota: en el kernel 2.6 de Linux aparece un nuevo pseudofilesystem (/sys) que reemplaza al /proc en lo que se refiere a visualización y ajuste de dispositivos


  El Comando uname


  Este comando permite averiguar información del Sistema como el nombre de la máquina, versión del sistema operativo,etc, sin necesidad de acceder al directorio /proc


  uname [-snrvma] [--sysname] [--nodename] [--release] [--machine][--all] [--help] [--version]


  [image: -m, --machine Imprime el hostname del nodo de red de la máquina. -r, --release Imprime la versión del sistema operativo. -s, --sys-name Imprime el tipo de máquina (hardware). -n, --node-name Imprime el nombre del sistema operativo. -v Imprime la fecha de compilación del sistema operativo. -a, --all Imprime toda la información anterior. --help Imprime un mensaje de uso en la salida estándar --version Imprime información sobre la versión por la salida estándar]
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  El Comando dmesg


  El comando dmesg se usa para escribir los mensajes del kernel de Linux y otros Unix-como sistemas operativos a la salida estándar (que por defecto es la pantalla de visualización).Es , en realidad, una visualización del fichero /var/log/dmesg.


  Los numerosos mensajes generados por el kernel que aparecen en la pantalla como un equipo se inicia aparecen los dispositivos de hardware que el kernel detecta e indicar si es capaz de configurarlos.


  dmesg obtiene sus datos mediante la lectura de la memoria cíclica del kernel . Una memoria cíclica es un búfer de tamaño fijo para en los que los nuevos datos añadidos sobreescriben los datos más antiguos en el mismo. Dmesg puede ser muy útil para solucionar problemas o simplemente tratando de obtener información sobre el hardware en un sistema. Su sintaxis básica es:


  dmesg [opciones]


  La salida del fichero es demasiado grande, por eso suele utilizarse con tuberías para filtrar la información que necesitamos, algunos ejemplos serían:


  dmesg | less


  dmesg> boot_messages


  dmesg | grep -i usb


  dmesg | grep -i TTY


  dmesg | grep -i dma


  La salida de dmesg se mantiene en el archivo de registro /var/log /dmesg , y puede por lo tanto también ser vista fácilmente por leer ese archivo con un editor de texto , como por ejemplo vi o gedit , o con un comando como cat , por ejemplo


  cat /var/log/dmesg | less


  


  Sistema de archivos virtual.


  


  DFS


  Los espacios de nombres DFS permiten agrupar carpetas compartidas que se ubican en diferentes servidores mediante su conexión a uno o varios espacios de nombres de modo transparente. Un espacio de nombres es una vista virtual de las carpetas compartidas de una organización. Al crear un espacio de nombres, deberá agregar carpetas compartidas, diseñar la jerarquía de estas carpetas y determinar los nombres de las carpetas compartidas que se mostrarán en el espacio de nombres. Cuando un usuario ve el espacio de nombres, las carpetas parecen residir en un único disco duro de gran capacidad. Los usuarios pueden desplazarse por el espacio de nombres sin necesidad de conocer el nombre de los servidores o las carpetas compartidas que hospedan los datos.
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  ·Servidor de espacio de nombres. Un servidor de espacio de nombres hospeda un espacio de nombres. El servidor de espacio de nombres puede ser un servidor miembro o un controlador de dominio.


  ·Raíz de espacio de nombres. La raíz es el punto de inicio del espacio de nombres. En la figura anterior, el nombre de la raíz es Public y la ruta de acceso del espacio de nombres es \\Contoso\ Public. Este tipo de espacio de nombres se denomina espacio de nombres basado en dominio, ya que comienza con un nombre de dominio (por ejemplo, Contoso) y sus metadatos se almacenan en AD DS. Aunque en la figura anterior se muestra un solo servidor de espacio de nombres, un espacio de nombres basado en dominio puede hospedarse en varios servidores de espacio de nombres.


  •Carpeta. Las carpetas ayudan a crear la jerarquía de espacio de nombres. Las carpetas también pueden incluir destinos de carpeta. Cuando los usuarios examinan una carpeta que incluye destinos en el espacio de nombres, el equipo cliente recibe una referencia que lo redirige a uno de los destinos de carpeta.


  •Destinos de carpeta. Un destino de carpeta es una ruta de acceso UNC de una carpeta compartida o de otro espacio de nombres que está asociada a una carpeta en un espacio de nombres. En la ilustración anterior, la carpeta Tools incluye dos destinos de carpeta, uno en Londres y otro en Nueva York, y la carpeta Training Guides, incluye un solo destino de carpeta en Nueva York. Los usuarios que examinan \\Contoso\Public\Software\Tools son redirigidos de forma transparente a la carpeta compartida \\LDN-SVR-01\Tools o \\NYC-SVR-01\Tools, según el sitio donde se encuentren.


  http://technet.microsoft.com/es-es/library/cc732863%28v=WS.10%29.aspx


  Guía paso a paso para la instalación de DFS en Windows 2008:


  http://technet.microsoft.com/es-es/library/cc732863%28v=WS.10%29.aspx


  Conceptos de Replicación DFS


  En primer lugar, revisaremos los conceptos básicos de Replicación DFS. Estos conceptos (grupos de replicación, conexiones, miembros y carpetas replicadas) se muestran en la siguiente ilustración.
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  Como se muestra en esta figura, un GRUPO DE REPLICACIóN es un conjunto de servidores, denominados MIEMBROS, que participan en la replicación de una o más carpetas replicadas. Una CARPETA REPLICADA es una carpeta que se mantiene sincronizada en cada uno de los miembros. La figura anterior incluye dos carpetas replicadas Projects y Proposals: a medida que cambian los datos en cada carpeta replicada, los cambios se replican entre los miembros, a través de CONEXIONES. Las conexiones entre todos los miembros forman la TOPOLOGÍA de la replicación.


  La creación de varias carpetas replicadas en un único grupo de replicación simplifica el proceso de implementación de las carpetas replicadas, ya que la topología, la programación y el límite de ancho de banda del grupo de replicación se aplican a cada una de las carpetas replicadas. Para implementar carpetas replicadas adicionales, puede usar un asistente abreviado, con el fin de definir la ruta de acceso local y los permisos de la nueva carpeta replicada. Cada carpeta replicada también tiene una configuración propia en la que se incluyen los filtros de archivos y subcarpetas para permitir el filtrado de distintos archivos y subcarpetas en cada carpeta replicada.


  Las carpetas replicadas almacenadas en cada miembro se pueden ubicar en distintos volúmenes del miembro y las carpetas replicadas no tienen que ser carpetas compartidas ni formar parte de un espacio de nombres, aunque el complemento Administración de DFS facilita el uso compartido de carpetas replicadas y también permite publicarlas en un espacio de nombres existente.


  VFS


  El sistema de ficheros para Linux es el sistema de ficheros denominado “ext” (extensión de minix, actualmente la versión ext3 ) pero Linux permite trabajar con otros sistemas de ficheros reales como iso9660 que tienen los cdroms, vfat,o de otros sistemas operativos como minix, msdos, hpfs, etc. Para ello implementa una capa de software denominada sistema virtual de ficheros VFS por encima de los sistemas de ficheros reales, esta capa tiene un conjunto de estructuras en memoria principal para mantener el sistema de ficheros completo con un conjunto de funciones para manejarlas y una serie de estructuras en disco para mantener cada uno de los sistemas de ficheros reales con su conjunto particular de funciones para manejarlas. Todos los sistemas de ficheros reales para poder utilizarse tienen que engancharse (montarse) al árbol único del sistema de ficheros en un directorio denominado “mount directory”, directorio de montaje o también llamado “mount-point”, punto de montaje.


  Cada uno de estos sistemas de ficheros a su vez tienen sus propias estructuras de datos para mantenerse como el superbloque, las tablas de inodos, bitmaps, etc,que se ubican en el dispositivo de bloque, disco o partición, que sostiene a ese sistema de ficheros particular.


  Cuando un proceso de usuario hace una llamada al sistema de ficheros, esta es atendida por el VFS, y posteriormente este dirige la llamada al sistema de ficheros particular de que se trate.


  La filosofía de funcionamiento es:


  1. Se produce una llamada al sistema que implica un acceso a un sistema de ficheros.


  2. El VFS determina a qué sistema de ficheros pertenece.


  3. Se comprueba si existe ya una entrada en el caché y si dicha entrada es válida


  4. En el caso de que se requiera, se accede a la función del filesystem específico que realiza dicha función a través de las estructuras del VFS.


  5. La función puede, o bien completar la llamada, o bien requerir una operación de E/S sobre un dispositivo, que en su caso puede provocar el paso a modo “sleep” del proceso que invocó la operación sobre el filesystem, hasta que la operación se complete.


  Para que el resto del sistema operativo vea los distintos sistemas de ficheros reales como un único sistema de ficheros, el sistema de ficheros virtual VFS oculta todas las características de los sistemas de ficheros reales montados. Para ello mantiene unas estructuras de datos almacenadas en la memoria ram del núcleo y unos procedimientos que trabajan con ellas. Estas estructuras de datos serán llenadas con información almacenada en las estructuras de datos almacenadas en disco, específicas de cada sistema de fichero real. Los procedimientos de leer o escribir en disco también son específicos de cada sistema de ficheros real.


  


  Software instalado. Órdenes. Herramientas gráficas.


  


  Windows


  Para ver el software instalado se puede utilizar el entorno gráfico o bien el entorno de texto. Desde Windows , panel de control , programas…
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  Para ver el software instalado desde el entorno de comandos o en un script puede utilizarse la consola de WMIC y utilizar el comando que sigue:


  WMIC /output:C:\appsinstaladas.txt product get name,version


  También puede utilizarse este truco con comando del registro (reg), Se busca la información que guarda este para desinstalar las aplicaciones instaladas y muestro sólo el nombre de la aplicación con el comando find, usando una tubería.


  reg query HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall /S | find “DisplayName”


  http://www.informatica-hoy.com.ar/trucos-consejos-computadora/Crear-lista-programasinstalados-Windows.php


  http://www.windowstecnico.com/archive/2010/06/21/listado-de-programas-y-actualizacionesinstalados-en-windows.aspx


  Linux


  En las distribuciones Ubuntu podemos ver las aplicaciones instaladas utilizando dpkg.


  dpkg --get-selections
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  Gestión de la información del sistema. Rendimiento. Estadísticas


  


  Windows


  Windows incorpora en el administrador de equipos un monitor de rendimiento.(perfmon). Proporciona herramientas para analizar el rendimiento del sistema.
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  Con el monitor de confiabilidad podemos ver un gráfico de estabilidad del sistema, donde localizar de una forma rápida e intuitiva los errores de diferentes tipos.
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  Si tenemos un problema de rendimiento y queremos realizar un análisis del funcionamiento del sistema para dar con el problema, podemos crear un conjunto de recopiladores de datos para capturar datos de rendimiento, y una vez recogidos se pueden visualizar en modo texto y en modo gráfico.
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  Al crear un recopilador de datos se puede usar una de estas plantillas:


  Active Directory Diagnostics: Recopila información de la configuración y contadores de rendimiento de Active Directory.


  Básico: Registra todos los contadores de rendimiento del procesador, almacena una copia de la clave del registro HKLM\Software\Microsoft\WindowsNT\CurrentVersion y realiza un seguimiento del kernel de Windows.


  System Diagnostics: Registra 13 contadores de rendimiento (contadores del procesador, disco, memoria y red), almacena una copia de opciones de configuración importantes y realiza un seguimiento del kernel de Windows. De forma predeterminada registra los datos durante un minuto.


  System Performance: Registra 14 contadores de rendimiento útiles (incluyendo los registrados por la plantilla System Diagnostics) y realiza un seguimiento del kernel de Windows. Registra los datos durante un minuto.


  Una vez creado el recopilador de datos, puede cambiarse sus propiedades desde su menú contextual en el que indicar entre otras cosas, cada cuanto tiempo debe recoger datos y también cuanto tiempo los estará recogiendo .
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  El resultado una vez que se ejecute el recopilador es un informe que podemos visualizar en modo de gráfica y en modo texto.
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  Linux


  Para monitorizar el rendimiento podemos utilizar la herramienta sysstat. Esta nos puede proporcionar datos instantáneos de rendimiento, así como almacenarlos como históricos para nuestra futura referencia. Esta herramienta incorpora varias utilidades:


  • Iostat: Estadísticas de Cpu, entradas y salidas de dispositivos, particiones y sistema sde ficheros de red.


  • mpstat informa sobre estadísticas relacionadas con el o los procesadores.


  • Pidstat Información estadística sobre procesos linux: Entradas/salidas, Cpu, memoria,etc.


  • Sar recoge , informa y salva información sobre actividad del Sistema como CPU, memoria, discos , interrupciones, interfaces de red, terminals, tablas del kernel, etc.


  • Sadc Es el recolector de datos de la actividad del Sistema. Se utiliza como un backend de sar.


  • sa1: Recoge información y la guarda en el fichero diario de datos de actividad del sistema. Es el front-end que utiliza sadc para que se ejecute desde cron.


  • sa2 escribe un informe –resumen de la actividad diaria.Es un front-end de sar que está diseñado para ser ejecutado desde cron.


  • Sadf muestra los datos que recolecta sar en multiples formatos(CSV, XML, etc.) Esto es util para cargar los datos de rendimiento en una base de datos o importarla desde una hoja de cálculo para crear gráficos.
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  Todos los comandos admiten dos parámetros , intervalo y número de muestras a tomar.


  Hay muchas variantes para cada uno de las anteriores utilidades, pero lo que más importa es que estos datos pueden guardarse cada cierto tiempo y utilizarse posteriormente para ser analizados a conciencia.


  Para comenzar a hacerlo, hemos de editar el fichero /etc/default/systat y poner la variable ENABLED a “true“:
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  A partir de este momento, se pondrá en marcha la recopilación de datos según se indica en /etc/ cron.d/sysstat.


  Ejecutar cada 10 minutos el script debian-sa1 para recoger datos.
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  El script está en /usr/lib/sysstat
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  A partir de ese momento podremos ver que en el directorio /var/log/sysstat tenemos un fichero por cada día del mes.
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  Se pueden examinar los datos utilizando los ficheros de log generados.
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  Incluso podemos utilizar la herramienta gráfica isag , que previamente debemos instalar.Podemos utilizar cualquiera de los ficheros de los dias en los que hay recogidos datos.
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  http://www.linux.com/learn/tutorials/33766-sysstat-howto-a-deployment-and-configuration-guide-for-linux-servers
 http://www.vicente-navarro.com/blog/2008/11/08/sysstat-la-coleccion-de-herramientas-demonitorizacion-de-rendimiento/
 http://technet.microsoft.com/es-es/library/cc749249.aspx      Monitor de rendimiento
 http://www.pathname.com/fhs/pub/fhs-2.3.html      Jerarquía de directorios en linux
 http://technet.microsoft.com/es-es/sysinternals/bb545021.aspx      sysinternals
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  Introducción


  


  En este tema trataremos las diferentes formas de acceder y administrar una máquina de forma remota. Para esto tenemos diferentes variantes, desde el acceso remoto por medio de servidores que nos permiten iniciar sesión en un equipo remoto como si fuese local, pasando por programas que incorpora el propio sistema operativo para conexión/administración remota, y sin olvidar herramientas de terceros que pueden utilizarse con este propósito.


  


  Terminales en modo texto.


  


  Una de las formas de administrar de forma remota es instalar un servidor que permita el acceso en forma de terminal de texto. Estos programas permiten acceder al equipo vía red utilizando un nombre de usuario y contraseña como si estuviésemos accediendo de forma local al mismo. El primer servicio de este tipo es el servicio de telnet, basado en el protocolo del mismo nombre. Este protocolo utiliza por defecto el puerto 23. El problema de este es que la información viaja por la red sin cifrar, con la correspondiente falta de seguridad.


  Por esto, actualmente se utiliza más el servicio ssh, que se diferencia de telnet en que la información viaja cifrada, con lo que es considerablemente más seguro que el sistema anterior.


  El servidor ssh se basa en el protocolo del mismo nombre : SSH (Secure Shell) .Este protocolo permite poder acceder a otro ordenador a través de una red para ejecutar comandos en esa máquina, controlarla de manera remota e intercambiar archivos entre ambas. Ofrece una autenticación muy potente y comunicaciones seguras en canales no protegidos.


  Existen aplicaciones cliente y servidor en diferentes plataformas. Por ejemplo para Windows tenemos el servidor freesshd y en Linux podemos instalar sshd o opensshd en cualquier distribución.


  SSH tiene dos versiones aunque es recomendable utilizar SSH2 ya que es más seguro. SSH funciona por defecto a través del puerto 22


  Servidor ssh


  Se puede instalar ssh con la aplicación correspondiente a la distribución Linux, que pedirá los paquetes complementarios. Con esto Instalará el servidor Openssh
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  El siguiente paso es configurar el servidor. Para esto se modifica el fichero /etc/ssh/sshd_config. Algunas de las claves de este fichero más comúnmente utilizadas son:


  [image: Port Esta opción permite especificar el puerto TCP que utilizará el servidor. El valor usual es 22. Protocol Versión del protocolo a utilizar. Usaremos solamente el valor 2. HostKey Clave privada de RSA o DSA del host. Normalmente las claves de host son generadas en el momento de la instalación de OpenSSH, y el valor de esta opción es /etc/ssh/ ssh_host_rsa_key. PubkeyAuthentication Si el valor de esta opción es yes, entonces se permite la autenticación de usuarios mediante clave pública. AuthorizedKeysFile Mediante esta opción se indica al servidor en donde están almacenadas las claves públicas de los usuarios. El valor por defecto es %h/.ssh/authorized_keys, e indica que deben buscarse en el archivo authorized_keys, del directorio .sshdentro del directorio homede cada usuario. Password Authentication Si el valor de esta opción es yes, se permite la autenticación de usuarios mediante contraseñas. X11Forwarding Si el valor de esta opción es yes, se habilita el reenvío de X11 a través de la conexión SSH. Port%20Esta%20opci%C3%B3n%20permite%20especificar%20el%20puerto%20TCP%20que%20utilizar%C3%A1%20el%20servidor.%20El%20valor%20usual%20es%2022.%20Protocol%20Versi%C3%B3n%20del%20protocolo%20a%20utilizar.%20Usaremos%20solamente%20el%20valor%202.%20HostKey%20Clave%20privada%20de%20RSA%20o%20DSA%20del%20host.%20Normalmente%20las%20claves%20de%20host%20son%20generadas%20en%20el%20momento%20de%20la%20instalaci%C3%B3n%20de%20OpenSSH,%20y%20el%20valor%20de%20esta%20opci%C3%B3n%20es%20/etc/ssh/%20ssh_host_rsa_key.%20PubkeyAuthentication%20Si%20el%20valor%20de%20esta%20opci%C3%B3n%20es%20yes,%20entonces%20se%20permite%20la%20autenticaci%C3%B3n%20de%20usuarios%20mediante%20clave%20p%C3%BAblica.%20AuthorizedKeysFile%20Mediante%20esta%20opci%C3%B3n%20se%20indica%20al%20servidor%20en%20donde%20est%C3%A1n%20almacenadas%20las%20claves%20p%C3%BAblicas%20de%20los%20usuarios.%20El%20valor%20por%20defecto%20es%20%h/.ssh/authorized_keys,%20e%20indica%20que%20deben%20buscarse%20en%20el%20archivo%20authorized_keys,%20del%20directorio%20.sshdentro%20del%20directorio%20homede%20cada%20usuario.%20Password%20Authentication%20Si%20el%20valor%20de%20esta%20opci%C3%B3n%20es%20yes,%20se%20permite%20la%20autenticaci%C3%B3n%20de%20usuarios%20mediante%20contrase%C3%B1as.%20X11Forwarding%20Si%20el%20valor%20de%20esta%20opci%C3%B3n%20es%20yes,%20se%20habilita%20el%20reenv%C3%ADo%20de%20X11%20a%20trav%C3%A9s%20de%20la%20conexi%C3%B3n%20SSH]


  Ejemplos:


  port 4321 puerto utilizado para conectarse


  Protocol 2 Utilizar el protocolo ssh de versión 2 (más seguro)


  LoginGraceTime 30 Tiempo máximo para conectarse


  PermitRootLogin No dejar conectarse con el usuario ROOT


  AllowUsers asir maria@83.45.258.21 permite acceso total al usuario asir, y al usuario maria sólo desde la dirección 83.45.258.21


  MaxAuthTries 2 sólo permite dos intentos de entrada


  Hay que tener en cuenta que también influyen los fichero /etc/hosts.allow y /etc/hosts.deny para permitir o denegar el acceso a nuestro servidor desde diferentes ips.


  Para reiniciar el servidor ssh se hace como con todos los demonios del sistema:


  sudo /etc/init.d/ssh restart


  Cliente ssh windows


  Ahora debemos conseguir conectarnos de forma segura al servidor utilizando el protocolo ssh. Para esto desde Windows podremos utilizar la aplicación putty.


  Comenzaríamos rellenando los siguientes campos de Putty:


  • Hostname: Aquí indicamos la IP o el nombre de la máquina si tenemos configurado un servidor DNS.


  • Port: Indicamos el puerto 22 que es el que usa SSH.


  • Connection type: Seleccionamos SSH que es el que queremos probar Putty permite dejar sesiones anteriores guardadas y retomarlas después. Si este fuera nuestro caso, seleccionaríamos la sesión deseada del cuadro inferior.
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  Al conectarse con el servidor, nos pedirá un usuario y una contraseña. Una vez que se lo indiquemos, entraremos en el servidor de manera remota.


  [image: chpt_fig_255]


  Cliente ssh Linux


  En Linux se instala por defecto el cliente ssh y podrá configurarse desde el fichero


  /etc/ssh/ssh_config


  Para conectarse remotamente desde un equipo Linux a otro servidor ssh , se puede hacer de forma sencilla desde el entorno de comandos de Linux:


  ssh tu_cuenta@ip_del_ordenador_remoto


  ssh -p puerto tu_cuenta@ip_del_ordenador_remoto (si se ha cambiado el puerto)


  ssh -p 4884 maria@192.168.1.1 pedirá contraseña y entraremos al equipo.


  La primera vez que realizas la conexión debes aceptar la firma del otro host. De esta manera se establece una relación de confianza que se traduce en archivar la clave pública de este servidor en el fichero $HOME/.ssh/known_hosts.


  Desde Linux tenemos también el comando scp para copiar de un equipo remoto al actual utilizando el protocolo ssh.


  Por ejemplo, este comando permite copiar el fichero sol.jpg del equipo remoto al equipo actual (ip 192.168.1.6), con el usuario maria.


  scp /home/juan/Desktop/sol.jpg maria@192.168.1.6:/home/maria/solete.jpg


   


  Para ejecutar una aplicación utilizando el entorno gráfico se pondría –X:


  $ ssh -X -p 4884 maria@192.168.1.4 dosbox


  Enlaces útiles:


  http://www.ite.educacion.es/formacion/materiales/85/cd/linux/m5/instalacin_de_servidor_de_ssh.html


  http://doc.ubuntu-es.org/Configurar_servidor_ssh


  


  Servicios de acceso remoto del propio sistema operativo. Escritorio remoto.


  


  Se habla de escritorio remoto cuando un usuario se conecta a un equipo desde otro utilizando la red y además se conecta al entorno gráfico de este. Se suele utilizar para realizar administración remota del equipo. La mayoría de los sistemas operativos tienen incorporada alguna utilidad para la conexión en entorno gráfico de forma remota. En algunos casos,el usuario desde el equipo local controla el equipo remoto y el usuario de este puede ver lo que se está haciendo en él.


  Para esto se utilizan diferentes protocolos. Para cualquiera de ellos tendremos dos partes:


  • La parte del servidor que se instalará en el equipo a controlar remotamente.


  • La parte cliente, que se instala en el equipo local desde el que se quiere acceder al equipo remoto.


  Los protocolos que pueden usarse son:


  • RDP : protocolo de acceso a escritorio remoto (Remote Desktop Protocol). Se utiliza principalmente en Windows, aunque puede instalarse en Linux si la máquina que tiene este sistema operativo debe ser accedido por medio de escritorio remoto desde un equipo Windows.


  • VNC : (Virtual Network Computer): Se utiliza en distintas plataformas para proveer de un escritorio remoto a cualquier equipo.


  Windows


  Windows incorpora la herramienta “Escritorio Remoto” que permite conectarse a un equipo remoto de forma que puedan ejecutarse en aquel cualquier operación. Para esto lo primero es configurar el equipo al que habrá de conectarse para que admita conexiones remotas y asegurarse que el firewall tiene las reglas necesarias para que permita el acceso a la administración remota. En versiones anteriores esto se basaba en los servicios de Terminal Server.


  Vamos a realizar un ejemplo accediendo desde un equipo de Windows 7 a un equipo Windows server 2008, aunque podríamos hacerlo desde cualquier versión de Windows y hacia cualquiera de ellas.


  Comenzamos habilitando el acceso remoto en el Windows 2008:


  [image: chpt_fig_256]
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    [image: chpt_fig_258]

  


  Por defecto se permitirá el acceso a los usuarios administradores del equipo al que nos conectamos, aunque hay la posibilidad de poder dar ese permiso a otros usuarios.


  El siguiente paso es conectarse desde el equipo de Windows 7 utilizando la aplicación de escritorio remoto, que viene instalada por defecto:


  [image: chpt_fig_259]
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  Si se despliega el botón de opciones podremos configurar cómo queremos ver la pantalla de la conexión remota, si vamos a compartir recursos locales como un pendrive o una unidad de cd, si queremos que se ejecute un programa automáticamente al conectarnos, opciones de rendimiento y la última opción, que indica si podremos conectarnos remotamente no sólo desde la red local, sino desde un ordenador conectado a internet.
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  Para esta última opción debemos configurar un servidor de puerta de enlace de Escritorio Remoto.


  Un servidor de puerta de enlace de Escritorio remoto (Puerta de enlace de Escritorio remoto) es un tipo de puerta de enlace que permite a los usuarios autorizados conectarse a equipos remotos de la red corporativa desde cualquier equipo con una conexión a Internet. La puerta de enlace de Escritorio remoto usa el Protocolo de escritorio remoto (RDP) junto con el protocolo HTTPS para ayudarle a crear una conexión cifrada más segura.
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  En versiones anteriores de Conexión a Escritorio remoto no se podía conectar a equipos remotos a través de firewalls y traductores de direcciones de red, ya que el puerto 3389 (el puerto que se utiliza para las conexiones de Escritorio remoto) suele estar bloqueado para mejorar la seguridad de la red. Sin embargo, un servidor de puerta de enlace de Escritorio remoto utiliza el puerto 443, que transmite datos a través de un túnel SSL (Capa de sockets seguros).


  Para instalar un servidor de este tipo, hay que hacerlo añadiendo el rol correspondiente en un Windows server. Se pueden ver los pasos en http://technet.microsoft.com/es-es/library/cc770690.aspx.
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  Linux


  Ubuntu , al igual que casi el resto de sistemas operativos, incorpora la opción de acceso remoto de forma gráfica para administrar el equipo. Por defecto viene deshabilitada, pero puede activarse de forma sencilla desde el entorno gráfico del equipo a administrar remotamente buscando compartición de escritorio.


   


  Habilitar el escritorio remoto desde entorno gráfico


  Si tenemos acceso físico a la máquina en la que queremos habilitar el escritorio remoto , podemos hacerlo desde compartición del escritorio:
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  Como puede observarse, se pueden configurar diferentes opciones de seguridad y ver un icono con el que el usuario sepa si su equipo está siendo accedido de forma remota con esta aplicación. Las opciones son:


  En el apartado “Compartir”:


  Activamos “Permitir a otros usuarios ver mi escritorio”. Es la opción a activar para poder utilizar el escritorio remoto.


  En “Permitir a otros usuarios controlar su escritorio”: Lo activamos si queremos que el Cliente tenga acceso total. Si sólo queremos que el Cliente vea lo que hacemos en el Servidor, lo dejamos desactivado.


  En el apartado “Seguridad” podemos activar:


  Debe confirmar cada acceso a este equipo : Lo activaremos en si queremos que nos den permiso para poder acceder. Debe activarse si estamos seguros de que hay alguien en el equipo que nos pueda “ dar paso”.


  Requerir que el usuario introduzca una contraseña : Es una medida de seguridad, de forma que se deba saber la contraseña para poder acceder. En caso contrario, cualquiera que quiera podrá acceder con sólo saber la ip de mi equipo.


  Configurar la red automáticamente para aceptar conexiones: Al activarla que nos abre el puerto (5900).


  En el apartado “Mostrar icono en el área de conexión” Indicaremos si queremos ver en el servidor si alguien está utilizando el acceso remoto al equipo.


  Habilitar el escritorio remoto desde un terminal


  Si se da el caso en el que no tengamos acceso físico al servidor y queremos habilitar el escritorio real, podemos abrir un terminal con ssh y utilizar las siguientes instrucciones para habilitarlo:


  Habilitar escritorio remoto:


  gconftool-2 -s –t bool /desktop/gnome/remote_access/enabled true


  Deshabilitar el aviso de acceso:


  gconftool-2 -s –t bool /desktop/gnome/remote_access/prompt_enabled false
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  Acceder remotamente al equipo


  
    [image: chpt_fig_270]

  


  El siguiente paso es ver si realmente podemos conectarnos al equipo remoto. Para esto podemos acceder desde un equipo Ubuntu remoto utilizando la aplicación que viene con la versión , cliente de escritorio remoto Remmina:
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  Como comprobamos al conectarnos, podemos elegir diferentes protocolos para la conexión, desde RDP , pasando por VNC y SSH, o bien transmisión con SFTP, conexión para la transferencia de archivos con seguridad. Elegiremos el que tenga instalado el equipo remoto, por ejemplo, si es un equipo Windows que tenga habilitado escritorio remoto, usaremos RDP. Si en el equipo remoto tiene un servidor SSH o VNC elegiremos la que corresponda.Al habilitar escritorio remoto en Ubuntu, estamos utilizando VNC, que viene ya instalado por defecto, así que si queremos conectarnos a la máquina ubuntu que configuramos en el paso anterior, le diremos que usamos ese servidor.


  Esta utilidad podemos emplearla para conectarnos remotamente a distintos equipos, tanto si tienen sistema windows como linux. Por esto podemos clasificar las conexiones por grupos, por ejemplo, trabajo, casa, amigos , etc.


  En cada conexión daremos datos como el servidor al que nos conectamos, usuario y contraseña con la que vamos a acceder,si queremos utilizar una resolución en concreto,etc. Las opciones dependen del protocolo que utilicemos.
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  Mostramos dos ejemplos, con conexión a otro equipo Ubuntu y a un equipo Windows 2008.
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  En la barra de herramientas de remmina , se podrán configurar cómo se vé la pantalla, y diversas opciones más como desconectar, resolución, ver pantalla completa, etc.


  
    [image: chpt_fig_278]

  


  También puede conectarse por medio de VNC de forma segura utilizando un tunel ssh. Para esto se utiliza la última pestaña del perfil de la conexión .


  Previamente hay que crear una clave ssh en el equipo en el que vamos a ejecutar el cliente de escritorio remoto, de modo que podemos utilizar el programa “claves”.
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  El usuario debe ser un usuario del equipo remoto al que vamos a conectarnos, y la frase de paso que se inserta se utilizará cuando configuremos el perfil de conexión remota en remmina:
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  De esta forma quedaría el perfil de la conexión y sería una conexión segura por medio de ssh. Nos pedirá la contraseña que pusimos como frase de paso en la creación de la clave, y tendremos un escritorio remoto con comunicación cifrada.


  Enlaces interesantes:


  http://remmina.sourceforge.net/faq.shtml


  http://community.linuxmint.com/tutorial/view/83


  https://community.hpcloud.com/article/using-windows-rdp-access-your-ubuntu-instance


  Ejercicio:


  Prueba a utilizar escritorio remoto para acceder a una máquina Ubuntu. Utiliza los pasos del enlace https://community.hpcloud.com/article/using-windows-rdp-access-your-ubuntu-instance.


  


  Herramientas gráficas externas para la administración remota.


  


  Vnc


  [image: chpt_fig_287] Uno de los productos que está diseñado para todas las plataformas más importantes es Real VNC. Como su nombre indica, se basa en este protocolo. Podemos encontrar más aplicaciones que utilicen VNC para control remoto, pero esta es una de las más utilizada. Hay desde una versión gratuita hasta una de empresa. Esta última incorpora más seguridad, y más utilidades, como por ejemplo, la transferencia de archivos.


  Se puede descargar desde https://www.realvnc.com/download/vnc/latest/


  En este caso, vamos a instalar el software en nuestra máquina de Windows 2008, para poder acceder a esta desde un dispositivo remoto, en nuestro caso desde un equipo Windows 7 de nuestra red.


  Vnc Server


  En el paquete ván integrados tanto el servidor, para poder acceder a este equipo via red, como el Viewer, para poder conectarme desde mi equipo a otro remoto que tenga el server instalado. En este caso vamos a instalar sólo el servidor, puesto que lo que queremos es acceder a este equipo via red, y no vamos a usar el acceso remoto desde este equipo a otro.


  Los pasos de la instalación son los siguientes:
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  Al visitar el sitio web para obtener la clave de licencia, se pedirá que licencia queremos, elegiremos la tercera “free license only”, y nuestra dirección de correo electrónico, nos dará la clave que insertaremos o pulsaremos en el enlace para que se aplique. Además deberemos aceptar las conexiones no cifradas, porque la versión libre no transmite cifrado, algo a tener en cuenta para no utilizar esta versión libre en una empresa, ya que pueden interceptarse las transmisiones de forma relativamente sencilla.


  Sólo queda poner una contraseña que nos pedirá para que podamos acceder utilizando vnc viewer desde el equipo remoto.
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  Vnc Viewer
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  El siguiente paso es conectar desde un equipo remoto. Vamos a hacerlo desde un equipo de Windows 7. Para esto hay que utilizar Vnc Viewer, volvemos a la página de descarga y elegimos el Vnc Viewer para nuestro sistema operativo. Es un ejecutable que no es necesario instalar, por lo que al hacer doble click en él nos muestra la ventana para la conexión. Pondremos la ip del equipo al que nos queremos conectar.Desde VNC Server me dice que ip debo utilizar. También podremos poner un cifrado si tenemos la versión apropiada.
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  Tenemos además diferentes opciones al igual que otras utilidades que ya hemos visto, como cambiar la resolución de la pantalla o pasar a pantalla completa. Si pulsamos el botón de Avanzadas…. Podremos también decir si compartir el portapapeles. Si tenemos versiones avanzadas podemos además habilitar la transmisión de ficheros y el chat. En otra de las pestañas podremos decidir si utilizamos la impresora local o la remota.
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  Una vez configurado, podemos conectar pulsando el botón correspondiente. El resultado sería una ventana en la que nos mostrará la pantalla del equipo remoto.


  [image: chpt_fig_301]


  El menú de Vnc en la parte superior nos permite cambiar a pantalla completa, cambiar las opciones, desconectar la conexión , etc. Aparece cuando pasamos el ratón por esa zona de la pantalla.


  Ejercicio:


  Instala y estudia la aplicación teamviewer.
 http://www.teamviewer.com/es/res/pdf/TeamViewer7_Manual_RemoteControl_ES.pdf


  http://www.ite.educacion.es/formacion/materiales/85/cd/linux/m5/instalacin_de_servidor_de_ssh.html
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  Introducción.


  


  Uno de los dispositivos que se comparten más a menudo en una red son las impresoras. Para esto necesitamos un software que se encargue de gestionar los trabajos de impresión, organizándolos en colas, dando prioridad a algunos de ellos, poniendo portadas y haciendo que las hojas de los diferentes trabajos no se mezclen entre sí.


  Aquí aparece el término “Cola de impresión”o spool, para referirse a la lista de trabajos que están a la espera de ser impresos en un dispositivo de impresión. En el caso más sencillo cada impresora tiene su propia cola de impresión, pero en caso de empresas más grandes con más necesidades, podemos encontrarnos con pools o grupos de impresoras que comparten la misma cola de impresión y un software que envía el trabajo a la primera que queda libre.


  También existe el concepto de prioridad de impresión, para dar paso a los trabajos que sean más urgentes por encima de los demás.


  Tipos de impresoras para trabajo en red.
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  Dependiendo de cómo está compartida la impresora tenemos:


  •   Impresoras locales compartidas en red: Son impresoras que en principio se usan en un ordenador en concreto, que están conectadas a uno de sus puertos. En un momento dado se decide que van a utilizarse desde más equipos de la red, y se comparte.


  En este caso, la gestión de los trabajos de impresión y los permisos de acceso de la impresora corren a cargo del sistema operativo del equipo al que está conectado el dispositivo.


  •   Impresoras de red: Estos dispositivos tienen su propia tarjeta de red, que puede ser tanto cableada como wireless por la que se conectan a esta de forma independiente de ningún equipo. Se les debe asignar una ip o bien la recogerán del servidor DHCP de la red .Para configurarlas se puede acceder a ellas en la mayoría de los casos por medio de una interfaz Web, a la que accederemos por ip. Desde aquí se podrá gestionar la impresora. El software básico lo incorpora el firmware del dispositivo.
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  Casi todos los modelos disponen de un display en el que puede realizar las tareas básicas tales como asignar una ip.


  •   Servidor de impresión (hardware): Para los casos en los que tenemos una o varias impresoras sin conexión a red, pero no queremos tener un equipo siempre encendido para poder aceptar las peticiones de impresión, existen unos dispositivos llamados servidores de impresión , que permiten conectar la impresora a la red . Los hay desde muy simples hasta más complejos, por ejemplo, los hay que permiten conectar varias impresoras y hacer pool de estas.


  Protocolos de impresión.


  Tenemos diferentes protocolos de red para realizar impresión. Los más utilizados son los siguientes:


  • IPP: Protocolo de impresión basado en el protocolo IP. Utiliza el puerto TCP 631.Es el que se suele utilizar en entornos Windows.
 
 Es un sistema basado en estándares para permitir la impresión remota desde un PC a cualquier impresora accesible. Normalmente, la impresora estará conectada a otro ordenador u otro dispositivo que funcione como servidor IPP, tanto en red local como en internet.
 
 IPP soporta el control de acceso, la autenticación y el cifrado. La regla rfc que lo define es la rfc 2010.


  • Lpd/lpr (Line Printer Daemon protocol/Line Printer Remote protocol ): Protocolo de impresión utilizado principalmente en entornos de Linux. Utiliza TCP/IP. La parte de servidor es lpd y la de cliente lpr. El puerto estándar para LPD es el 515. Se basa en el estándard RFC 1179. http://www.rfc-editor.org/rfc/rfc1179.txt


  


  Servidor de impresión.


  


  Como hemos comentado anteriormente, debemos tener un servidor de impresión desde el que gestionar la/s impresora/s y los trabajos que se les envían. Puede ser parte del propio sistema operativo al que está conectado físicamente la impresora, un dispositivo independiente que se encargue de gestionar uno o varios dispositivos, o bien software que incorpore la propia impresora.


  Vamos a obviar la compartición de una sóla impresora en un sistema operativo cliente como Windows 7 o Windows 8, y pasamos directamente a ver el servidor de impresión en Windows Server . Además veremos Cups, que es el servidor de impresión más utilizado actualmente en sistemas linux.


  Servidor de impresión de Windows Server 2008


  Mediante Administración de impresión con la directiva de grupo, se puede hacer que las conexiones de impresora estén disponibles para los usuarios y equipos de la organización. Además, Administración de impresión puede buscar e instalar de forma automática impresoras de red en la subred local de los servidores de impresión locales.


  Instalación


  Para instalar la función de servidor Servicios de impresión, se hace desde la herramienta Administración del servidor, desde la opción Añadir funciones. Esto se muestra en la imagen 1. En la imagen 2 activaremos la casilla de “servicios de impresión”.


  2


  En la imagen 3 nos dá información sobre el servicio de impresión y en la pantalla 4 nos indica si queremos que las impresoras puedan ser de tipo lpd y si se vá a poder administrar impresoras conectadas via internet.


  En este último caso nos pedirá instalar además IIS (internet information server), que es el servidor web de Microsoft, y el servidor WAS (Windows activation Service). Esto es imprescindible si se vá a querer administrar impresoras web.
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   A partir de aquí nos pedirá información sobre la instalación de IIS. (Imagen 6), y dejaremos lo que viene por defecto. Nos pide confirmación mostrándonos lo que vá a instalar (Imagen 7). Esperaremos a que se instalen los servicios (imagen 8), y cuando termine comprobaremos que efectivamente, tenemos las nuevas funciones (imagen 10) y que podemos acceder al administrador de impresión.
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  Además debemos hacer ver que estos servicios de impresión se utilizan también para la administración de dispositivos de Fax, que pueden ser incorporados al servidor para ser gestionados de una forma centralizada.


  Administrador de impresión


  Si abrimos el administración de impresión (Printmanagement.msc), nos encontramos con la siguiente pantalla.


  El siguiente paso sería agregar algún servidor de impresión que no sea el local. Se permite administrar impresoras que se ejecutan en servidores de impresión con Windows 2000 o posterior.


  Cada servidor de impresión debe tener los controladores de las impresoras que gestiona , a ser posible para diferentes versiones de sistemas operativos, de modo que cuando un equipo cliente quiera conectarse a esta, se descargue desde el servidor el controlador que necesita.
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  Agregar una impresora


  Para agregar una impresora a administrar desde este servidor, se seguirán los siguientes pasos:


  1. Se utilizará el menú contextual del servidor al que queremos añadir la misma y se elige “nueva impresora”.


  2. Durante la instalación deberemos elegir si la impresora es de red o local. Si es de red, deberemos indicar la ip de la impresora o bien del equipo que la tiene como local. Si fuese local, hay que indicar en qué puerto está instalada , o en algún caso puntual crear un nuevo puerto para esta .
 
 También tenemos la opción de que el asistente busque las impresoras que aparezcan en la red para añadirlas.


  3. En cualquiera de los casos anteriores debemos instalar el controlador, ya sea que lo provea el fabricante de la impresora o bien elegir de la lista que incorpora el propio sistema operativo.
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  Filtros


  Una de las características muy útiles cuando se van a gestionar muchas impresoras es la posibilidad de hacer filtros para acceder rápidamente a la información de las impresoras que nos interésa. Hay una serie de filtros ya creados, por ejemplo, impresoras con trabajos en cola, impresoras desactivadas, etc.


  También se pueden crear nuevos filtros personalizados en los que elijamos qué impresoras y con qué características queremos mostrar.
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  Para implementar impresoras para usuarios o equipos mediante una directiva de grupo


  Una de las opciones interesantes del administrador de impresión es que se puede hacer que determinado grupo de equipos del directorio generen la conexión a la impresora de forma automática utilizando una gpo, o incluso determinados usuarios tengan siempre esa conexión independientemente del equipo en el que se conecten. Los pasos a seguir son:


  1. Herramientas administrativas , Administración de impresión.


  2. Elegir el servidor de impresión , hacer clic en Impresoras.


  3. Clic con el botón secundario en la impresora que desea implementar y elegir Implementar con directiva de grupo.(imagen 1)


  4. Elegir Examinar y crear un nuevo objeto de directiva de grupo. Pulsar Aceptar. (imagen 2)


  5. Seleccionar de las casillas que queramos: (imagen 3)


  a. Los equipos a los que se aplica este GPO (por equipo).


  b. Los usuarios a los que se aplica este GPO (por usuario).


  6. Pulsar botón agregar y a continuación botón aplicar (imágenes 4 y 5).


  7. Si ahora iniciamos sesión en un equipo cliente del dominio con un usuario al que se le ha aplicado la directiva, o reiniciamos el equipo si lo hemos aplicado a equipos, veremos que ya tenemos instalada la impresora . (imagen 6).


  Hay que tener en cuenta que para implementar las conexiones de impresoras con la directiva de grupo en equipos que ejecutan versiones de Windows anteriores a Windows Vista, debe agregar la utilidad PushPrinterConnections.exe a un script de inicio de equipo o a un script de inicio de sesión de usuario, en caso contrario los equipos no implementarán la directiva.
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  Servidor de impresión de Linux .Cups


  CUPS es un software de Linux que permite instalar, configurar, administrar y compartir diferentes impresoras en un servidor. Se instala en cada distribución de linux como un paquete del mismo y es un servicio que puede arrancarse y pararse como el resto de servicios.


  Existe una aplicación web para gestionar este servicio a la que se accede a partir del puerto 631, que es el puerto de este servicio por defecto. Viene instalado por defecto en la mayoría de las distribuciones. Si no fuese el caso, puede descargarse desde www.cups.org.


  De esta forma, y una vez instalado CUPS, podemos acceder vía web para configurarlo desde cualquier ordenador de la red poniendo http://ip_servidor_cups:631, o bien desde el propio equipo que lo tiene instalado como http://localhost:631. Veremos la siguiente pantalla.


  [image: chpt_fig_335]


  Desde aquí podremos acceder a varias pestañas de configuración de los servicios de impresión, instalación y gestión de impresoras, etc.


  [image: chpt_fig_336]


  Aparecen las pestañas:


  1. Administration: Desde aquí se puede configurar el servidor, ver los logs por si ha habido algún problema, y diferentes opciones de seguridad. También se puede añadir nuevas impresoras , configurar las que ya existen e incluso ver los trabajos que están en las colas de impresión (Jobs).


  2. Classes: CUPS soporta clases. Una clase es un grupo de impresoras que se utiliza como una sóla, es decir, cuando se manda a imprimir un trabajo a una clase, este se imprimirá en la primera impresora disponible de las que forman parte de la clase.


  3. Ayuda online


  4. Jobs: Trabajos que se han enviado a imprimir , con toda su información.


  5. Printers: Impresoras que se gestionan por medio de Cups.


  Lo primero que haremos será añadir una impresora para poder trabajar con ella. Desde la pestaña Administration se pulsa en Add printer, y nos pide nombre de usuario y contraseña. Debemos poner un usuario que pueda hacer sudo. Entonces debemos elegir el tipo de impresora que vamos a incorporar:


  [image: chpt_fig_337]


  Como podremos ver, Cups funciona tanto como cliente, es decir, para instalar impresoras previamente compartidas en la red, como servidor, para compartir las impresoras locales a su equipo.


  Si tuviésemos impresoras de red, detectaría automáticamente estas y podríamos incorporarlas. También reconoce las impresoras locales. Como vemos, podemos utilizar cups para conectarnos no sólo a impresoras de red, ya sean de Linux (protocolo lpd/lpr), como compartidas en un equipo Windows (Via Samba), o utilicen protocolo IPP o sean impresoras compartidas por internet.


  Mención especial supone la aparición de HPLIP (Hewlett-Packard’s Linux Imaging and Printing software). En las últimas versiones de las distribuciones de Linux, se incorpora este software que ha sido desarrollado para dar soporte bajo linux a las impresoras de la marca HP.


  Podríamos haber hecho previamente una búsqueda de impresoras pulsando el botón “Find printer” , en cuyo caso nos mostraría las impresoras que sea capaz de detectar:


  [image: chpt_fig_338]


  Cuando elegimos una de estas, debemos instalar los drivers correspondientes. Podemos utilizar un fichero de driver ppd que hayamos recogido previamente de internet o del fabricante o bien buscar entre los drivers de la marca de nuestra impresora el que corresponde a nuestro modelo.
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  Al pulsar el botón de añadir impresora “add printer” , nos pedirá que elijamos determinadas características que podemos configurar de la impresora, y al final habremos instalado esta. En ese momento podremos verla en la ficha “printers” , y podremos gestionarla, así como los trabajos que se envíen a esta.


  Entre lo que podemos hacer está:


  Mantenimiento: Enviar página de prueba, limpiar cabezales, rechazar trabajos, parar la impresora, mover los trabajos a otra impresora, cancelar todos los trabajos de impresión.


  Administración: Modificar la configuración de la impresora, borrarla, poner las opciones por defecto, Hacer que sea la impresora por defecto o decir que usuarios tienen permisos sobre la impresora.
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  Como todos los demonios de Linux, cups utiliza varios ficheros. El fichero de configuración del servidor es /etc/cups/cupsd.conf. Este puede modificarse con un editor de texto plano y luego reiniciar cupsd para que reconozcan los cambios. También se puede cambiar desde el entorno de web en la pestaña “administration” en la sección “Server”, cuando se habilitan o deshabilitan los diferentes cuadros de verificación.


  También intervienen el fichero /etc/cups/printers.conf en el que están definidas las impresoras locales.


  cupsd.conf


  Algunos de los parámetros a tener en cuenta en este fichero son:


  AuthType define si se autentifica la conexión y cómo:


  • None – Sin Autenticación (por defecto es este el que se utiliza).


  • Basic – Utiliza el fichero de unix password para autentificar.


  • Digest - Utiliza el fichero /etc/cups/passwd.md5 para autentificar al usuario de forma “Digest”.


  • BasicDigest –Lo mismo pero autentificación Básica.


  • Negotiate – Autentificación Kerberos


  Allow se utiliza para indicar qué equipos tienen acceso al servidor.


  Deny hace justo lo contrario y se indica de la misma forma.


  • Allow from All


  • Allow from None


  • Allow from *.example.com


  • Allow from .example.com


  • Allow from host.example.com


  • Allow from nnn.*


  • Allow from nnn.nnn.*


  • Allow from nnn.nnn.nnn.*


  • Allow from nnn.nnn.nnn.nnn


  • Allow from nnn.nnn.nnn.nnn/mm


  Browsing On/off


  • Indica si se pueden compartir las impresoras (on) o no (off) .Por defecto sí que se pueden compartir.


  Comandos de impresión


  Normalmente utilizamos para la administración del servicio de impresión la herramienta web disponible, pero hay comandos que nos permiten modificar la configuración de cups desde la línea de comandos.


  • lp: Indica imprimir


  • cancel: cancelar la impresión.


  • lpinfo: muestra dispositivos


  • lppasswd: implanta contraseñas para usuarios


  • lpstat: visualiza el estado de colas de impresión


  • cupsenable/cupsdisable: habilitar/deshabilitar cups


  [image: chpt_fig_344]


  Ejemplo: Para permitir el uso de la impresora al usuario jessica y al grupo profesores:


  // Permitir usuarios y grupos
 # lpadmin -p Laser1010 -u allow:jessica,@profesores


  Para establecer límite de uso (páginas)


  // Establecer límite de páginas en 5
 # lpadmin -p Laser1010 -o job-page-limit=5


   


   


  Manual completo de cups: http://www.cups.org/doc-1.1/sum.html#CONTENTS


  http://www.ite.educacion.es/formacion/materiales/85/cd/linux/pdf/5-Otros-servicios.pdf


  https://help.ubuntu.com/10.04/serverguide/cups.html


  http://www.cups.org/documentation.php


  www.linuxprinting.org


  http://www.linux-foundation.org/en/OpenPrinting/Database
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  Descripción de escenarios heterogéneos.


  


  Se dice que un sistema informático es heterogéneo cuando sus componentes son distintos pero pueden comunicarse entre sí por medios comunes. En cualquier empresa podemos encontrar que disponemos de diferentes recursos, desde mainframes, pasando por ordenadores de sobremesa y hasta con dispositivos móviles.


  En este tema nos referiremos más a sistemas en los que se integran tanto sistemas operativos propietarios (Windows), como sistemas operativos libres (Linux), pero no autónomos, sino conectados entre sí por medio de una red, ya sea cableada o inalámbrica.


  Hoy por hoy, Microsoft es cada vez más consciente de que debe convivir con otros sistemas operativos y vá incorporando diferentes servicios para la integración con estos, sobre todo con sistemas Unix.


  En esta unidad nos vamos a centrar en los dos servicios más utilizados para compartir recursos en red , que son Samba y NFS.


  Sistemas de archivos compartidos en red.


  Los sistemas de archivos que permiten la compartición de estos vía red son los siguientes:


  NFS: (Network File system). Es el sistema de archivos que se utiliza para compartir ficheros entre diferentes equipos de plataformas Unix/Linux. En las últimas versiones de Windows server, se incorpora también el software necesario tanto para crear su propio servidor NFS como el cliente para acceder a estas carpetas compartidas.


  (enlace http://technet.microsoft.com/es-es/library/jj574143.aspx)


  SMB: Es un sistema de ficheros para montar una carpeta compartida en red con samba.El protocolo SMB fue diseñado originalmente por IBM, pero actualmente la versión más extendida del mismo es la implementada por Microsoft en sus sistemas operativos, hoy en día denominada CIFS. En Unix existe el servicio Samba que implementa un servidor y cliente para SMB/CIFS.


  Entre las características del protocolo encontramos:


  • Permite compartir sistemas de archivos e impresoras


  • Tradicionalmente ha utilizado NetBIOS/NetBEUI aunque las versiones nuevas pueden funcionar encima de TCP/IP. Cuando no se utiliza TCP/IP no existe posibilidad de enrutado, de manera que cliente y servidor deben estar en la misma red.


  • El servicio permite explorar la red para descubrir máquinas y recursos compartidos


  • Tradicionalmente se ha utilizado una resolución de nombres WINS, aunque en las versiones nuevas (a partir de Windows 2000) se ha relegado en favor de DNS y Active Directory


  


  Instalación, configuración y uso de servicios de red para compartir recursos


  


  Principalmente vamos a utilizar dos herramientas para sistemas mixtos Windows-Linux. Estas son Samba y NFS.


  Samba


  Samba es una implementación libre del protocolo de archivos compartidos de Microsoft Windows (antiguamente llamado SMB, renombrado recientemente a CIFS) para sistemas de tipo UNIX.


  Utilizando este servidor podremos:


  [image: Rol ¿Puede hacerlo? Servidor de Archivos Sí Servidor de Impresión Sí Controlador Primario de Dominio Sí (Samba 2.1 o superior recomendado) Controlador de Dominio de Seguridad No Autentificación de clientes Windows 95/98 Sí Visualizador Maestro Local Sí Visualizador de Seguridad No Visualizador Maestro de Dominio Sí Servidor WINS Primario Sí Servidor WINS Secundario No Rol%20%C2%BFPuede%20hacerlo?%20Servidor%20de%20Archivos%20S%C3%AD%20Servidor%20de%20Impresi%C3%B3n%20S%C3%AD%20Controlador%20Primario%20de%20Dominio%20S%C3%AD%20(Samba%202.1%20o%20superior%20recomendado)%20Controlador%20de%20Dominio%20de%20Seguridad%20No%20Autentificaci%C3%B3n%20de%20clientes%20Windows%2095/98%20S%C3%AD%20Visualizador%20Maestro%20Local%20S%C3%AD%20Visualizador%20de%20Seguridad%20No%20Visualizador%20Maestro%20de%20Dominio%20S%C3%AD%20Servidor%20WINS%20Primario%20S%C3%AD%20Servidor%20WINS%20Secundario%20No]


  Samba configura directorios Unix-Linux (incluyendo sus subdirectorios) como recursos para compartir a través de la red. Para los usuarios de Microsoft Windows, estos recursos aparecen como carpetas normales de red. Los usuarios de Linux pueden montar en sus sistemas de archivos estás unidades de red como si fueran dispositivos locales, o utilizar la orden smbclient para conectarse a ellas muy al estilo del cliente de la línea de órdenes ftp.


  Cada directorio puede tener diferentes permisos de acceso sobrepuestos a las protecciones del sistema de archivos que se esté usando en Linux.


  El servidor está compuesto por dos aplicaciones:


  
    Smbd: El demonio smbd es responsable de manejar los recursos compartidos entre la máquina servidora Samba y sus clientes. Proporciona servicios de archivos, impresión y visualización a los clientes Samba.


    Nmdb: El demonio nmbd es un sencillo servidor de nombres que imita la funcionalidad de los servidores WINS y de resolución de nombres NetBIOS. Este demonio está a la escucha de peticiones para el servidor de nombres y proporciona la información apropiada cuando se le llama. También proporciona listas de visualización del Entorno de Red.

  


  También hay herramientas de tipo comando de Linux como son:


  Smbclient


  Un cliente tipo FTP Unix que puede ser usado para conectar a recursos compartidos por Samba.


  Smbtar


  Un programa para realizar copias de seguridad de datos sitos en los recursos compartidos, similar al comando Unix “tar”.


  Nmblookup


  Un programa que proporciona búsquedas de nombres NetBIOS sobre TCP/IP.


  Smbpasswd


  Un programa que permite a un administrador cambiar las passwordsencriptadas usadas por Samba.


  Smbstatus


  Un programa para reportar las conexiones de red actuales hacia los recursos compartidos por el servidor Samba.


  Testparm


  Un simple programa para validar el fichero de configuración de Samba.


  Testprns


  Un programa que testea si varias impresoras son reconocidas por el demonio smbd.


  Instalación de samba Server.


  • La ‘suite’ completa de samba se compone de varios paquetes. Se pueden localizar en http://packages.ubuntu.com buscando ‘samba’. Destacamos algunos:


  • samba - Servidor de archivos e impresoras.


  • samba-common - Archivos comunes de samba utilizados para clientes y servidores.


  • smbclient - Cliente simple.


  • swat - Herramienta de administración de Samba via web


  • samba-doc - Documentación de Samba.


  winbind - Servicio para resolver información de usuarios y grupos de servidores Windows NT Instalaremos los paquetes desde Ubuntu utilizando apt-get. Para ello ejecutaremos:


  Sudoapt-getinstall samba samba-commonsmbclient samba-doc


  Resumen de pasos para implementar un servidor samba


  
    1. Instalar el servidor:


    sudo apt-get install samba samba-common smbclient samba-doc


    2. Asegurarse de que están iniciados los servicios nmbd ysmbd


    psax |grep nmbd


    [image: chpt_fig_346]


    3. Iniciar el servicio si no lo estuviera :


    sudo /etc/init.d/smbd start


    sudo /etc/init.d/nmbd start


    o bien


    sudo start smbd


    sudo start nmbd


    4. Crear usuarios en smbpasswd para permitir el acceso a los recursos. Previamente debemos crear el usuario en Linux .


    sudo smbpasswd -a nombre_usuario


    [image: chpt_fig_347]
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    5. Crear los directorios que van a ser compartidos y asignarles los permisos locales oportunos. Es recomendable no poner estos recursos dentro de carpetas de usuario, ya que estas están protegidas para que sólo el usuario al que pertenece pueda acceder, y hay que hacer más cambios de permisos.


    6. Modificar el fichero smb.conf y añadir las secciones necesarias.


    7. Comprobar que el fichero es correcto utilizando el comando testparm.


    [image: chpt_fig_349]


    8. Comprobar el acceso desde otro equipo Linux y/o Windows.


    [image: chpt_fig_350]

  


  Configuración de recursos compartidos en red con Samba.


  Fichero smb.conf


  Para configurar el servidor de Samba deberá editarse el fichero /etc/samba/smb.conf, con permisos de superusuario. Este fichero tiene varias secciones a tener en cuenta:


  Sección [global]


  En la sección [global] se configuran los parámetros generales (globales) que determinarán el modo de comportamiento general del servidor samba. Todos los parámetros que se omitan tomarán el valor predefinido por defecto. Existen unos 300 parámetros que se pueden configurar en ésta sección. A continuación exponemos los parámetros más significativos y ejemplo de valor:


  [image: hostsallow = 192. 127. Permite especificar desde qué direcciones IPs se podrá acceder al servicio. Ej.: Si ponemos 192.168. significa todas las que empiecen por 192.168. Se pueden poner IPs concretas hostsallow%20=%20192.%20127.%20Permite%20especificar%20desde%20qu%C3%A9%20direcciones%20IPs%20se%20podr%C3%A1%20acceder%20al%20servicio.%20Ej.:%20Si%20ponemos%20192.168.%20significa%20todas%20las%20que%20empiecen%20por%20192.168.%20Se%20pueden%20poner%20IPs%20concretas]


  [image: hostsdeny = 10. Igual que hosts allow pero para especificar los rangos no permitidos.Tanto este como host allow pueden utilizarse en la sección global , en cuyo caso se aplica a todos los recursos samba , o en uno concreto. security = share Permite determinar el modo de compartición de recursos de samba . Hay cinco opciones posibles: share, user, domain, server y ads. • ‘ Share’ significa compartir los recursos con contraseña (como W95, 98,...). • ‘User’ gestiona los permisos por usuario (como W2000 y WXP). • ‘Domain’ gestiona los permisos por dominio. • ‘Server ’ indica que los permisos son gestionados por otro servidor. • ‘Ads’ hace que samba se comporte como un miembro de un dominio Active Directory y por lo tanto requiere un servidor W2000 Server o W2003 Server. Workgroup = AULA_ASIR2 Nombre del grupo de trabajo con el que se va a ver en la red, o bien del dominio si se pone security = domain hostsdeny%20=%2010.%20Igual%20que%20hosts%20allow%20pero%20para%20especificar%20los%20rangos%20no%20permitidos.Tanto%20este%20como%20host%20allow%20pueden%20utilizarse%20en%20la%20secci%C3%B3n%20global%20,%20en%20cuyo%20caso%20se%20aplica%20a%20todos%20los%20recursos%20samba%20,%20o%20en%20uno%20concreto.%20security%20=%20share%20Permite%20determinar%20el%20modo%20de%20compartici%C3%B3n%20de%20recursos%20de%20samba%20.%20Hay%20cinco%20opciones%20posibles:%20share,%20user,%20domain,%20server%20y%20ads.%20%E2%80%A2%20%E2%80%98%20Share%E2%80%99%20significa%20compartir%20los%20recursos%20con%20contrase%C3%B1a%20(como%20W95,%2098,...).%20%E2%80%A2%20%E2%80%98User%E2%80%99%20gestiona%20los%20permisos%20por%20usuario%20(como%20W2000%20y%20WXP).%20%E2%80%A2%20%E2%80%98Domain%E2%80%99%20gestiona%20los%20permisos%20por%20dominio.%20%E2%80%A2%20%E2%80%98Server%20%E2%80%99%20indica%20que%20los%20permisos%20son%20gestionados%20por%20otro%20servidor.%20%E2%80%A2%20%E2%80%98Ads%E2%80%99%20hace%20que%20samba%20se%20comporte%20como%20un%20miembro%20de%20un%20dominio%20Active%20Directory%20y%20por%20lo%20tanto%20requiere%20un%20servidor%20W2000%20Server%20o%20W2003%20Server.%20Workgroup%20=%20AULA_ASIR2%20Nombre%20del%20grupo%20de%20trabajo%20con%20el%20que%20se%20va%20a%20ver%20en%20la%20red,%20o%20bien%20del%20dominio%20si%20se%20pone%20security%20=%20domain]


  Antes de la versión 4, Samba no puede actuar como controlador de dominio de Active Directory, es decir, no puede sustituir a Windows 2000 Server, pero sí puede actuar como controlador de dominio de Windows NT. Para esto, se utilizarían los siguientes parámetros:


  [image: domainlogons = yes Para que samba sea autentificador del dominio. En este caso, habrá que poner ‘security = user’ porque no tiene sentido que el samba sea servidor de dominio y que comparta los recursos con contraseña. domain master = yes Para que samba sea controlador de dominio. Lo lógico es que domainlogons esté a ‘yes’ encryptpasswords = yes Hace que samba solo reconozca passwords encriptados. Las primeras versiones de W95 enviaban las contraseñas en texto plano pero tanto las últimas versiones de Windows 95 como W98, 2000 y XP las encriptan. Se puede impedir que W98 las encripte cambiando un valor del registro (ver encription.txt en samba ) pero lo recomendable es que se envíen encriptadas para impedir que otros usuarios puedan descubrirlas capturando paquetes de datos (sniffing). Los password encriptados de samba se guardan en otro archivo: domainlogons%20=%20yes%20Para%20que%20samba%20sea%20autentificador%20del%20dominio.%20En%20este%20caso,%20habr%C3%A1%20que%20poner%20%E2%80%98security%20=%20user%E2%80%99%20porque%20no%20tiene%20sentido%20que%20el%20samba%20sea%20servidor%20de%20dominio%20y%20que%20comparta%20los%20recursos%20con%20contrase%C3%B1a.%20domain%20master%20=%20yes%20Para%20que%20samba%20sea%20controlador%20de%20dominio.%20Lo%20l%C3%B3gico%20es%20que%20domainlogons%20est%C3%A9%20a%20%E2%80%98yes%E2%80%99%20encryptpasswords%20=%20yes%20Hace%20que%20samba%20solo%20reconozca%20passwords%20encriptados.%20Las%20primeras%20versiones%20de%20W95%20enviaban%20las%20contrase%C3%B1as%20en%20texto%20plano%20pero%20tanto%20las%20%C3%BAltimas%20versiones%20de%20Windows%2095%20como%20W98,%202000%20y%20XP%20las%20encriptan.%20Se%20puede%20impedir%20que%20W98%20las%20encripte%20cambiando%20un%20valor%20del%20registro%20(ver%20encription.txt%20en%20samba%20)%20pero%20lo%20recomendable%20es%20que%20se%20env%C3%ADen%20encriptadas%20para%20impedir%20que%20otros%20usuarios%20puedan%20descubrirlas%20capturando%20paquetes%20de%20datos%20(sniffing).%20Los%20password%20encriptados%20de%20samba%20se%20guardan%20en%20otro%20archivo:]


  [image: smbpasswd file = /etc/ smbpasswd Archivo que guarda las contraseñas encriptadas de acceso a samba . Para que un usuario pueda acceder a samba debe existir en el sistema pero no tiene por qué coincidir la contraseña de un usuario en el sistema linux con la de samba aunque es aconsejable. logon script = INICIO.BAT Indica el script que ejecutarán los clientes windows al loguearse password server = 192.168.0.10 Indica qué servidor autentificará a los usuarios wins server = 192.168.0.10 Indica quién es el servidor de nombres wins winssupport = yes Hace que nuestro samba sea servidor wins smbpasswd%20file%20=%20/etc/%20smbpasswd%20Archivo%20que%20guarda%20las%20contrase%C3%B1as%20encriptadas%20de%20acceso%20a%20samba%20.%20Para%20que%20un%20usuario%20pueda%20acceder%20a%20samba%20debe%20existir%20en%20el%20sistema%20pero%20no%20tiene%20por%20qu%C3%A9%20coincidir%20la%20contrase%C3%B1a%20de%20un%20usuario%20en%20el%20sistema%20linux%20con%20la%20de%20samba%20aunque%20es%20aconsejable.%20logon%20script%20=%20INICIO.BAT%20Indica%20el%20script%20que%20ejecutar%C3%A1n%20los%20clientes%20windows%20al%20loguearse%20password%20server%20=%20192.168.0.10%20Indica%20qu%C3%A9%20servidor%20autentificar%C3%A1%20a%20los%20usuarios%20wins%20server%20=%20192.168.0.10%20Indica%20qui%C3%A9n%20es%20el%20servidor%20de%20nombres%20wins%20winssupport%20=%20yes%20Hace%20que%20nuestro%20samba%20sea%20servidor%20wins]


  A partir de la version 3.0.23 de Samba, se añade la capacidad de que cualquier usuario que no sea root pueda añadir, modificar y borrar sus propios recursos compartidos. Para ello hay una serie de parámetros que comienzan por usershares, que se encuentran en la sección [global].


  [image: usershare path = /usr/local/ samba/lib/usershares Carpeta donde se crearán los recursos compartidos de los usuarios (se creará previamente con los permisos adecuados) Usersharemax shares = 10 Valor máximo de recursos compartidos que pueden crearse. Para crear recursos compartidos los usuarios ejecutarán comandos como: net usershareadd sharename path [comment] [acl] [guest_ok=[y|n]] net usersharedelete sharename net usershare list wildcard-sharename net usershare info wildcard-sharename usershare%20path%20=%20/usr/local/%20samba/lib/usershares%20Carpeta%20donde%20se%20crear%C3%A1n%20los%20recursos%20compartidos%20de%20los%20usuarios%20(se%20crear%C3%A1%20previamente%20con%20los%20permisos%20adecuados)%20Usersharemax%20shares%20=%2010%20Valor%20m%C3%A1ximo%20de%20recursos%20compartidos%20que%20pueden%20crearse.%20Para%20crear%20recursos%20compartidos%20los%20usuarios%20ejecutar%C3%A1n%20comandos%20como:%20net%20usershareadd%20sharename%20path%20[comment]%20[acl]%20[guest_ok=[y|n]]%20net%20usersharedelete%20sharename%20net%20usershare%20list%20wildcard-sharename%20net%20usershare%20info%20wildcard-sharename]


  Sección [homes]


  En esta sección se configuran los parámetros para compartir la carpeta home (carpeta donde se almacena el perfil y todos los documentos) de cada usuario. Esta sección es opcional.


  Sección [printers]


  En esta sección se configuran los parámetros para compartir las impresoras o colas de impresión disponibles en el servidor. Si queremos que los equipos Windows reciba los drivers, deberemos además poner la sección [printers$].


  Una sección por cada carpeta compartida


  Cada vez que se comparte una carpeta, hay que crear una sección denominada como se desee ya que dicho nombre será el nombre del recurso compartido. Ejemplo, si deseamos compartir la carpeta /home/samba/alumnos crearemos una sección [alumnos] donde se configurará dicho recurso compartido con los parámetros específicos para dicho recurso. Parámetros destacables:


  [image: browseable = yes Indica si el recurso compartido será visible cuando se escanea la red, por ejemplo haciendo clic en ‘Mis sitios de red’ en Windows guest ok = yes public =yes Indica que cualquier usuario sin contraseña tiene permiso de acceso writeable = yes Read only = no Indica si puede accederse de escritura al recurso adminusers = pedro Indica quien tiene acceso de root al recurso Validusers = pepe, juan Indica qué usuarios pueden acceder al recurso read list = maria, @alumnos Indica qué usuarios tienen acceso de lectura al recurso. En este ejemplo, serían los usuarios maria y los usuarios del grupo alumnos. write list = admin, root, @ personal Indica qué usuarios tienen acceso de escritura al recurso (incluso si readonly está activo).. create mask=0 660 directory mask force create mode force directory mode Indican con qué permisos se van a crear los directorios y /o ficheros que se creen por red. http://www.samba.org/samba/docs/man/manpages-3/smb. conf.5.html#CREATEMASK browseable%20=%20yes%20Indica%20si%20el%20recurso%20compartido%20ser%C3%A1%20visible%20cuando%20se%20escanea%20la%20red,%20por%20ejemplo%20haciendo%20clic%20en%20%E2%80%98Mis%20sitios%20de%20red%E2%80%99%20en%20Windows%20guest%20ok%20=%20yes%20public%20=yes%20Indica%20que%20cualquier%20usuario%20sin%20contrase%C3%B1a%20tiene%20permiso%20de%20acceso%20writeable%20=%20yes%20Read%20only%20=%20no%20Indica%20si%20puede%20accederse%20de%20escritura%20al%20recurso%20adminusers%20=%20pedro%20Indica%20quien%20tiene%20acceso%20de%20root%20al%20recurso%20Validusers%20=%20pepe,%20juan%20Indica%20qu%C3%A9%20usuarios%20pueden%20acceder%20al%20recurso%20read%20list%20=%20maria,%20@alumnos%20Indica%20qu%C3%A9%20usuarios%20tienen%20acceso%20de%20lectura%20al%20recurso.%20En%20este%20ejemplo,%20ser%C3%ADan%20los%20usuarios%20maria%20y%20los%20usuarios%20del%20grupo%20alumnos.%20write%20list%20=%20admin,%20root,%20@%20personal%20Indica%20qu%C3%A9%20usuarios%20tienen%20acceso%20de%20escritura%20al%20recurso%20(incluso%20si%20readonly%20est%C3%A1%20activo)..%20create%20mask=0%20660%20directory%20mask%20force%20create%20mode%20force%20directory%20mode%20Indican%20con%20qu%C3%A9%20permisos%20se%20van%20a%20crear%20los%20directorios%20y%20/o%20ficheros%20que%20se%20creen%20por%20red.%20http://www.samba.org/samba/docs/man/manpages-3/smb.%20conf.5.html#CREATEMASK]


  Ejemplo de smb.conf


   


  
    
      

      
    

    
      
        	
          # Ejemplo de archivo de configuración de samba #smb. conf
        

        	
          # passwd)
        
      


      
        	
          #Sección global, parámetros generales


          [global]
 security = user
 workgroup = AulaASIR
 encryptpasswords = yes
 winssupport = yes


          log level = 1
 max log size = 1000


          # Por defecto, lectura y escritura(por estar esta línea en la sección global)


          readonly = no


          # Se comparten también las impresoras


          load printers = yes
        

        	
          [profesores]
 path = /home/samba/profesores
 browsable = yes
 readonly = no
 createmask = 0770
 directorymask = 0770


          


          Validusers = @profesores


          


          # Carpeta común alumnos


          [alumnos]
 browsable = yes
 readonly = no
 path = /home/samba/alumnos
        
      


      
        	
          # Sección homes, carpetas home de usuarios


          [homes]
 comment = Carpetas home
 browsable = no
 createmask = 0700


          directorymask = 0700
        

        	
          # Carpeta común (solo lectura)


          [programas]
 browsable = yes
 readonly = yes
 guest ok = yes
 path = /home/samba/programas
        
      


      
        	
          # Sección printers, impresoras


          [printers]
 path = /var/tmp
 printable = yes
 min printspace = 2000
        

        	
          # Parámetros impresora


          [laserjet5]
 path = /tmp
 printable = yes
        
      

    
  


  # Carpeta común profesores a la que puedan


  # acceder los usuarios de este grupo (definido en


  Seguridad en samba


  Samba tiene, como se ha visto en la sección anterior, formas diferentes de dar una seguridad en el acceso, tanto a nivel de usuario que puede acceder al recurso compartido, como a nivel de recurso.


  En lo que se refiere a la autentificación del usuario, puede utilizar tanto un directorio Ldap, como un directorio activo , así como tener su propia base de datos de usuarios (smbpasswd).


  Para utilizar sus propios usuarios Samba dispone de una base de datos cuyas contraseñas encriptadas están en el fichero smbpasswd. Estos usuarios deben estar previamente creados en passwd . También se pueden utilizar los grupos de passwd para gestionar los accesos a los recursos compartidos.


  Para gestionar los usuarios samba utilizaríamos los comandos:


  
    sudosmbpasswd -a pepe -> Crear usuario


    sudosmbpasswd–x pepe -> Borrar usuario

  


  Otras opciones del comando smbpasswd:


  
    -d: Deshabilitar un usuario


    -e: Habilitar un usuario


    -n: Usuario sin password. Necesita parámetro nullpasswords = yes en sección ‘global’ del archivo de configuración de samba


    -m: Indica que es una cuenta de máquina (equipo)

  


  Como práctica generalizada, se crea un usuario samba por cada usuario Unix, y por usuario cliente de Windows, de forma que éste no tenga que dar credenciales continuamente, al entrar al sistema y de nuevo al conectarse a un recurso de red. Se deben tener sincronizadas las contraseñas para que esto sea viable. Esto es así cuando no se utilice un directorio ldap o un directorio activo.


  Para ver los usuarios que están dados de alta en smbpasswd se utiliza el comando pdbedit


  [image: chpt_fig_357]


  Acceso a recursos samba desde clientes Windows


  Desde Windows se accede a los recursos compartidos por samba vía entorno de red en entornos gráficos y pueden utilizarse el comando “net use” para mapear una unidad de red desde el entorno de comando o desde un procedimiento bat, al igual que se hace para el resto de los recursos de red de Windows, o bien utilizar el entorno gráfico, entorno de red o poner la ip del servidor en la barra de direcciones del explorador de carpetas.


  Comandos Net:


  NET [ ACCOUNTS|COMPUTER | CONFIG | CONTINUE | FILE | GROUP | HELP |HELPMSG | LOCALGROUP | PAUSE | SESSION | SHARE | START |STATISTICS | STOP | TIME | USE | USER | VIEW ]


  [image: chpt_fig_358]


  [image: chpt_fig_359]


  [image: chpt_fig_360]


  [image: chpt_fig_361]


  Hay que tener en cuenta que cada vez que se accede al servidor, queda creada una conexión , que habrá que borrar si se quiere hacer una nueva conexión con otras credenciales. Esto puede hacerse con el comando net use. Con este vemos las conexiones activas y podemos desconectarlas con el modificador /delete.


  Net use también tiene la opción de utilizar /user para dar credenciales a la hora de crear una conexión.


  Si queremos que la unidad esté siempre presente, se puede incluir una línea con net use en el script de inicio del usuario, o utilizar la opción /persistent:yes en el comando net use.


  Acceso a recursos samba desde un cliente Linux


  Para montar carpetas compartidas en un cliente Linux, ya sean compartidas en un equipo Windows como Linux, se pueden utilizar los comandos smbclient, o bien mount –t smbfs o mount –t cifs, o mount.cifs .


  
    mount -t smbfs -o username=nombreUsuario //nombreHost/Compartido /mnt/Compartido


    mount -t cifs -o username=nombreUsuario%password //nombreHost/Compartido /mnt/ Compartido

  


  Si se quiere tener siempre la unidad mapeada, basta con insertar una línea en /etc/fstab.


  
    //nombreHost/Compartido /mnt/Compartido cifsuid=nombreUsuario,credentials=/etc/cifspw 0 0

  


  Donde el fichero /etc/cifspw contendrá lo siguiente:


  
    Username=nombreusuario


    Password=contraseña

  


  Uso de smbclient para ver los recursos compartidos en un equipo:


  smbclient - -list //aso-virtualbox


  Para conectarse a un recurso compartido:smbclient //aso-virtualbox/alumnos


  y a partir de ahí es como un cliente ftp, pueden utilizarse los comandos get, put,etc.También pueden utilizarse accesos gráficos con cualquier explorador , ya sea dolphin, konqueror, etc, de la forma habitual.


  [image: chpt_fig_362]


  [image: chpt_fig_363]


  Herramientas gráficas para Samba


  Swat


  Es una utilidad que permite acceder a configurar desde una interfaz web todos los recursos samba. Se instala como de costumbre con apt-get en plataformas Debian:


  sudoapt-getinstallswat


  Además, habrá que asegurarse de que aparece en el fichero /etc/services


  [image: chpt_fig_364]


  Y que en el fichero /etc/inetd.conf, también aparece la línea


  [image: chpt_fig_365]


  Y para acceder a la utilidad , desde cualquier navegador se introducirá en la barra de direcciones: http:\\ip_servidor:901 . 901 es el puerto por defecto de escucha de la aplicación.


  En ese momento pedirá un nombre de usuario y contraseña. Deberá introducirse el usuario root de Linux y su contraseña, si se quiere acceder a todas las características disponibles, tales como crear recursos y/o usuarios samba.


  Si se está utilizando Ubuntu, habrá que habilitar el usuario root poniéndole una contraseña con el comando


  sudo passwd root


  La interfaz es la siguiente:


  [image: chpt_fig_366]


  Para crear un nuevo recurso compartido


  [image: chpt_fig_367]


  Se rellena el nombre y se pulsa en el botón “créate Share”, mostrará la pantalla siguiente:


  [image: chpt_fig_368]


  También se puede utilizar swat para reiniciar el servidor samba, ver los recursos y usuarios que los están utilizando y algunas cosas más.


  system-config-samba


  Esta es otra opción para utilizar samba de forma gráfica. Es una aplicación que se instala con aptget, y una vez instalada aparece bajo el siguiente icono


  [image: chpt_fig_369]


  Si pulso en él, me pedirá el usuario administrador mostrará los recursos compartidos y pulsando en el símbolo + de la esquina superior izquierda dejará crear nuevos recursos de una forma sencilla.


  [image: chpt_fig_370]


  También se puede utilizar la herramienta Webmin para administrar samba.


  Samba como Controlador de Dominio


  Como ya se indicó en la explicación del fichero smb.conf, Samba puede actuar también como controlador de dominio de NT, es decir, con un equipo Linux que tenga instalado un servidor samba, podemos conseguir autentificar a los usuarios que se unen a equipos de la red. El servidor samba se anunciará como servidor de Dominio y proveerá a los equipos de la red de un servicio de Netlogon y un recurso compartido llamado Netlogon, además de poder proveer de una carpeta compartida para almacenar los perfiles remotos de los usuarios.


  Un ejemplo del fichero smb.conf para un samba controlador de dominio es el siguiente:


  [image: chpt_fig_371]


  [image: chpt_fig_372]


  Para hacer que un equipo se incorpore al dominio de un PDC samba, puede ser desde las versiones de Windows XP profesional (xp Home no puede utilizarse para esto), y también equipos Linux. En Windows 8 debemos tener en cuenta que si el nombre del dominio contiene un punto, no podrá incorporarse a este, porque entiende que es un dominio kerberos o ldap.


  Para que un equipo Windows 7 pueda actuar como cliente de red de un PDC SAMBA, hay que hacer unos cambios en el registro para que no nos dé un error que dice algo como:


  “El dominio especificado no existe o no puede ser contactado”.


  La solución consiste en modificar el registro de cada host con Windows 7 para agregar las siguientes claves, ubicadas en


  [HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\LanmanWorkstation\Parameters]:


  “DomainCompatibilityMode”=dword:00000001
 “DNSNameResolutionRequired”=dword:00000000


  http://wiki.samba.org/index.php/Windows7


  Servidor samba unido a Directorio Activo (Windows)


  Este sería un ejemplo de un fichero de configuración de samba para un servidor que utilice autentificación por medio de un directorio activo de Windows, es decir los usuarios para seguridad se recogerán de los servidores de dominio de los Controladores de dominio Windows que haya en la red.


  [image: chpt_fig_373]


  Samba 4


  La version 4 de samba representa un salto cualitativo en tanto que incorpora un servidor LDAP, un servidor de autenticación Kerberos, un servidor DNS dinámico y todas las implementaciones de las llamadas remotas de Directorio Activo. De esta forma, se puede integrar con todos los clientes de Microsoft, incluido Windows 8.


  Pueden realizarse perfiles remotos y políticas del sistema (gpos),e integrarse con Microsoft Exchange y otro software gratuito compatible, como OpenChange.


  Ejercicios


  1 Instalar samba en un equipo Linux virtual.


  2 Crear dos carpetas compartidas en /samba_shares/todos y /samba_shares/privado


  3 Dar permisos para que todos los usuarios tengan acceso de lectura a samba_shares/todos y Jefe tenga acceso de lectura y escritura e esta.


  4 /samba_shares/privado , tendrán acceso el usuario jefe de lectura y escritura y Secretaria de sólo lectura.


  5 Intentar accesos con diferentes usuarios desde una máquina virtual Windows.


  6 Añade la/s líneas necesarias para que uno de los equipos de tu red no tenga acceso a ninguno de los recursos de samba.


  7 Comparte las carpetas home de los usuarios.


  8 Accede al servidor desde un equipo cliente Linux, con uno de los usuarios dados de alta en el servidor y comprueba que en este le muestra su carpeta home.
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  NFS


  Las siglas NFS significan Sistema de Archivos de Red (del inglés Network File System) y fue desarrollado por SUN Microsystems en 1984. Su función en una red es permitir que un equipo GNU/Linux pueda montar y trabajar con un sistema de archivos de otro equipo de la red como si fuera local.


  NFS es un sistema cliente-servidor, por lo que será necesario al menos un servidor y uno o más clientes. El servidor “exporta” archivos al resto de la red. El cliente “importa” archivos de la red.


  NFS es un sistema de archivos virtual, que permite que en una red UNIX podamos compartir archivos entre todos los equipos que la forman. Los usuarios de la red tendrán la sensación de que los datos a los que acceden están en su propia máquina .


  Aunque al servicio se le suele conocer con el nombre NFS, realmente NFS es un protocolo de nivel de Aplicación y por debajo, el protocolo subyacente que utiliza NFS son las Llamadas a Procedimientos Remotos (RPC) de nivel de Sesión, también utiliza TCP/UDP en el nivel Transporte e IP en el nivel de Red.


  Las versiones de NFS más importantes son NFSv2 (RFC 1094), NFSv3 (RFC 1813) y NFSv4 (RFC 3530).


  La versión 2 de NFS es la más extendida y soportada por los sistemas operativos, también es la más antigua e insegura. La versión 3 es más potente pero no es completamente compatible con clientes NFSv2. Ambas versiones pueden trabajar tanto con TCP como UDP como protocolo de transporte creando conexiones de red entre el cliente y el servidor sin supervisión (state-less). La ventaja de utilizar UDP es que, al ser una conexión desatendida, se minimiza el tráfico de red, pero si el servidor NFS cayera por cualquier circunstancia, los clientes NFS seguirían enviando peticiones al servidor produciendo el efecto contrario, que es la saturación de la red.


  En general las versiones 2 y 3 de NFS permiten controlar la exportación y montaje de sistemas de archivos en función del equipo que hace la solicitud, pero no del usuario. Es decir no se contempla un control de acceso al sistema de archivos por usuario. Sólo para los equipos. Esto implica que si un sistema de archivos es exportado desde el servidor NFS, cualquier usuario de un equipo remoto cliente NFS podría acceder a él. Los únicos mecanismos de seguridad que quedan en este caso son los permisos de acceso (sólo lectura) o utilizar un usuario y grupo únicamente. Lógicamente esto limita bastante la idea de compartición que tenemos todos.


  En el caso de la versión 4 de NFS( http://www.nfsv4.org) estos problemas de seguridad desaparecen pero, a cambio, tiene unos requerimientos de configuración y servicios adicionales mucho más importantes. Por ejemplo, en la versión 4 la utilización de mecanismos para la autenticación de los usuarios es obligatoria. Para ello y en función del tipo de seguridad seleccionada, se requiere la utilización del servicio Kerberos cuya misión será funcionar como servidor de entrega de tickets (KDC) y que debe estar configurado y funcionando correctamente antes de configurar el servidor NFSv4. Otra característica importante de NFS4 es la utilización de ACLs (Listas de Control de Acceso) al estilo Windows y que no son soportadas por las versiones 2 y 3 de NFS del sistema.


  
    Kerberos: es un protocolo de autenticación de redes de ordenador creado por el MIT que permite a dos ordenadores en una red insegura demostrar su identidad mutuamente de manera segura.

  


  PASOS PARA COMPARTIR UN RECURSO MEDIANTE NFS


  1. Instalar el servidor NFS en un equipo de Linux .


  2. Crear las carpetas a compartir y ponerle los permisos necesarios.


  3. Modificar el fichero /etc/exports para añadir las carpetas compartidas.


  4. Añadir seguridad mediante los ficheros /etc/hosts. allow y /etc/host.deny.


  FICHEROS DE CONFIGURACION


  Los archivos de configuración que necesitamos modificar para sacar el mayor partido posible al servicio NFS son los siguientes:


  • /etc/exports: contiene una lista de los directorios del sistema local que se van a exportar a sistemas remotos utilizando NFS y los permisos de uso. La existencia de este archivo determina si el sistema local es un servidor de NFS. Este archivo contiene una línea por cada directorio a compartir.


  • /etc/fstab: contiene entre otros, los sistemas de archivos que pueden ser montados desde sistemas remotos en secuencia de arranque del equipo.


  • /var/lib/nfs/etab: contiene una lista de los sistemas de archivos actualmente exportados para el sistema local. Esta información es actualizada en este archivo cuando se ejecuta el comando exportfs que lee el archivo /etc/exports.


  • /etc/hosts.allow y /etc/hosts.deny: NFS utiliza estos archivos para comprobar a qué máquinas se les acepta o deniega el uso de NFS. En general este sistema de comprobación se suele conocer con el nombre de wrappers TCP.


  Instalación del servidor NFS


  • EN EL SERVIDOR /ES: Para que el servidor pueda compartir sus recursos y conectarse a otros compartidos, instalaremos los paquetes: nfs-kernel-server. En este caso, también necesitamos el paquete nfs-common, pero como es una dependencia del paquete nfs-kernel-server, al instalar nfs-kernel-server se instalará también nfs-common. También se utiliza el servicio portmap, que suele estar ya instalado.


  
    # sudo apt-get install nfs-server

  


  • EN LOS CLIENTES: Para que los clientes puedan utilizar recursos compartidos por un servidor nfs, instalaremos los paquetes nfs-common y portmap.


  Podemos comprobar si NFS está en marcha utilizando el comando rpcinfo. El comando rpcinfo muestra cada servicio basado en RPC con su número de puerto, número de programa RPC, versión y tipo de protocolo (TCP o UDP).


  [image: chpt_fig_374]


  Pararemos , iniciaremos y veremos el estado de los servicios como con el resto de estos:


  sudo /etc/init.d/nfs-kernel-server start


  o bien


  sudo service nfs-kernel-server start


  Donde start podrá ser cambiado por stop,restart o bien status, dependiendo de lo que deseemos. Lo mismo podemos hacer con el servicio de portmap.


  [image: chpt_fig_375]


  Fichero /etc/exports


  Para poder configurar los recursos compartidos con NFS hay que tener permisos de root y editar el fichero /etc/exports.


  Cada línea del fichero /etc/exports hace referencia a un recurso compartido y la sintaxis es la siguiente:


  <ruta de recurso compartido> <host cliente1>(permisos) <host cliente2>(permisos)


  [image: Son los clientes NFS que tendrán acceso al directorio compartido.Puede ser: • IP del equipo al que le permitimos acceder al recurso compartido. • Nombre de máquina ( Si tenemos un servidor DNS que nos resuelva los nombres del las máquinas locales) • Un carácter * o ? para referirnos a un grupo de nombres completos de dominio: *.asir2.com (por ejemplo) • Un rango de direcciones IP con las que compartir, especificando ip de red y máscara: 192.168.1.0/16 • Un * para compartir con todo el mundo • Un nombre de grupo de red NIS, escrito como @<group-name> • Un wildcard con el que compartiremos con las máquinas de un dominio. Son las diferentes opciones que asignamos a este directorio para ese equipo en concreto y que determinarán los privilegios de acceso a él.Éstospueden ser: • ro|rwà read only | read and write (solo lectura | lectura y escritura) • async | sync  asíncrono | síncrono async: hace que el servidor atienda peticiones sin comprobar si los cambios hechos por una petición de escritura se han escrito en disco. Es la opción por defecto, si no se especifica nada. sync: hace que el servidor no atienda peticiones antes de que los cambios hechos por una petición de escritura sean escritos en disco. • no_root_squash | root_squash | all_squashà no_root_squash: que un usuario root del cliente tenga permisos de root en el directorio compartido. root_squash: (Por defecto) No permite que un usuario root del cliente tenga permisos de root en el directorio compartido. Para ello le asigna el ID del usuario nobody (el más bajo) all_squash: Ningún usuario puede acceder al recurso compartido con privilegios de root • wdelay | no_wdelayà wdelay: Provoca que el servidor NFS retrase el escribir a disco si sospecha que otra petición de escritura es inminente. • secure | insecure secure: Esta señal insiste en requerir que el acceso se haga desde un puerto origen reservado. Insecure: Esta señal revierte el efecto de la señal secure. • Kerberos(Versión 4 de nfs) Kerberos es un protocolo de autenticación de red. Esta opción indica que se utilice una encriptación de kerberos ya que nfs no incluye seguridad. • link_relative | link_absolute link_relative: Esta opción convierte los enlaces simbólicos absolutos (donde el contenido del enlace comienza con un slash) en enlaces relativos. Esta opción sólo tiene sentido cuando está montado el sistema de ficheros entero de un anfitrión; por otra parte, algunos de los enlaces podrían apuntar a ninguna parte, o peor aún, a ficheros que nunca debieran apuntar. Esta opción está habilitada de forma predeterminada. link_absolute: Esta opción deja todos los enlaces simbólicos como son (la conducta normal para los servidores de NFS suministrados por Sun). • anonuid • anonguid Estas opciones le permiten especificar el uid y el gid de la cuenta anónima. Esto es útil si tiene un volumen exportado para montajes públicos. • map_static | map_nis map_static: Esta opción le permite especificar el nombre de un fichero que contiene un mapa estático de uids. Por ejemplo, map_static=/etc/nfs/vlight.map especificaría el fichero /etc/nfs/vlight.map como un mapa de uid/gid. La sintaxis del mapa del fichero se describe en la página 5 del manual exports(5). map_nis: Esta opción causa que el servidor de NIS haga un mapeado de uid y gid. • map_identity | mapdaemon map_identity: Esta opción le indica al servidor asumir que el cliente usa el mismo uid y gid que el servidor. Esta opción está habilitada por omisión. map_daemon: Esta opción indica al servidor de NFS asumir que el cliente y el servidor no comparten el mismo espacio uid/gid. rpc.nfsd entonces construye una lista que mapea los IDs entre cliente y servidor preguntando al demonio rpc. ugidd del cliente. <ruta de recurso compartido> Es la ruta local absoluta del recurso que se comparte <hosts clientes> (permisos) (options) Son%20los%20clientes%20NFS%20que%20tendr%C3%A1n%20acceso%20al%20directorio%20compartido.Puede%20ser:%20%E2%80%A2%20IP%20del%20equipo%20al%20que%20le%20permitimos%20acceder%20al%20recurso%20compartido.%20%E2%80%A2%20Nombre%20de%20m%C3%A1quina%20(%20Si%20tenemos%20un%20servidor%20DNS%20que%20nos%20resuelva%20los%20nombres%20del%20las%20m%C3%A1quinas%20locales)%20%E2%80%A2%20Un%20car%C3%A1cter%20*%20o%20?%20para%20referirnos%20a%20un%20grupo%20de%20nombres%20completos%20de%20dominio:%20*.asir2.com%20(por%20ejemplo)%20%E2%80%A2%20Un%20rango%20de%20direcciones%20IP%20con%20las%20que%20compartir,%20especificando%20ip%20de%20red%20y%20m%C3%A1scara:%20192.168.1.0/16%20%E2%80%A2%20Un%20*%20para%20compartir%20con%20todo%20el%20mundo%20%E2%80%A2%20Un%20nombre%20de%20grupo%20de%20red%20NIS,%20escrito%20como%20@<group-name%3E%20%E2%80%A2%20Un%20wildcard%20con%20el%20que%20compartiremos%20con%20las%20m%C3%A1quinas%20de%20un%20dominio.%20Son%20las%20diferentes%20opciones%20que%20asignamos%20a%20este%20directorio%20para%20ese%20equipo%20en%20concreto%20y%20que%20determinar%C3%A1n%20los%20privilegios%20de%20acceso%20a%20%C3%A9l.%C3%89stospueden%20ser:%20%E2%80%A2%20ro|rw%C3%A0%20read%20only%20|%20read%20and%20write%20(solo%20lectura%20|%20lectura%20y%20escritura)%20%E2%80%A2%20async%20|%20sync%20%EF%83%A0%20as%C3%ADncrono%20|%20s%C3%ADncrono%20async:%20hace%20que%20el%20servidor%20atienda%20peticiones%20sin%20comprobar%20si%20los%20cambios%20hechos%20por%20una%20petici%C3%B3n%20de%20escritura%20se%20han%20escrito%20en%20disco.%20Es%20la%20opci%C3%B3n%20por%20defecto,%20si%20no%20se%20especifica%20nada.%20sync:%20hace%20que%20el%20servidor%20no%20atienda%20peticiones%20antes%20de%20que%20los%20cambios%20hechos%20por%20una%20petici%C3%B3n%20de%20escritura%20sean%20escritos%20en%20disco.%20%E2%80%A2%20no_root_squash%20|%20root_squash%20|%20all_squash%C3%A0%20no_root_squash:%20que%20un%20usuario%20root%20del%20cliente%20tenga%20permisos%20de%20root%20en%20el%20directorio%20compartido.%20root_squash:%20(Por%20defecto)%20No%20permite%20que%20un%20usuario%20root%20del%20cliente%20tenga%20permisos%20de%20root%20en%20el%20directorio%20compartido.%20Para%20ello%20le%20asigna%20el%20ID%20del%20usuario%20nobody%20(el%20m%C3%A1s%20bajo)%20all_squash:%20Ning%C3%BAn%20usuario%20puede%20acceder%20al%20recurso%20compartido%20con%20privilegios%20de%20root%20%E2%80%A2%20wdelay%20|%20no_wdelay%C3%A0%20wdelay:%20Provoca%20que%20el%20servidor%20NFS%20retrase%20el%20escribir%20a%20disco%20si%20sospecha%20que%20otra%20petici%C3%B3n%20de%20escritura%20es%20inminente.%20%E2%80%A2%20secure%20|%20insecure%20secure:%20Esta%20se%C3%B1al%20insiste%20en%20requerir%20que%20el%20acceso%20se%20haga%20desde%20un%20puerto%20origen%20reservado.%20Insecure:%20Esta%20se%C3%B1al%20revierte%20el%20efecto%20de%20la%20se%C3%B1al%20secure.%20%E2%80%A2%20Kerberos(Versi%C3%B3n%204%20de%20nfs)%20Kerberos%20es%20un%20protocolo%20de%20autenticaci%C3%B3n%20de%20red.%20Esta%20opci%C3%B3n%20indica%20que%20se%20utilice%20una%20encriptaci%C3%B3n%20de%20kerberos%20ya%20que%20nfs%20no%20incluye%20seguridad.%20%E2%80%A2%20link_relative%20|%20link_absolute%20link_relative:%20Esta%20opci%C3%B3n%20convierte%20los%20enlaces%20simb%C3%B3licos%20absolutos%20(donde%20el%20contenido%20del%20enlace%20comienza%20con%20un%20slash)%20en%20enlaces%20relativos.%20Esta%20opci%C3%B3n%20s%C3%B3lo%20tiene%20sentido%20cuando%20est%C3%A1%20montado%20el%20sistema%20de%20ficheros%20entero%20de%20un%20anfitri%C3%B3n;%20por%20otra%20parte,%20algunos%20de%20los%20enlaces%20podr%C3%ADan%20apuntar%20a%20ninguna%20parte,%20o%20peor%20a%C3%BAn,%20a%20ficheros%20que%20nunca%20debieran%20apuntar.%20Esta%20opci%C3%B3n%20est%C3%A1%20habilitada%20de%20forma%20predeterminada.%20link_absolute:%20Esta%20opci%C3%B3n%20deja%20todos%20los%20enlaces%20simb%C3%B3licos%20como%20son%20(la%20conducta%20normal%20para%20los%20servidores%20de%20NFS%20suministrados%20por%20Sun).%20%E2%80%A2%20anonuid%20%E2%80%A2%20anonguid%20Estas%20opciones%20le%20permiten%20especificar%20el%20uid%20y%20el%20gid%20de%20la%20cuenta%20an%C3%B3nima.%20Esto%20es%20%C3%BAtil%20si%20tiene%20un%20volumen%20exportado%20para%20montajes%20p%C3%BAblicos.%20%E2%80%A2%20map_static%20|%20map_nis%20map_static:%20Esta%20opci%C3%B3n%20le%20permite%20especificar%20el%20nombre%20de%20un%20fichero%20que%20contiene%20un%20mapa%20est%C3%A1tico%20de%20uids.%20Por%20ejemplo,%20map_static=/etc/nfs/vlight.map%20especificar%C3%ADa%20el%20fichero%20/etc/nfs/vlight.map%20como%20un%20mapa%20de%20uid/gid.%20La%20sintaxis%20del%20mapa%20del%20fichero%20se%20describe%20en%20la%20p%C3%A1gina%205%20del%20manual%20exports(5).%20map_nis:%20Esta%20opci%C3%B3n%20causa%20que%20el%20servidor%20de%20NIS%20haga%20un%20mapeado%20de%20uid%20y%20gid.%20%E2%80%A2%20map_identity%20|%20mapdaemon%20map_identity:%20Esta%20opci%C3%B3n%20le%20indica%20al%20servidor%20asumir%20que%20el%20cliente%20usa%20el%20mismo%20uid%20y%20gid%20que%20el%20servidor.%20Esta%20opci%C3%B3n%20est%C3%A1%20habilitada%20por%20omisi%C3%B3n.%20map_daemon:%20Esta%20opci%C3%B3n%20indica%20al%20servidor%20de%20NFS%20asumir%20que%20el%20cliente%20y%20el%20servidor%20no%20comparten%20el%20mismo%20espacio%20uid/gid.%20rpc.nfsd%20entonces%20construye%20una%20lista%20que%20mapea%20los%20IDs%20entre%20cliente%20y%20servidor%20preguntando%20al%20demonio%20rpc.%20ugidd%20del%20cliente.%20<ruta%20de%20recurso%20compartido%3E%20Es%20la%20ruta%20local%20absoluta%20del%20recurso%20que%20se%20comparte%20<hosts%20clientes%3E%20(permisos)%20(options)]


  EJEMPLO DE /etc/exports


  /home/user1/datos 192.168.1.10(ro)


  /home/user1/datos 192.168.1.6(rw)


  /home/user1/datos serweb(rw)


  Lo anterior lo podemos escribir en una sólalínea:


  /home/user1/datos 192.168.1.10(ro) 192.168.1.6(rw) serweb (rw)


  OJO!!!!


  Es muy importante en el archivo /etc/exports tener en cuenta los espacios en blanco que se incluyen. Por ejemplo, las dos líneas siguientes no significan lo mismo:


  /alumnos 192.168.100.5(rw)


  /alumnos 192.168.100.5 (rw)


  La primera permite sólo a los usuarios del equipo con IP 192.168.100.5 acceder al directorio /alumnos en modo lectura y escritura. La segunda permite a los usuarios de 192.168.100.5 montar el directorio /alumnos como de sólo lectura (valor por defecto), pero el resto podría montarlo en modo lectura/escritura.


  Cada vez que realicemos un cambio en /etc/exports debemos reiniciar el servicio NFS, o bien refrescar con exportfs –ra.


  A continuación se muestra una ejecución con la comprobación de que se está exportando el recurso correctamente.


  [image: chpt_fig_377]


  Seguridad en NFS


  /etc/hosts.allow    /etc/hosts.deny


  Son los ficheros que indican a qué puertos/servicios pueden acceder determinados equipos de la red (/hosts/allow), o no pueden acceder (/hosts.deny).


  La sintaxis es


  


  servicio:IP_host1| IP_red1/máscara, IP_host2| IP_red2/máscara


  Reglas de acceso


  • Primero negar todos los permisos en el fichero deny y después otorgar solo aquellos permisos que deseemos en el fichero allow, de forma que si está la misma regla en los dos ficheros, se permite el acceso al servicio.


  • Las reglas en cada archivo son leídas de arriba hacia abajo y la primera regla que coincida para un servicio dado es la única aplicada. Por lo tanto el orden de las reglas es extremadamente importante.


  • Si no se encuentra ninguna regla para el servicio en ninguno de los archivos, o si no existe ninguno de los archivos, se concede el acceso al servicio.


  • Los servicios wrapped TCP no hacen caché de las reglas desde los archivos acceso de host, por lo tanto cualquier cambio a hosts.allow o a hosts.deny tomarán efecto de inmediato sin tener que reiniciar el servicio de red.


   


  
    
      

      
    

    
      
        	
          /etc/hosts.deny
        

        	
          /etc/hosts.allow
        
      


      
        	
          portmap:ALL
        

        	
          portmap:192.168.1.0/255.255.255.0
        
      


      
        	
          lockd:ALL
        

        	
          lockd:192.168.1.0/255.255.255.0
        
      


      
        	
          mountd:ALL
        

        	
          mountd:192.168.1.0/255.255.255.0
        
      


      
        	
          rquotad:ALL
        

        	
          rquotad:192.168.1.0/255.255.255.0
        
      

    
  


   


  Conexión a unidad NFS desde un cliente Linux


  Esta conexión se puede realizar de forma temporal montando la unidad de tipo NFS del siguiente modo:


  mount -t nfs 192.168.1.10:/home/user1/datos /home/javier/ordenador10


  O bien, se podrá realizar un montaje permanente añadiendo una línea a /etc/fstab:


  ip| nombre_servidor:/ruta_recurso_compartido /ruta_punto_montajenfs 0   0


  en nuestro caso:


  192.168.1.10:/home/user1/datos /home/javier/ordenador10 nfs 0   0


  Una vez montada , se podrá acceder desde /home/Javier/ordenador10 al recurso de red compartido como si de otra unidad local se tratase.


  Este sería un ejemplo de un servidor nfs y la conexión del cliente al recurso compartido. Hay que hacer notar que para montar el recurso se necesita ser root o utilizar sudo. Si se quiere dar permiso a un usuario deberá incluirse una línea en fstab a tal efecto, o como hemos dicho anteriormente, se puede conseguir que se monte automáticamente en el arranque ( verman de /etc/fstab).


  [image: chpt_fig_378]


  NFS y WINDOWS


  Las últimas versiones de Windows permiten conectar clientes Windows y/o servidores Windows a recursos compartidos vía NFS y las versiones de Windows Server permiten además compartir recursos utilizando este servicio.


  http://technet.microsoft.com/es-es/library/dd758767%28v=ws.10%29.aspx


  Bibliografía


  https://access.redhat.com/site/documentation/en-US/Red_Hat_Enterprise_Linux/5/html/Deployment_Guide/s1-nfs-server-config-exports.html


  http://www.tldp.org/HOWTO/NFS-HOWTO/server.html


  http://www.ite.educacion.es/formacion/materiales/85/cd/linux/m4/instalacin_y_configuracin_de_nfs.html


  Ejercicios


  1 Instalar un servidor NFS en un equipo virtual Linux.


  2 Compartir la carpeta /nfs_shares/una de forma que todos los equipos de tu red puedan acceder de lectura y escritura. Haz las comprobaciones pertinentes.


  3 Compartir la carpeta /nfs_shares/dos para que sólo un equipo de tu red que tu elijas tenga acceso a ella. Comprobadlo.


  4 Instala el cliente nfs en un equipo Windows 2008 y comprueba que puedes acceder desde este a la carpeta /nfs_shares/una
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@O O aso@servidor-nfs: ~
aso@servidor-nfs:~$ rpcinfo -p
program vers proto port service

100000 4 tcp 111 portmapper
100000 3 tcp 111 portmapper
100000 2 tcp 111 portmapper
100000 4 udp 111 portmapper
100000 3 udp 111 portmapper
100000 2 udp 111 portmapper
100024 1 udp 35457 status
100024 1 tcp 47239 status
100003 2 tcp 2049 nfs

100003 3 tcp 2049 nfs

100003 4 tcp 2049 nfs

100227 2 tcp 2049

100227 3 tcp 2049

100003 2 udp 2049 nfs

100003 3 udp 2049 nfs

100003 4 udp 2049 nfs

100227 2 udp 2049

100227 3 udp 2049

100021 1 udp 39480 nlockmgr
100021 3 udp 39480 nlockmgr
100021 4 udp 39480 nlockmgr
100021 1  tcp 46190 nlockmgr
100021 3 tcp 46190 nlockmgr
100021 4  tcp 46190 nlockmgr
100005 1 udp 33375 mountd
100005 1 tcp 54467 mountd
100005 2 udp 54168 mountd
100005 2 tcp 57669 mountd
100005 3  udp 38124 mountd
100005 3  tcp 33067 mountd
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usuario@servidorldap: ~

Maria@aso-cli-ldap:~$ ssh usuario@192.168.1.1

The authenticity of host '192.168.1.1 (192.168.1.1)' can't be established
ECDSA key fingerprint is fc:60:21:e5:df:c7:f0:8 8:37:ab:9c:f1:46
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '192.168.1.1' (ECDSA) to the list of known hosts.
usuari0@192.168.1.1's password:

Welcome to Ubuntu 12.04.3 LTS (GNU/Linux 3.8.0-29-generic 1686)

* Documentation: https://help.ubuntu.com/

Last login: Thu Jul 3 12:43:46 2014 from aso-cli-ldap.local
usuariogservidorldap:~$ gconftool-2 -s -t bool /desktop/gnome/remote_access/enabled true

usuariogservidorldap:~$ gconftool-2 -s -t bool /desktop/gnome/remote_access/pronpt_enabled
usuariogservidorida

true
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C:\Users\Administrador>dsquery user ou=dptoadmon,dc=iesadn.dc=es
""CN=alumnol,0U=dptoadmon.DC=iesadm,.DC=es"

C:\Users\Adninistrador>dsquery user -name *Gx idsget user —display —fn -samid
samid fn display

krbtgt

EGG Elena

AGG

Ana

Elena Génez Gémez
dsget correcto

Ana Garcia Garcia

C:\Users\Adninistrador>,
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aso@aso-cli-nfs:~$ sudo pam-auth-update
aso@aso-cli-nf.
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# What to do when CTRL-ALT-DEL is pressed.
ca:12345:ctrlaltdel:/sbin/shutdown -tl -a -r now
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juan@servidorldap:~$ kill 3990

bash: kill: (3990) - Operacién no permitida

juan@servidorldap:~$ sudo kil 3990

[sudo] password for juan:

juan no estd en el archivo sudoers. Se informara de este incidente.
juan@servidorldap:~$ sudo kill 3996

[sudo] password for juan:

juan no estd en el archivo sudoers. Se informarad de este incidente.
juan@servidorldap:~$ su

Contrasena:

su: Fallo de autenticacién

juan@servidorldap:~$ su

Contrasefa:

root@servidorldap: /home/juan# kill 3990

root@servidorldap: /home/juan#
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Default settings for /etc/init.d/sysstat, /etc/cron.d/sysstat
and /etc/cron.daily/sysstat files

[#
#
[#
#

Should sadc collect system activity informations? valid values
are "true" and "false". Please do not put other values, they
will be overwritten by debconf!

ENABLED="true"

EXED
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read opcion
case $opcion in

sS)
echo “pulsé la opcion SI”;;
n|N)

echo “pulsé la opcion NO” ;5

*

)

echo “desconozco esa opcion” ;;
esac

B! /bin/bash
echo Introduce un mes
read m
case $m in
Ene*|ene* | ENE*)
echo " Es el primer mes";;
Feb* | feb* | FEB*)
echo " Es el segundo mes";;
*
)

echo " No es ni el primer ni el segundo mes”;;

esac
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iDesea que se borre la base de datos cuiindo se purgue el paquete slapd?

<Si>
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| § Editor de administracin de directivas de grupo

Ardivo Accn Ver Ayuda

N I - Nl 4
Drrectiva ParaTorpes [SERVIDOR w
5 8 Configuracn del equipo
& [ Drectvas
& 5] Configuracién de software:
[ Instalacdn de software
&[] Configuracién de Windows.

[ Configuracién de software
@ (] Configuracién de Windons
& (] Plantles admnistratvas: definicones de drectva
&[] Preferencias
(2] Configuraciin de Windows
® (3 Configuracn del Panelde control

Engloba directivas que afectan al equipo .

Desde aqui pueden instalarse automaticamente en los
— equipos diferentes programas.

| Directivas que se aplican al sistema operativo.

Scripts que se ejecutaran cada vez que el equipo se inicie
0 se apague.

En este apartado se pueden configurar muchas directivas
que afectan a la seguridad del sistema, tal como directivas
de contrasefias (numero de veces que puede poner mal la
contrasefia, obligacion de poner contrasefias seguras, etc).

| Engloba las configuraciones que afectan a los usuarios.
Tiene diferentes apartados en los que habra que buscar las
opciones que queremos cambiar.

R |
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f ©®® juan@servidorldap: ~/e]_scripts
juan@servidorldap:~/ej_scripts$ 1s /etc/init

acpid.conf
alsa-restore.conf
alsa-store.conf
anacron.conf
apport.conf

atd.conf
avahi-daemon.conf
bluetooth.conf
console.conf
console-setup.conf
container-detect.conf
control-alt-delete.conf
cron.conf

cups.conf

dbus.conf

\dmesg.conf
failsafe.conf
failsafe-x.conf

network-1interface-container.conf
network-interface-security.conf
network-manager.conf

nmbd.conf

passwd.conf

plymouth.conf

plymouth-log.conf
plymouth-ready.conf
plymouth-splash.conf
plymouth-stop.conf
plymouth-upstart-bridge.conf
procps.conf

rc.conf

rcs.conf

rc-sysinit.conf

resolvconf.conf
rfkill-restore.conf
rfkill-store.conf
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i phpLDAPadmin (1.2.2) -

€= (@ localhost/phpldapadmin/cmd

LN

Elflllll
Home | Purge caches | Show Cache
/8 My LDAP Server ©

Eaeoned

schema search refresh info import expot ogout
Logged inas: cn=admin

* ) Croate Entry

@ Refresh
S switch Template
B Copy or move this entry

[ Rename

* Create a chid entry

2 Hint: To elete an atrbute, empty

9 Hint: To view the schema for an atribut, ¢

+ @] B+ coogle a § &

22 ¥0@

Creation successfull DN: cn=Maria Martin,ou=aulal, dc=asir,dc=com has been created.

Maria Martin

& show internal attributes
& exon

@ Delete this entry

& compare with another entry
R Add new attribute

K save.

i

tiribute name

roqued 1
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Externa

No transitiva

Unidireccional o
bidireccional

Las confianzas externas se usan para proporcionar
acceso a los recursos ubicados en un dominio de
Windows NT 4.0 o en un dominio ubicado en un
bosque distinto que no estd unido por una confianza
de bosque. Para obtener mas informacion, consulte
Cuando crear una confianza externa.

De dominio
kerberos

Transitiva o no
transitiva

Unidireccional o
bidireccional

Use las confianzas de dominio kerberos para
formar una relacién de confianza entre un dominio
kerberos que no es de Windows y un dominio de
Windows Server 2008 o Windows Server 2008 R2.

De bosque

Transitiva

Unidireccional o
bidireccional

Use las confianzas de bosque para compartir
recursos entre bosques. Si una confianza de bosque
es bidireccional, las solicitudes de autenticacion
realizadas en alguno de los dos bosques puede
Ilegar al otro bosque

Directa

Transitiva

Unidireccional o
bidireccional

Use las confianzas directas para mejorar los
tiempos de inicio de sesion de usuario entre dos
dominios en un bosque de Windows Server 2008
o Windows Server 2008 R2. Esto es itil cuando
dos dominios estan separados por dos arboles de
dominios.
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Jjuan@servidorldap: ~/e]_scripts

juan@servidorldap:~/ej_scripts$ vim ej1
juan@servidorldap:~/ej_scripts$ chmod +x eji
juan@servidorldap:~/ej Bcriptss ej1

ej1: no se encontré la orden
juan@servidorldap:~/ej_scripts$ ./ej1

Introduce un dato

saludos

Hola, has iniciado la sesién con el usuario juan
Tu directorio de trabajo es /home/juan

Y has introducido saludos
juan@servidorldap:~/ej_scripts$
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saned:x:114:123:: /home/saned: /bin/false

as0:x:1000:1000:as0, ,,:/home/aso: /bin/bash
statd:x:115:65534::/var/lib/nfs:/bin/false
Maria:*:1000:500:Maria Martin:/home/users/Maria:/bin/sh -—re—m
aso@aso-cli-ldap:~$ I
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aso@servidor-nfs:~$ sudo /etc/init.d/nfs-kernel-server stop
- * Stopping NFS kernel daemon

* Unexporting directories for NFS kernel daemon...
aso@servidor-nfs:~$ sudo service nfs-kernel-server start

* Exporting directories for NFS kernel daemon...
exportfs: /etc/exports [2]: Neither 'subtree_check' or 'no_subtree_check' specified fol
r export "192.168.1.144:/compar_nfs".

Assuming default behaviour ('no_subtree_check').

NOTE: this default has changed since nfs-utils version 1.8.x

22

[ oK ]
* starting NFs kernel daemon [ oK ]
aso@servidor-nfs:~$
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smbpasswd file = /etc/
smbpasswd

Archivo que guarda las contrasefias encriptadas de acceso
a samba. Para que un usuario pueda acceder a samba
debe existir en el sistema pero no tiene por qué coincidir
la contrasefia de un usuario en el sistema linux con la de
samba aunque es aconsejable.

logon script = INICIO.BAT

Indica el script que ejecutaran los clientes windows al
loguearse

password server =
192.168.0.10

Indica qué servidor autentificard a los usuarios

wins server = 192.168.0.10

Indica quién es el servidor de nombres wins

winssupport = yes

Hace que nuestro samba sea servidor wins
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juan@servidorldap:~/ej_scripts$ cat ej12
#!/bin/bash
for (( a=1; $a<=1800; a=$a+2 ))
do
echo $a>numeros.txt
echo Escribo $a
sleep 3s
done

juan@servidorldap:~/ej_scripts$ ./ej12
Escribo 1

Escribo 3

Escribo 5

Escribo 7

B2

[1]+ Detenido ./ej1z
juan@servidorldap:~/ej_scripts$ jobs
[1]+ Detenido ./ej12
juan@servidorldap:~/ej_scripts$
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e>net view \\min
Recursos calparndos en \\nmw:

INIPC server
onbre de recurso compartido
Comentario

onpartido Disco
Ficheros Publicos
iewlett-Packard-HP-Color-LaserJet-CP1215 Impresora

Hewlett-Packard HP Color LaserJet CP1215
resora

Home Directories
lstylus Photo RX420 Impresora
EPSON Stylus Photo RX420
Disco
Ficheros Publicos
e ha completado el comando correctamente.

i\Users\Marife>
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@

Hace que no se muestre en pantalla el comando que viene a continuacion

Echo off | A partir de ese momento, no muestra por pantalla ningtin comando que se
ejecute en el procedimiento

echo Muestra el mensaje que viene a continuacion por pantalla

pause Para y muestra un mensaje hasta que se pulse una tecla

REM Lo que viene a continuacion es un comentario sobre el bat. No hace nada.

Set /p Para para que el usuario introduzca un dato que se guarda en una variable

Set /a Realiza la operacion aritmética que vé a continuacion y lo deja en una

variable
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aso@aso-cli-1ldap:~$ sudo getent passwd
root:x:0:0:root:/root:/bin/bash
1:daemon: /usr/sbin:/bin/sh

e:games:/usr[ganes:/bin/sh
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| Conexion
> a Escritorio remoto

General | Pantalla | Recursos locales | Programas | Rendimiento [ Opeic ||

Configuracién delnicio de sesidn
W Escrba el nombre del equipo remoto,

Usuaro:

Se solictarén credenciales al conectarse.

[ Pemitime guardar las credenciales:
Corfiguracién de o conexién

Guarde la corfiguracién de conexin actualen un archivo

RDP o abra una conenién guardada.

@) Opcones =
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aso@aso-VirtualBox:~$ sudo testparm

Load smb config files from /etc/samba/smb.conf

rlimit_max: increasing rlimit_max (1024) to minimum Windows limit (16384)
Processing section "[printers]”

Processing section "[print$]"

Processing section "[alumnos]"

Processing section "[profesores]”

Loaded services file OK.

Server role: ROLE_STANDALONE

Press enter to see a dump of your service definitions
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:\ej_bat>ej9.bat
3
5

| S e |

1 Gecho off
2 FOR /L %%a IN (1, 2, 20) DO echo %%a
3

=3steivt=
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#

Comentario. No interpreta lo que hay a partir de este simbolo.

read Para para que el usuario introduzca un dato
echo Muestra el mensaje que viene a continuacion por pantalla
& Puesto después del comando, ejecuta este en segundo plano

orden] && orden2

Ejecuta la ordenl y si va bien, ejecuta la orden 2

Orden]1|lorden2

Ejecuta la ordenl y si va mal, ejecuta la orden 2

Ejecuta todas las ordenes unatrasotra 1s -1; catprac.c; date






OEBPS/Images/chpt_fig_111.jpg
| Sesres | Cotorontc | Pofi e Seics e Tamint S | COM
Drscodn | et | Pel | Tehnos | Orgost | Mentrod | Macado






OEBPS/Images/chpt_fig_286.jpg
Tm_

Nombee

Gpo [mabalp

protacelo. 9 VNC-Virtual Network computing

Quisico @avnzado | s

permit tinel 1 Tonela travs dedireccién de aobucie
Servidor ssH.
© Mismo senidor enelpuerto22
persomstizado
Conunto decaracteres
Autenticacén st
Nombredeusuario [wmario
O connasera
Clavepiblca automatico)
Avchivodedenicad | (i

predecerminados unrdar concelar






OEBPS/Images/chpt_fig_212.png
# What to do wherl the power fails/returns.
powerwait:/etc/init.d/powerfail start

powerfailnow:/etc/init.d/powerfail now
powerokwait:/etc/init.d/powerfail stop
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juan@servidorldap:~/ej_scripts$ grep echo ejs
echo Introduce un numero

echo Introduce otro numero

echo suma : S$s, resta: $r, producto : Sm, resto de division : $resto
juan@servidorldap:~/ej_scripts$ echo $?

o

juan@servidorldap:~/ej_scripts$ grep pedro ej5
juan@servidorldap:~/ej_scripts$ echo $?

P

juan@servidorldap:~/ej_scripts$
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/C_opciones

Indica que opciones pueden elegirse, por defecto yn (yes o no)

/T tiempo de espera

Tiempo que espera hasta coger la opcion por defecto.

/D opcion Marca la opcion por defecto

/M texto Muestra el texto que mostraré antes de la pregunta
/CS Hace que se distinga entre mayusculas y mintsculas
/N Oculta la lista de opciones
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" ©®©©® juan@servidorldap: ~/e]_scripts
juan@servidorldap:~/ej_scripts$ cat /etc/init/ttyl.conf
# ttyl - getty

#

# This service maintains a getty on ttyl from the point the system is
# started until it is shut down again.

start on stopped rc RUNLEVEL=[2345] and (
not-container or
container CONTAINER=1xc or
container CONTAINER=lxc-libvirt)

stop on runlevel [!2345]
respawn

lexec /sbin/getty -8 38400 tty1l
juan@servidorldap:~/ej_scriptss I
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C:\Users\Administrador>dsadd user

“cn=alumnol,ou=dptoadmon.dc=iesadm,dc=es" —fn

alumnot ~samid alunnol ~upn alunnoiliesadn.es “pud a.12345678 —nustchpud ves -me
imbe ro. il

d
[dsadd correcto:cn=alumnol,ou=dptoadmon . di

'cn=gcfgs,.ou=dptoadmon,dc=iesadm,

Bsadm. dc=es
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PR

C:\Users\Marifesnet use z: \\mi
e Canerarena vos YaT4da para mmipewutin.

€1 nosbre de usuario para “minipc”: pi
Ecriba Ta Contrasenapars sinipa: e P
Se e Conp1etado =1 comando correctanente.

C:\users\uarifesd
Y oo bt 3 undad 2 es uTIL
E1 nimers de serie del volumen es: 8F5D-6483

Directorio de

3/2014 11 D1R~
13/03/2014 22 orRs
0371272013 14 e Eicue
25/02/2012  23: e FOTOS_AVIONES
1271072013 09: DIR:
107122013 22 orRs e
72014 13 orRs Sanetvaini3s

02/03/2014 23 e SISTEMAS 0P_150
237172013 11 System Volume Information

0272014 22 orms zemp.

/00/2013 16 Pt Pzt
16/12/2013 23:09  <orR» UTIL_DRIVERS.

00/2013 12:12  <otRs UTILPORTABLES

0 archives O bytes
13 dirs 315.262.222.336 bytes libres
C:\users\uarifer -
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Esbbatl 5 ej7bat

1 Gecho off
if "318" EQU "" ( goto noparam )
if NOT EXIST 31% (
echo E1 directorio %1 no existe, voy a crearlo
md 21

set /p fich="introduce un nombre de fichero a copiar a %1 (0 para terminar)”
if #fich® EQU 0 GOTO fin

if EXIST 2fich® (

copy 3fichs 31%

echo :fich: copiado

13 ) else (

14 #fich® no se ha copiado porque no existe

15 )

16 goto pedir

17

18 echo debes poner un d1YecTorio COMO PArametyo ":0 directorio”
19

20 pause
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C:\Uzore\dninistradoronsinfo32

- \sers\dninistradoronsinfo /report=a.txt
‘nainfo’ no 2o reconoce somo un conands interno o externo,
prograna o archive por lotes ejecutable.

i \Uzers\Adninistradoronsinfod2 /report a.txt
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Configuracién de slapd |

ELl protocolo obsoleto LDAPv2 se ha desactivado de manera predeterminada
en slapd. Los programas y los usuarios deberian actualizarse a LDAPv3.
Debe seleccionar esta opcidén si aln tiene programas antiguos que no
utilicen LDAPv3. Si lo hace, se anadirad la opcidén «allow bind v2» al
fichero de configuracién «slapd.conf».

¢Desea permitir el protocolo LDAPv2?

<Si>
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juan@servidorldap:~/ej_scripts$ ./ejs
Introduce un nunero

o

Introduce otro nunero

2

suma : 11, resta: 7, producto : 18, resto de divisién
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r web Firefox

phpLDAPadmin (1.2:2) - - Mozlla Firefox

ia phpLDAPadmin (1.22) -

¢ [@oabos

“Eoar, VI ¢0@
e

8y LoAP Server

Tom
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Warning:Tis web comnecton;

Loginon:
[ eneadmin dcmexampie descom
Pasewort:

=

Authenticate
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Monitor del sistema

Sistema | Procesos | Recursos Sistemas de archivos

Carga media para los Gltimos 1, 5y 15 minutos: 0,11, 0,10, 0,07

Nombre del proceso v |Usuario (%CPU |ID |Memoria | Prioridad
<& atspi-bus-launcher juan 0 3363  568,0KiB Normal
< bamfdaemon juan 0 1837 1,6 MiB Normal
-] basgs e 0 4499 4,6 MiB Normal
@ba{ Detenerproceso 02810  2,0MiB Normal
@ biySRGOAHNUAPIOCESO 01831  1,3MiB Normal
@ cat  Finalizar proceso 02129  64,0KiB Normal
<@ db{  Matar proceso 0 1756 2,4MiB Normal
<& db( 0 1755 4,0KiB Normal
Cambiar prioridad »

@ degm D226 PIOTICO 01914  384,0KiB Normal
& dej Mapas de memoria 0 2266  648,0KiB Normal
B gcc  Archivos abiertos 0 1811  428,0KiB Normal
P ged s 0 1809 4,0KiB Normal
D gdte. > 0 2060 1,9MiB Normal
<& geoclue-master 0

A -

juan 1977 372,0KiB Normal

Finalizar proceso
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juan@servidorldap:~/ej_scripts$ ./ej4

Debes escribir ./ej4 nombre_directorio
juan@servidorldap:~/ej_scripts$ ./ej4 ej2

ej2 es un fichero

juan@servidorldap:~/ej_scripts$ ./ej4 ddd

ddd no existe

juan@servidorldap:~/ej_scripts$ ./ej4 /dev/sda
Algo existe con ese nombre, pero no es un fichero
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IConfiguracién de paquetes

Configuracién de PAM

Los «Pluggable Authentication Modules» (PAM, o Modulos de autenticacion
insertables, N. del T.) determinan c$mo se gestiona dentro del sistema
la autenticacién, autorizacién y modificacién de contrasefas. También
permiten la definicién de acciones adicionales a realizar cuando se
inicia la sesién de un usuario.

Algunos de los paquetes de médulos de PAM ofrecen perfiles que pueden
utilizarse para ajustar automaticamente el comportamiento de todas las
aplicaciones que utilicen PAM en el sistema. Indique qué comportamiento
desea activar.
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aso@aso-cli-nfs: ~

|configuracion de paquetes

Configuracién de PAM
perfiles PAM a habilitar:

Unix authentication

LDAP Authentication

XDG_RUNTIME_DIR support 1

GNOME Keyring Daemon - Login keyring management

ConsoleKit Session Management
Inheritable Capabilities Management

<Aceptar> <Cancelar>
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Basic options for your PuTTY session |

Specify the destination you want to connect to
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192.168.1.1 2
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Load, save or delete a stored session
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@echo off

set /p a="Introduce un némero "

set /p b="Introduce otro nimero "
set /a suma=tas+ibe

echo La suma de %a® y %bé es Ssuma®
pause
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Bl | B 5 oo | et |

Gecho off
for % in ( *.bav) do (

et /p a="Introduce un n-mero "
cho £ n-mero_que has introducido es %%
ause- ~fin fichero ejl.bat--
resione una tecla para continuar . . .

et /p a="Introduce un n-mero "

et /p b="Introduce otro n-mero "

et /a suma=Xas %

cho La suma de %% y %b% es Ssuna%

ause- Fin Fichero ej2,bat--

resione una tecla para continuar . . .
chero ejd.bat

cho off
if %1% GEQ 0 (
echo "el n.mero introducido es positivo"

mero introducido es Mqatwo
fin Fichero ejd.bat-
resione una tecla para continuar . . .
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laso@aso-VirtualBox:~$ grep swat /etc/inetd.conf
swat stream tcp nowait.400 root  Jusr/sbin/tcpd Jusr/sbin/swat
laso@aso-VirtualBox:~$
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usershare path = /usr/local/
samba/lib/usershares

Carpeta donde se crearan los recursos compartidos de
los usuarios (se creara previamente con los permisos
adecuados)

Usersharemax shares = 10

Valor maximo de recursos compartidos que pueden
crearse.

Para crear recursos compartidos los usuarios ejecutaran comandos como:

net usershareaddsharename path [comment] [acl] [guest_ok=[y[n]]
net usersharedeletesharename

net usershare list wildcard-sharename

net usershare info wildcard-sharename
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TCP/IP

Configurar TCP/IP y DNS para poder acceder a la red

DNS

Debe haber al menos un servidor DNS instalado en la red. Si no fuese
el caso, El primer Controlador de Dominio que se instale en el bosque,
instalara también este servicio.

Credenciales

Si se va a afiadir un nuevo controlador de dominio a un dominio ya
existente, se debera tener la contrasefia del administrador de dicho
dominio.

NTFS

Las particiones que almacenen la base de datos, los ficheros de log y la
carpeta SYSVOL del AD debe estar localizada en un volumen local fijo
y debe estar formateado con el sistema de archivos NTFS.

RODC

A partir de la Windows server 2008, pueden instalarse controladores de
dominio de sélo lectura. Para ello debe haber al menos otro controlador
de dominio de escritura dentro del mismo dominio y el nivel funcional
del bosque debe ser al menos de Windows 2003.
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root@servidorldap:/home/juan# ps au|grep /bin/bash

usu_a
juan
root

root@servidorldap: /home/juan# killall /bin/bash
root@servidorldap: /home/juan# ps aulgrep /bin/bash

root

4351 0.0 0.2
4607 ©.0 0.2
4617 0.0 0.1

4629 0.0 0.1

6392 1108 ttyd
6396 1104 ttyl

5624

5624

832 pts/1

832 pts/1

S+
S+
S+

S+

16:31
16:32
16:33

16:39

0:00 /bin/bash ./ejs
0:00 /bin/bash ./ej6
0:00 grep --color=auto /bin/bash

0:00 grep --color=auto /bin/bash
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domainlogons = yes

Para que samba sea autentificador del dominio. En este
caso, habra que poner ‘security = user’ porque no tiene
sentido que el samba sea servidor de dominio y que
comparta los recursos con contrasefia.

domain master = yes

Para que samba sea controlador de dominio. Lo légico es
que domainlogons esté a ‘yes’

encryptpasswords = yes

Hace que samba solo reconozca passwords encriptados.
Las primeras versiones de W95 enviaban las contrasefias
en texto plano pero tanto las ultimas versiones de Windows
95 como W98, 2000 y XP las encriptan. Se puede impedir
que W98 las encripte cambiando un valor del registro (ver
encription.txt en samba) pero lo recomendable es que se
envien encriptadas para impedir que otros usuarios puedan
descubrirlas capturando paquetes de datos (sniffing).
Los password encriptados de samba se guardan en otro
archivo:






OEBPS/Images/chpt_fig_167.png
Proceso duracién

Pl 10

P2 4

P3 2

0 3 5 7 9 1l 13 15

‘p1[P2[P3]P1[P2]P1[PI[P1






OEBPS/Images/chpt_fig_313.jpg





OEBPS/Images/chpt_fig_135.jpg
n e an

(2% 185

Gt et TR ] ]
e

e crtader o chato e






OEBPS/Images/chpt_fig_047.png
whilecondicion

do

comandos

done

untilcondicion

do

comandos

done
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aso@aso-VirtualBox:~$ sudo /etc/init.d/slapd restart
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1 (@echo off

2 if %1% GEQ 0 (

3 echo "el numero introducido es positivo"
4

5

6

) else (
echo "el nimero introducido es negativo"
)
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\n

salto de linea

\r return

\t tabulador

\v tabulador vertical

\b retroceso

\a pitido

\0XXX ASCII octal

\” comillas dobles (dentro de otras comillas dobles)
\$ el carécter $
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la barra \
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laso-cli-ldap login: Maria
Password:
Welcome to Ubuntu 12.10 (GNU/Linux 3.5.0-17-generic i686)

* Documentation: https://help.ubuntu.com/

493 packages can be updated.
227 updates are security updates.

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/sharesdoc/x/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
lapplicable law.

£ pud
’home/users/Maria
3






OEBPS/Images/chpt_fig_255.jpg
login as: root
root@192.168.1.1's password:
Linux servidorbd 2.6.32-52-generic #114-Ubuntu SMP Wed Sep 11 19:00:15 UTC 2013
1686 GNU/Linux

Ubuntu 10.04.4 LTS

Welcome to Ubuntu!
* Documentation: https://help.ubuntu.com/

lew release 'precise’ available.
Run 'do-release-upgrade' to upgrade to it.

|Last login: Tue Feb 4 19:27:32 2014 from localhost
root@servidorbd:~# |
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No puede auterticarse el equipo remoto debido a problemas con el cetficado.
de seguidad. No se recomiends continuar

Nombre de cetficado.

5] Nombre en ol cerficado de equipo remato
SERVIDOR iesadn es

Erores de cetficado.
Se produjeron os siguientes erores al valdar e cetficado del equipo
remoto:

A\ 8 ceticado no proviene de una entidad de cetficacién de.
confianza

&Desea conectarse a pesar de estos emores de cerificado?

7] No voiver a preguntame sobre conedones a este equipo

[ Ver ceriicado. s JCw ]
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Descripcién adicional del siste...
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Nombre del sistema

Fabricante del sistema

Modelo del sistema

Tipo de sistema

Procesador

Version y fecha de BIOS

Versidn de SMBIOS

Directorio de Windows
Directorio del sistema
Dispositivo de arranque
Configuracin regional

Capa de abstraccion de hardw...
Nombre de usuario

Zona horaria

Memoria fisica instalada (RaM)
Memora fisica total

Memoria fisica disponible
Memoria virtual total

oo i

Microsoft® Windows Server® 2008 Enterprise
60,6002 Service Pack 2 Compilacion 6002
No disponible

Microsoft Corporation

SERVIDORL

innotek GmbH

Virtualgox

Equipo basado en X85

Intel(R) Core(TM)iS CPU M 460 @ 253GHz, 2502 Mhz, 1 p
innotek GmbH VirtualBox, 01/12/2006

25

Cawindows

CaWindows\system32
\Device\Harddiskvolumel

Espaiia

Version = "6.0,600218005"
IESADM\Administrador
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#1/bin/bash
echo Introduce un numero

read a

HE O S e

read

5=5((a+b))

let r=5a-5b

n="expr $a \* b’

let resto=sasb

echo suma : $s, resta: $r, producto : $m, resto de divisién : Sresto

"ejs" 10L, 205C 1,1
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#!/bin/bash 'juangservidorldap:~/ej_scripts$ ./ej4 ej2
num=$(cat $1|wc -w) el fichero ej2 tiene 44 palabras
echo el fichero $1 tiene $num palabras

"ej4" 3L, 71C escritos 1
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aso@aso-VirtualBox: ~
Configuracién de paquetes

Configuracién de ldap-auth-config
Please enter the distinguished name of the LDAP search base. Many sites
use the components of their domain names for this purpose. For example,
the domain "example.net" would use "dc=example,dc=net" as the
distinguished name of the search base.

Distinguished name of the search base:

<Aceptar>
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Contrasefia del equipo remoto

usuario@192.168.1.1's password:

Password: | swesssesed

cancel oK
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juan@servidorldap:~/ej_scripts$ dpkg --get-selections|grep compiz

conptz install
conpiz-core install
conpiz-gnome install
conpiz-plugins install
conpiz-plugins-default install
conpiz-plugins-main install
conpiz-plugins-main-default install
conpizconfig-backend-gconf install
conplzconfig-settings-nanager install
Libconpizconfige install
python-conpizconfig install

juan@servidorldap:~/ej_scriptss |
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(@ Crear nucvo conjunto de recopiadores de datos

9 @ crearnuevo conjunto de recopiladores de datos.

2Qué plantilla desea usar?

Plantil del conjunto de recopiladores de datos:

pricton Disgnost Generar un informe con el estado de los
A Do Dooneas recursos del harcware loca, os tiempos de
oo fespuesta del istema y 05 procesos en el
System Diagnostics <auipo loca, Use esta informacion para

dentiicar s posibles causas del problema

e rendimiento. Sé equiere como minimo.
pertenecer al grupo local e
‘Administradores o a un grupo equialente
para cjecutar este conjunto de
recoplladores de datos.
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juan@servidorldap:~$ ps au

USER PID %CPU %MEM  VSZ  RSS TTY STAT START  TIME COMMAND

root 856 0.0 0.3 3732 1916 tty4 Ss  10:19 0:00 /bin/login --

root 861 0.0 0.0 4628 232 ttyS Ss+ 10:19 0:00 /sbin/getty -8

root 871 0.0 0.0 4628 232 tty2 Ss+ 10:19 0:00 /sbin/getty -8

root 872 6.0 0.0 4628 232 tty3 Ss+ 10:19 0:00 /sbin/getty -8
.0 0.0 4628 232 tty6 Ss+ 10:19 0:00 /sbin/getty -8
.4 10.2 103364 52064 tty7 Ss+ 10:19  0:46 /usr/bin/X :0 -

root 1419 0.0 0.0 4628 232 ttyl Ss+ 10:19 0:00 /sbin/getty -8

juan 2816 0.0 6.7 8580 3584 pts/6  Ss+ 11:15 0:00 bash

juan 3688 0.6 0.7 8560 3600 pts/1  Ss 12:17 0:00 bash

usu_a 3977 0.6 0.1 2232 628 ttyd S 13:69 0:00 -sh

usu_a 3990 ©.6 0.2 6392 1160 ttyd s+ 13:11 0:00 /bin/bash ./ejs

juan 4003 0.0 0.2 6164 1164 pts/1 R+ 13:12 0:00 ps au
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aso@aso-VirtualBox:~$ grep swat /etc/services
swat 901/tc| # swat
aso@aso-VirtualBox:~$
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aso@aso-VirtualBox:~$ sudo pdbedit -L
Marife:1001:
Blanca:1002:
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-d fichero fichero existe y es un directorio

e fichero fichero existe

-f£ fichero fichero existe y es un fichero regular (ni directorio
ni fichero especial )

-b fichero Es un dispositivo de blogue (disco duro,etc)

-c fichero Es un dispositivo de caracter(ratén, teclado,etc)

-p fichero Es una tuberia

-r fichero Tienes permiso de lectura en fichero

s fichero fichero existe y no esta vacio

-w fichero Tienes permiso de escritura en fichero
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Jo:\Users\ndninistradorregsvrdz schangnt.d1l
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usuario@servidorldap: ~

usuario@servidoridap:~$ sudo ls -R /etc/ldap/slapd.d/
/etc/ldap/slapd.d/:
cn=config cn=config.ldif

/etc/ldap/slapd.d/cn=config:
cn=module{0}.1dif cn=schema.ldif olcDatabas
cn=schema olcBackend={6}hdb.1dif olcDatabas:

0}config. ldif olcDatabase={1}hdb. Ldif
-1}frontend. 1dif

/etc/1dap/slapd.d/cn=config/cn=schema:
cn={0}core.ldif cn={1}cosine.ldif cn={2}nis.ldif cn={3}inetorgperson.ldif
usuariogservidorldap:~5
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hostsdeny = 10.

Igual que hosts allow pero para especificar los rangos no
permitidos.Tanto este como host allow pueden utilizarse
en la seccion global , en cuyo caso se aplica a todos los
recursos samba , 0 en uno concreto.

security= share

Permite determinar el modo de comparticién de recursos
de samba. Hay cinco opciones posibles: share, user,
domain, server y ads.

o ‘Share’ significa compartir los recursos con con-
trasefia (como W95, 98,

o ‘User’ gestiona los permisos por usuario (como
W2000 y WXP).

« ‘Domain’ gestiona los permisos por dominio.

o ‘Server’ indica que los permisos son gestionados
por otro servidor.

o ‘Ads’ hace que samba se comporte como un
miembro de un dominio Active Directory y por
lo tanto requiere un servidor W2000 Server o
W2003 Server.

Workgroup= AULA_ASIR2

Nombre del grupo de trabajo con el que se va a ver en la
red, o bien del dominio si se pone security= domain
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Microsoft Windows [Uersién 6.08.600821
Copyright (c> 2886 Microsoft Corporation.

C:\Users\Administrador>echo zwindirx
C:\Windows

IC:\Users\Administrador>echo Zosx
Windows _NT

IC:\Users\Administrador>echo zhomepathx
\Users\Administrador

C:\Users\Adninistrador>echo zuserprofilex
C:\Users\Administrador

C:\Users\Administrador>.

Reservados todos los derechos.
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Conexion
> a Escritorio remoto

Configuracion de la conexién
- Detectar autométicamente la configuracién del servidor de pusta de
- enlace de Escritorio remoto

() Usar esta corfiguracién de sevidor de puetta de enlace de Escrtorio
® remato:

Servidor: |
Método de inicio de =
b

mNomdmdep\MadeelwedeEsummﬂm
direcciones locales
(© No usar un servidor de puerta de enlace de Escritorio remoto.

Nombre de usuario:  Ninguno especificado

Se le pedirén credenciales cuando se conecte a este servidor de puerta de
enlace de Escrtoro remoto.

() User mis credenciles de Pueta de enlace de Escrtorio emoto para of
equipo remoto

Qué s un servidor e puerta de enlace de Escritorio remoto y como sé si

necesito uno?
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\ej_bat>ejl.bat
Introduce un n-mero

n-.mero que has introducido es 5
resione una tecla para continuar . . .
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/bin

Comandos/programas binarios esenciales (cp, mv, Is, rm, etc)

/boot Ficheros utilizados durante el arranque del sistema (niicleo y
discos RAM)

/dev Dispositivos esenciales, discos duros, terminales, sonido, video,
lectores dvd/cd, etc

lete Ficheros de configuracion utilizados en todo el sistema y que son
especificos del ordenador

Jetc/opt/ Ficheros de configuracion utilizados por programas alojados
dentro de /opt/

Jete/X11/ Ficheros de configuracién para el sistema X Window

Jete/sgml/ Ficheros de configuracién para SGML (Opcional)

Jetc/xml/ Ficheros de configuracién para XML (Opcional)

/home/ Directorios de inicios de los usuarios (Opcional)
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SOlmotd -> ../init.d/motd

S13rpcbind -> ../init.d/rpcbind
Slanfs-common -> ../init.d/nfs-common
S16acpi - fakekey ../init.d/acpi-fakekey
S16binfmt-support -> ../init.d/binfmt-support
Sl6rsyslog -> ../init.d/rsyslog
../init.d/sudo

root root 14 may
1 rwx rwx rwx root root 17 may
1 rwx rwx rwx root root 20 may

Lrwxrwxrwx 1
1
1

Lrwxrwxrwx 1 root root 22 may
1
1
1

Trwxrwxrwx 1 root root 24 may
L rwx rwx rwx root root 17 may
Trwxrwxrwx 1 root root 14 may

oo na oo
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Port Esta opcion permite especificar el puerto TCP que utilizara el servidor. El valor usual es
22.

Protocol Version del protocolo a utilizar. Usaremos solamente el valor 2.

HostKey Clave privada de RSA o DSA del host. Normalmente las claves de host son generadas

en el momento de la instalacion de OpenSSH, y el valor de esta opcion es /ete/ssh/
ssh_host rsa_key.

PubkeyAuthentication

Si el valor de esta opcion es yes, entonces se permite la autenticacion de usuarios
mediante clave publica.

AuthorizedKeysFile

Mediante esta opcion se indica al servidor en donde estan almacenadas las claves publicas
de los usuarios. El valor por defecto es $h/.ssh/authorized_keys, ¢ indica que
deben buscarse en el archivo authorized keys, del directorio .ssh dentro del
directorio #ome de cada usuario.

PasswordAuthentication

Si el valor de esta opcion es yes, se permite la autenticacion de usuarios mediante
contrasefas.

X11Forwarding

Si el valor de esta opcion es yes, se habilita el reenvio de X11 a través de la conexion
SSH.
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Nib/

Bibliotecas compartidas esenciales para los binarios de /bin/, /
sbin/ y el nicleo del sistema.

/mnt/ Sistemas de ficheros montados temporalmente.

/media/ Puntos de montaje para dispositivos de medios como unidades
lectoras de discos compactos. Nota: Ubuntu monta en este
directorio las particiones Windows caso de existir.

/opt/ Paquetes de aplicaciones estaticas.

/proc/ Sistema de ficheros virtual que documenta sucesos y estados del
nucleo. Contiene principalmente ficheros de texto.

/root/ Directorio de inicio del usuario root

/sbin/ Comandos/programas binarios de administracion de sistema.

/tmp/ Ficheros temporales

/srv/ Datos especificos de sitio servidos por el sistema.

/usr/ Jerarquia secundaria para datos compartidos de solo lectura (Unix
system resources). Este directorio puede ser compartido por
miltiples ordenadores y no debe contener datos especificos del
ordenador que los comparte.

/ust/bin/ Comandos/programas binarios.

/usr/include/

Ficheros de inclusion estandar (cabeceras de cabecera utilizados
para desarrollo).

/ust/lib/ Bibliotecas compartidas.

/ust/share/ Datos compartidos independientes de la arquitectura del sistema.
Imégenes, ficheros de texto, etc.

/ust/src/ Cddigos fuente (Opcional)

/ust/local/ Jerarquia terciaria para datos compartidos de solo lectura
especificos del ordenador que los comparte.

Ivar/ Ficheros variables, como son logs, bases de datos, directorio raiz
de servidores HTTP y FTP, colas de correo, ficheros temporales,
etc.

/var/cache/. Cache de datos de aplicaciones

/var/crash/ Deposito de informacion referente a caidas del sistema
(Opcional)

/var/games/ Datos variables de aplicaciones para juegos (Opcional)

/var/lib/ Informacion de estado variable. Algunos servidores como
MySQL y PostgreSQL almacenan sus bases de datos en
directorios subordinados de éste.

/var/lock/ Ficheros de bloqueo.

/var/log/ Ficheros y directorios de registro del sistemas (logs).

/var/mail/ Buzones de correo de usuarios (Opcional)

/var/opt/ Datos variables de /opt/.

/var/spool/

/ Colas de datos de aplicaciones.

/var/tmp/

Ficheros temporales preservados entre reinicios.
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:\Users\Adninistrador>tasklist /FI "USERNAME eq IESADM\administrador"

ombre de imagen PID Nombre de sesién Nim. de ses Uso de memor

askeng.exe 3916 Console 1 7.644 KB
wm . exe 3976 Console 1 4.164 KB
xplorer.exe 40828 Console 1 39.220 KB
BoxTray.exe 20896 Console 1 2.876 KB
uauclt.exe 2348 Console 1 4.636 KB
onime .exe 2080 Console 1 3.384 KB
mc . exe 3612 Console 1 66.816 KB
mc . exe 2796 Console 3 6.264 KB
nd . exe 2512 Console 1 1.768 KB
asklist.exe 2664 Console 1 4.232 KB
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juan@servidorldap:~/ej_scripts$ ./ej1_1
a vale AbCDybs8

a vale Ab C Dybs
echo a vale Sa y b Sb a vale Sa y b Sb

echo "a vale Sa y b $b" N - T

echo 'a vale Sa y b $b'

"ej1_1" 6L, 101C escritos 1,1
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aso@aso-VirtualBox:~$ smbclient //aso-virtualbox/alumnos
Enter aso's passwort
Domain=[AULAASIR2] 0S=[Unix] Server=[Samba 3.6.6]

smb: \> list

o: server=aso-virtualbox, share=alumnos

smb: \> help

2 allinfo altname archive blocksize
icancel case_sensitive cd chmod chown
close del dir du echo
lexit get getfacl geteas. hardlink
help history iosize Ted ink
lock lowercase s 1 mask

nd nget mkdir more mput:
newer open posix posix_encrypt posix_open
posix_mkdir posix_rmdir posix_unlink  print prompt.
put pwd a queue quit
readlink rd recurse reget rename

reput m rndir showacls setea
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aso@aso-VirtualBox: ~

Configuraciéon de paquefes

Configuracién de ldap-auth-config
Please enter the URI of the LDAP server to use. This is a string in the
form of ldap://<hostname or IP>:<port>/. ldaps:// or ldapi:// can also
be used. The port number is optional.

Note: It is usually a good idea to use an IP address because it reduces
risks of failure in the event name service problems.

LDAP server Uniform Resource Identifier:

<Aceptar>
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|

Redimensionar al tamafo de s ventana |

[71Modo de pantalls completa !

9] Habitr barsdeheramientes |
(7] Adaptara I velocidad de ared (recomendado)

Mejor compresién - T Mejorcalidad | | |

Cientos de colores

(7] tizar esta configuracién para todas las conexiones nuevas.

(hnass. )
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T Adnministrador del servidor (SERVIDOR 1)
@ 3 Funciones.
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El
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Confiabildad y rendmiento

£ [ Herramientas de supervisién
B Monitor de rendimiento
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[0

Propiedades de recopilador2

General | Directorio | ‘Sequridad
Programacion Detenercondicén | Tarea
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Iniciar | Dias [liicio. [Epra

Ediar Guter

IV Todas s programaciones habiltadas
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D:\ej_bat>ej6 Perico

Quieres mostrar el primer parametro? Y=Si,N=No,C=Cancelar.

E1 parametro que has pasado es Perico
Hasta la proxima .
Presione una tecla para continuar . . .

D:\ej_bat>ej6 Perico

Quieres mostrar el primer parametro? Y=Si,N=No,C=Cancelar.

Pues no te mugstro nada
Hasta la proxima .
Presione una tecla para continuar . . .

D:\ej_bat>ej6 Perico

Quieres mostrar el primer parametro? Y=Si,N=No,C=Cancelar.

Rasta 1a proxima )
Presione una tecla para continuar . . .

[v,N,c]?y

LY,N,CI?N

[v,N,c]?c
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aso@aso-cli-ldap:

asogaso-cli-1dap:~$ su Maria
Contrasena:

cria»do directorio «/home/users/Marian.
s
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e

5 cat fetc/hosts

12770.0.1 Tocathost

270,11 aso-cli-nfs

192.168.1.140  servidor-nfs

l# The following lines are destrable for Ipvs capable hosts

11 tp6-localhost 1ps-loopback

[feso: :0 1ps-Localnet

[ffe: :6 1ps-ncastprefix

[Ff02::1 1pa_allnades

[ffe2::2 1ps-allrouters

lasogaso-cli-nfs:-5 nount -t nfs servidor-nfs:/conpar_nfs

: 5610 el usuario root puede efectuar esta acclon

"t nfs servidor-nfs: /conpar_nfs

~Jents/.
~Jents/.

cat . jenfs/Fichero_prueba
lEste es un fichero situado en servidor-nfs,
len el directorto compartido conpar_nfs
lasogaso-cli-nfs:-s.

lasogservidor-nfs:
# [etc/exports:

£ Bomple for Fsv2 and s

080 asogseidorafs:~
ssogservidor-nfsi-s ps ax lorep nfs

652
799
984
985
986
967
988
990
991
992
993
2290

2
pts/1

i farvihon
lree-check)
i

00 [n=10d]
00 avaht-dacnon: rumniog [servidor-ofs.
00 [n=d
0 [11:d4 catlbacks]
<d]

- % grep --color=auto 7=
S cat fete/exports
the access control list for filesystens which n

to NFS clients. See exports(s).

‘o3tnenei (v, 3yne no_subtree_check) hostnand

2 Example for NFsva:
i# /srv/nfsa

2 /srv/nfsa/hones

lfconpar_nfs.

gss/krbS\(rw, sync, Fs1d=0, crossmat, no_subtree
gss/krbst(ru;sync;no_subtree_check)

152.168.1.144(rw, sync)

fen €1 director Lo conpar Lido compar

jasogservidor-nfs:-5
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O™ root@servidorldap: /home/juan
Tasks: 173 total, 1 running, 171 sleeping, © stopped, 1 zombie
Cpu(s): 1.4%us, ©.7%sy, 0.0%ni, 98.0%id, 0.0%wa, 0.6%hi, 0.6%si, 6.0%st
Mem: 507828k total, 487384k used, 20444k free, 17832k buffers
Swap: 522236k total, 38912k used, 483324k free, 163344k cached
TIME+
2800 juan 20 093596 17m 11m S 2.0 0:11.52 gnome-terminal
948 root 20 0 99.1m 49m 6676 S 1.7 1:01.33 Xorg
1163 root 20 O 9896 676 540 S 0.3 ©:08.97 VBoxService
1815 juan 20 © 2806m 53m 18m S 0.3 ©0:39.32 unity-2d-shell
4630 root 20 © ] ] S 0.3 0:00.62 kworker/0:2
4653 root 20 © 2852 1176 884 R 0.3 0:01.73 top
1 root 20 © 3664 1388 792 S 0.0 0:00.84 init
2 root 20 o ) () 0S 0.0 0:00.00 kthreadd
3 root 20 o ] 0 s 0.0 0:01.71 ksoftirqd/e
5 root 0 -20 ] [} S 0.0 0:00.00 kworker/0:6H
7 root 0 -20 6 © ©5 0.0 0:00.00 kworker/u:@H
8 root RT © ] o s 0.0 ©0:00.00 migration/e
9 root 20 © ] [} S 0.0 0:00.00 rcu_bh
10 root 20 o 6 o 05 0.0 0:02.34 rcu_sched
11 root RT © ] . ] s 0.0 0:00.38 watchdog/e
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:\ej_bat>type archivo. txt
edro,Lopez Garcia, 644444444
duan,3imenez Perez, 655355555
aria,Lopez Lopez, 677777777

\ej_bat>ej10.hat
apellidos:Lopez Garcia  telefono:644dddddd
apellidos:Jimenez Perez  telefono:655555555
apellidos:Lopez Lopez  telefono:677777777

\ej_bat>
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-m, --ma- Imprime el tipo de maquina (hardware).
chine

-n, --node- Imprime el hostname del nodo de red de la maquina.
name
-1, --release Imprime la version del sistema operativo.
-s, --sys- Imprime el nombre del sistema operativo.
name
-V Imprime la fecha de compilacion del sistema operativo.
-a, --all Imprime toda la informacion anterior.
--help Imprime un mensaje de uso en la salida estandar
--version Imprime informacién sobre la version por la salida estandar
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usuario@servidoridap: ~

usuartogservidorldap:~5 sudo ldapsearch -xLLL -b "d
dn: dc:

dn:

cn:

dn: sir,dc=con 1
dn: sir,dc=con

dn: cn=aso,ou=grupos, dc=astr,dc=con
cn: aso

dn: cn=Maria Martin,ou
cn: Maria Martin
givenName: Maria

sn: Martin

ulai, d:

sir,dc=con

usuariogservidorldap:~$
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Al grupo se le pueden asig-

Ambito de grupo €l grupo puede incluir como miembros.
grup grupop! nar permisos en...

Universal Cuentas de cualquier dominio del bosque Cualquier dominio del bosque
Grupos globales de cualquier dominio del bosque
Grupos universales de cualquier dominio del bosque

Global Cuentas del mismo dominio del grupo Cualquier dominio del bosque
Grupos globales del mismo dominio del grupo

Dominio local Cuentas de cualquier dominio Su dominio

Grupos globales de cualquier dominio

Grupos universales de cualquier dominio

Grupos locales de su dominio
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# /etc/inittab: init(8) configuration.

# $Id: inittab,v 1.91 2002/01/25 13

:35:21 miquels Exp $

# The default runlevel.
id:2:initdefault: ]

Arranca por defecto en nivel 2

# Boot-time system configuration/initialization script.
# This is run first except when booting in emergency (-b) mode.

si::isysinit:/etc/init.d/rcS «—_ |

# What to do in single-user mode.
~~:S:wait:/sbin/sulogin

Este script se ejecuta en el inicio, excepto
cuando se arranca en modo emergencia

Ejecuta un entorno de superusuario en modo

monousuario (S)
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28 HKLMAS)ser\CurriCorlioS et Senvices 15102122348
= Bifilo Windoms ME USE MassSL. BroerIndusties,Lld  c:\windows\system32\ive.. 06/08/2006 2333
& B, Windows ME USB Mass St Brotherndusties, 4. c:windows\system32\dive, . 06/08/2006 23:33
Ready. | Windows Entries Hidden.
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#1 /bin/bashl]

=1

while [ Sa -le 18 ]

do

[done

echo $a
let a=$a+2

#!/bin/bash
a=1

until [ Sa -ge 18 ]
do

echo Sa
let a=$a+2

[done
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Gecho off

seclocal EnableDelayedExpansion

rem contar hasta 5 almacenando el resultado en una variable
set cont=0

FOR /1 3G in (1,1,5) Do (echo [lcont!] & set /a cont4=1)
echo Total = %cont®
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juan@servidorldap:~/ej_scripts$ ./ej12 >a.txt &
[1] 6526
juan@servidorldap:~/ej_scripts$ ps
PID TTY TIME CMD
2810 pts/0 00:00:00 bash
6526 pts/0 00:00:00 ej12
6529 pts/e 00:00:00 sleep
6530 pts/0 00:00:00 ps
juan@servidorldap:~/ej_scripts$ kill -SIGTSTP 6526
juan@servidorldap:~/ej_scripts$ jobs
[1]+ Detenido ./ej12 > a.txt
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usuario@servidorldap:~$ sar -f /var/log/sysstat/sa04
Linux 3.8.0-29-generic (servidorldap) 04/06/14 _1686_ (1 CPU)

23:55:01 CcPU %user %nice %system %ilowait %steal %idle
all 1,56 0,00 0,79 0,17 0,00 97,47
all 0,12 0,00 0,10 0,05 0,00 99,73
1507 0,00 0,65 0,15 0,00 97,93
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hostsallow = 192. 127.

Permite especificar desde qué direcciones IPs se podra
acceder al servicio. Ej.: Si ponemos 192.168. significa
todas las que empiecen por 192.168. Se pueden poner IPs
concretas
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- localhost:

[C) Home Aaminsiration Classos onine Help sooe

Available Printers

| Add This Printer | Epson Epson Stylus Photo RX420 (EPSON Stylus Photo RX420 @ MINIPC)
| Add This Pinter | HP HP Color Laserdat CP1215 (Hewlett-Packard HP Color LaserJet CP1215 @ MINIPC)
| Add This Printer | HP HP Lassrlet 1018 (Hewlett-Packard HP Laserdet 1018 @ MINIPC)
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(<) aso@aso-cli-ldap: ~

aso@aso-cli-ldap:~$ grep 192 /etc/ldap.conf
uri ldap:// ~168.1.1
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aso@aso-VirtualBox:

Enter aso's password:
Domain=[AULAASIR2] 0S=[Unix]

Sharename Type
print$ Disk
alumnos Disk
IPC$ IPC

a, Ubuntu))
Domain=[AULAASIR2] 0S=[Unix]

server

ASO-VIRTUALBOX

Workgroup
AULAASIR2
GRUPO_TRABAJO

laso@aso-VirtualBox:~$ I

S smbclient --list \\aso-virtualbox

Server=[Samba 3.6.6]

Printer Drivers

IPC Service (aso-VirtualBox server (Samb
Server=[Samba 3.6.6]
Comment

aso-VirtualBox server (Samba, Ubuntu)

Master
ASO-VIRTUALBOX
EMACHINES
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alumnos S6lo Lectura Visible

Crear un Recurso Compartido Samba

Bisico | Acceso

Directorio:

Examinar...

Jcompar_samba/profe
Nombre de recurso compartido: |profesores
Descripcion:

Permiso de Escritura

Visible

Cancelar Aceptar
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C:\Users\Administrador>taskkill /IM notepad.exe
[CORRECTO: sefial de terminacidén enviada al proceso “notepad.exe" con PID 2760.
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usuario@servidorldap: -
usuartogservidoridapi-5 ps -ax lorep rdp.
JMarning: bad ps syntax, perhaps a bogus '-'? See http://procp |
et/fag.hent i
2388 pts/1  sv
usuartogservicort

00 grep --col
1

usuartogservidoridapi-5 ps -ax lgrep rdp.
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:\ej_bat>ej5 aaa

1 'sistema no puede encontrar la ruta especificada.
"la ejecucion de cd no ha ido bien"

resione una tecla para continuar . .
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Config

Cambia la configuracién de un servicio (persistente).

Continue Envia una solicitud de control de continuar a un servicio.

Control Envia un control a un servicio.

Create Crea un servicio (lo agrega al Registro).

Delete Elimina un servicio (del Registro).

EnumDepend Enumera dependencias de servicios.

GetDisplayName | Obtiene el nombre para mostrar de un servicio.

GetKeyName Obtiene el nombre de clave de un servicio.

Interrogate Envia una solicitud de control de interrogar a un servicio.

Pause Envia una solicitud de control de pausa a un servicio.

qc Consulta la configuracion del servicio. Para obtener informacion
detallada al respecto, consulte la seccion de referencia, “SC QC”.

Query Consulta el estado de un servicio o enumera el estado de los
tipos de servicios. Para obtener informacion detallada al respecto,
consulte la seccion de referencia, “SC QUERY”.

Start Inicia un servicio.

Stop

Envia una solicitud de control de detencion a un servicio.
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juan@servidorldap:~$ pstree

init—

Insmasq
*[ {NetworkManager}]

—3*[vBoxClient—{VBoxClient}]

—VBoxClient—2*[{VBoxClient}]

[—VBoxService—7*[{VBoxService}]

accounts-daemon——{accounts-daemon}

acpid

|-apache2—6*[apache2]

|-at-spi-bus-laun—2*[{at-spi-bus-laun}]

atd

[-avahi-daemon—avahi-daemon

I-bamfdaemon—2*[ {bamfdaemon}]

—bluetoothd

I-colord—2*[{colord}]

I-console-kit-dae—64*[{console-kit-dae}]

[-cron

I-cupsd

|2 [dbus-daemon]

—Networknanager—Eghcllent
2

—dbus-launch
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/s equi- Ver los procesos de un equipo remoto

po

/m  mo- Muestra solo los procesos de un exe o dll dados

dulo

A% Muestra informacion detallada de tareas

/F1 Filtra los procesos que cumplen determinadas condiciones,

como pertenecer a un usuario (USERNAME), estar en un
determinado estado (STATUS), etc

/FO Cambia el formato en el que se muestra la lista de procesos.
Podemos elegir: Table, list o CSV
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aso@aso-VirtualBox:~$ sudo useradd Marife
aso@aso-VirtualBox:~$ sudo passwd Marife
Introduzca la nueva contrasena de UNIX:
Vuelva a escribir la nueva contrasena de UNIX:
passwd: contrasena actualizada correctamente
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d:}marife\educ\ejerc bat>set

a=

LLUSERSPROFILE=C:\ProgramData

PPDATA=C: \Users\Marife\AppData\Roaming

gs;. log=Destination=file

LASSPATH=. ;C:\Program Files (x86)\Java\jre6\lib\ext\QTJava.zip
ommonProgramFﬂes—c \Program Files\Common Files
ommonProgramFiles (x86)=C:\Program Files (x86)\Common Files
ommonProgramw6432=C: \Program Files\Common Files
OMPUTERNAME=MARIFE-HP

omSpec=C: \Windows\system32\cmd. exe
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O®®® aso@servidor-nfs: ~

aso@servidor-nfs:~$ cat /var/lib/nfs/etab

/compar_nfs 192.168.1.144(rw,sync,wdelay,hide,nocrossmnt,secure,root_squash,
no_all_squash,no_subtree_check,secure_locks,acl,anonuid=65534,anongid=65534)
aso@servidor-nfs:~$ sudo exportfs 1

/compar_nfs 192.168.1.144

aso@servidor-nfs:~$
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usuario@servidorldap:~$ 1s /var/log/sysstat
Sad4 sabs

usuario@servidorldap:~$
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root@debian:/home/aso# telinit 3
root@debian:/home/aso# runlevel
2 3
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C:\Users\Administrador>unic logicaldisk get /?

Propiedad obtiene operaciones.
Uso:

GET [<lista de propiedades>] [Kmodificadores get>]

NOTA: <lista propiedades> ::= <nombre propiedad> i <nombre propiedad>,
<lista propiedades>

Las siguientes propiedades estan disponibles:
Propiedad Ti

fccess N/A
Auailability N/A
BlockSize N/A
Caption N/A
Compressed N/A
Conf igManagerErrorCode N/A
Conf igManagerUserConfig N/A
Description N/A
DevicelD N/A
DriveType N/A

ErvorCleared N/A
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Ejecucion:

#1/bin/bash uangservidorldap:~/ej_scriptss ./ej3 priner otro 34
echo Este script nuestra los parametros que has pasado  [Este script nuestra los pardnetros que has pasado
[echo En total has pasado S# parametros En total hes pasado 3 pprnetros

[echo ¥ 1a lista de parametros total es:  §* Y 1a Uista de parsnetros total es: priner otro 3¢
[cho EU primer parametro_es 51 EL priner pardnetro es priner

<hift 1 EL sequndo pardnetro es otro

[echo EU segundo parametro es $1 €L tercer pardnetro es 34

shift juangservidorldap:-/ej_scriptss

echo EL tercer parémetro es 51

"ej3" 10L, 264C B |
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(<] aso@aso-VirtualBox: ~

Configuracién de paquetes

This option will allow you to make password utilities that use pam to
behave like you would be changing local passwords.

The password will be stored in a separate file which will be made
readable to root only.

If you are using NFS mounted /etc or any other custom setup, you should
disable this. 1

Make local root Database admin:
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7! /bin/bash
[if [ $# -ne 1 ] ;then
echo " Debes escribir $0 nombre_directorio”
elif [ -f $1 ];then
echo "$1 es un fichero”
elif [ -e $1 ];then
echo " Algo existe con ese nombre, pero no es un fichero”
else
echo " $1 no existe"
fi

eja" 11L, 236C escritos 1,1
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asoéaso-cli»nfs:-s cat /eth/ldap/ldap.conf
#

# LDAP Defaults

#

# See ldap.conf(5) for details
# This file should be world readable but not world writable.

BASE  dc=asir,dc=conm
URT 1dap://1dap.asir.com

SIZELIMIT )
[TIMELIMIT 0
DEREF never

# TLS certificates (needed for GnuTLS)
TLS_CACERT /etc/ssl/certs/ca-certificates.crt

aso@aso-cli-nfs:~$ I
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echo lista de parémecros &+

sct /a suma=$1+82
echo La suma de =1 y 2 es Ssuma:
pause
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(& (uid=*0202) (cn=Rafael*))

Devuelve las entradas del directorio cuyo
uidtermine en 0202 y cuyo cncomienze por
Rafael

(I (cn=José) (cn=Juan))

Entradas cuyo cn sea José o Juan

(cn=Manuel Almagro)

Entradas con cn Manuel Almagro

(! (cn=Carmen Corredera))

Entradas con cn distinto a Carmen Corredera

(o=univ*de*cadiz*)

Entradas de organizacion

(I (&(cn=Juan) (ou=Ventas)) (cn=José))

Entradas de cn José y Juan de la unidad
organizativa Ventas
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[SeatDefaults]

user-session=
greeter-session=unity-greeter
allow-guest=false
greeter-hide-users:truel
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@ Add Printer - CUPS 1.5.3 ®
& | £2) @ localhost:631/admin/

Carpeta personal Administration Classes Online

Add Printer

Local Printers: ) Hp Printer (HPLIP)
HP Fax (HPLIP)
Discovered Network Printers:
Other Network Printers: ) Intemnet Printing Protocol (ipps)
) LPDILPR Host or Printer

AppSocket/HP JetDirect
Interet Printing Protocol (http)
Interet Printing Protocol (ipp)
Internet Printing Protocol (ipp14)
Intemet Printing Protocol (https)
Windows Printer via SAMBA
Backend Error Handler

| continue |
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<rutaderecurso
compartido>

Es la ruta local absoluta del recurso que se comparte

<hostsclientes>

Son los clientes NFS que tendran acceso al directorio compartido.Puede ser:

o IPdel equipo al que le permitimos acceder al recurso compartido.
Nombredemaquina(SitenemosunservidorDNSquenosresuelvalosnombresdellasmaquinaslocales)
Uncarécter*o?parareferimosaungrupodenombrescompletosdedominio:*.asir2.com (porejemplo)
Unrangode direcciones IP con las que compartir, especificando ip de redy mascara: 192.168.1.0/16
Un * para compartir con todo el mundo
Un nombre de grupo de red NIS, escrito como @<group-name>
Un wildcard con el que compartiremos con las maquinas de un dominio.

(permisos)
(options)

Sonlasdiferentesopcionesqueasignamosaestedirectorioparaeseequipoenconcretoyquedeterminaranlosprivilegios
de acceso a él.Estospuedenser:

e ro|rwa read only | read and write (solo lectura | lecturay escritura)
* async|sync asincrono | sincrono

asynchacequeelservidoratiendapeticionessincomprobarsiloscambioshechosporunapeticiéndeescriturasehan
escrito en disco. Es la opcién por defecto, si no se especifica nada.

sync:hacequeelservidornoatiendapeticionesantesdequeloscambioshechosporunapeticiéndeescriturasean
escritos en disco.

* no_root_squash | root_squash | all_squasha
no_root_squash: que un usuario root del cliente tenga permisos de root en el directorio compartido.

root_squash:(Pordefecto)Nopermitequeunusuariorootdelclientetengapermisosderooteneldirectoriocompartido.
Para ello le asigna el ID del usuario nobody (el mas bajo)

all_squash: NingUin usuario puede acceder al recurso compartido con privilegios de root
o wdelay |no_wdelaya
wdelay:ProvocaqueelservidorNFSretraseelescribiradiscosisospechaqueotrapeticiéndeescrituraesinminente.
e secure|insecure
secure: Esta sefial insiste en requerir que el acceso se haga desde un puerto origen reservado.
Insecure: Esta sefial revierte el efecto de la sefial secure.
®  Kerberos(Versién 4 de nfs)

Kerberosesunprotocolodeautenticaciéndered Estaopciénindicaqueseutiliceunaencriptaciéndekerberosyaque
nfs no incluye seguridad.

o link_relative | link_absolute

link_relative:Estaopciénconviertelosenlacessimbdlicosabsolutos(dondeelcontenidodelenlacecomienzaconun
slash)enenlacesrelativos.Estaopciénsélotienesentidocuandoestamontadoelsistemadeficherosenterodeun
anfitrion;porotraparte,algunosdelosenlacespodrianapuntaraningunaparte,opeoratn,aficherosquenunca
debieran apuntar. Esta opcién est habilitada de forma predeterminada.

link_absolute:Estaopciéndejatodoslosenlacessimbélicoscomoson(laconductanormalparalosservidoresdeNFS
suministrados por Sun).

e anonuid

e anonguid
Estasopcioneslepermitenespecificareluidyelgiddelacuentaanénima. Estoesitilsitieneunvolumenexportado
para montajes publicos.

*  map_static | map_nis
map_static:Estaopcionlepermiteespecificarelnombredeunficheroquecontieneunmapaestaticodeuids.Por
ejemplo,map_static=/etc/nfs/vlight mapespecificariaelfichero/etc/nfs/viight mapcomounmapadeuid/gid.Lasintaxis
del mapa del fichero se describe en la pagina 5 del manual exports(5).

map_nis: Esta opcion causa que el servidor de NIS haga un mapeado de uid y gid.
o map_identity | mapdaemon

map_identity:Estaopcionleindicaalservidorasumirqueelclienteusaelmismouidygidqueelservidor.Estaopcion
esta habilitada por omision.

map_daemon:EstaopcionindicaalservidordeNFSasumirqueelclienteyelservidornocompartenelmismoespacio
uid/gid.rpc.nfsdentoncesconstruyeunalistaquemapealosiDsentreclienteyservidorpreguntandoaldemoniorpc.
ugidd del cliente.
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fecho off

echo el primer parémetro es &1.
shift

echo el segundo parametro es &1.
shift

echo el tercer parémetro es “1.
pause

D:\ej_bat>ejemplo_shift.bat m q resta
el primer parRmetro es m.

el segundo parRmetro es q.

el tercer parBmetro es resta.
Presione una tecla para continuar .
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#! /bin/sh
# vim:ts=2:et
# SId: debian-sal 1517 2011-03-23 09:57:54Z robert $

# fill logs (see Bug#499461).
set -e

# Global variables:

#

# our configuration file
DEFAULT=/etc/default/sysstat

# default setting, overriden in the above file
ENABLED=false

SA1_OPTIONS=""

# Read defaults file
if [ -r "SDEFAULT" ]; then
. "SDEFAULT"
fi
if [ "true" = "SENABLED" ]; then
exec fusr/lib/sysstat/sal $SA1_OPTIONS "$@"
fi

exit ©

"Jusr/lib/sysstat/debian-sa1" [S6lo lectura] 27L, 499C

# Debian sal helper which is run from cron.d job, not to needlessly
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{2 Administrador de tareas de Windows

Archivo  Opciones Ayuda

e T
Eml - D

csrss.exe 1.492KB  Proceso en tiempo de ejecy
dfers.exe SYSTEM 03 8.308KB Replicacién del sistema de 2
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## @rowsing/Identification #a#

# Change this to the workgroup/NT-domain name your Samba server will part of
# netblos name= DOMINIOSAMBA

workgroup =DOMINIOSAMBA

server string = *h server (samba, Ubuntu)

wins support = yes

dns proxy = yes

log file = /var/log/sanba/log.%n

max log size = 1600

syslog = 6

panic action = fusr/share/samba/panic-action %d

security = user

encrypt passwords = true

passdb backend = tdbsam

obey pan restrictions = yes

unix password sync = yes

passwd progran = /usr/bin/passwd *u

passwd chat = *Enter\snew\s+\spassword:* 1\n *Retype\snew\s*\spassword:* “n\n *password\supdated\ssucc
essfully> .

pam password change = yes

map to guest = bad user

EEERERRER Domains WHRHHRERIE
domain logons = yes
logon drive = H:
Togon home = \\XN\XU
domatn master = auto
usershare allow guests = oo
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Asistente para la instalacién de los Servicios de dominio de

B asitente ests configurando los Servcios de domino de Actve Directoy. Este
proceso pueds tardar varos minutos o varias horas enfuncion delentomo y de las
‘opciones que!

Esperando a fnsizacibn de la nstalacién de DNS.

==

I™ Reiniciral completar
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Para usar su clave de shell segura con otro equipo que use SSH debe tendya una cuenta de.
shellendicho equipo.

Equipo: (192.168.1.1
ej:servidor.ejemplo.com:puerto

Usuario: | usuario|

cancelar | [ configurar
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aso@aso-VirtualBox:~$ sudo smbpasswd -a Marife
New SMB password:

Retype new SMB password:

Added user Marife.





OEBPS/Images/chpt_fig_160.jpg





OEBPS/Images/chpt_fig_322.jpg
[E—
Seaccn s e i d's e

P T
20 i e g U Sl oot s
e st e s

| ]






OEBPS/Images/chpt_fig_064.jpg
(<} aso@aso-VirtualBo:
Configuracién de paquetes

I

Please enter which version of the LDAP protocol should be used by
1dapns. It is usually a good idea to set this to the highest available

version.

LDAP version to use:

<Aceptar>
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aso@aso-cli-ldap: ~

aso@aso-cli-1ldap:~$ sudo nss_updatedb ldap
passwd... done.

group... done.

aso@aso-cli-ldap:~$
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nico | servidorldap:

| /bin/bash
Jecho Este script nuestra los pardnetros que has pasado
Jecho EL priner paranetro es $1

echo EL segundo paranetro es 52

echo EL tercer paranetro es §3

echo En total has pasado S¢ pardnetros

echo ¥ 1a ista de pardnetros total es 5*

"e§2" 8L, 249C escritos 1,1

Todo

Ejecucion

juangservidorldap:~/ej_scriptss ./ej2 hola 3 24
Este script muestra los parémetros que has pasado
EL priner parénetro es hola

EL segundo parametro es 3

El tercer pardmetro es 24

En total has pasado 3 parametros

Y 1a lista de parnetros total es hola 3 24
juangservidorldap:~/ej_scriptss |
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aso@aso-VirtualBox: ~
Configuracién de paquetes

Configuracién de ldap-auth-config

Choose this option if you are required to login to the database to
retrieve entries.

Note: Under a normal setup, this is not needed.

Does the LDAP database require login?

<Si>
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Hecho
e instalarén los siguientes paquetes extras:

ncurses-term openssh-server ssh-import-id
Paguetes sugeridos:

rssh nolly-guard openssh-blacklist openssh-blacklist-extra monkeysphere
Se instalaran los siguientes paquetes NUEVOS

ncurses-term openssh-server ssh ssh-inport-id
o actualizados, 4 se instalarén, 0 para eliminar y 274 no actualizados.
e necesita descargar 777 k8 de archivos.
Se utilizardn 3.096 kB de espacio de disco adicional después de esta operaci6n.
Lquiere continuar [s/n]7 s
JavIs0: it se han podido autenticar los siguientes paquetes!
ncurses-term openssh-server ssh ssh-inport-id
| Istalar estos paquetes sin verificacién [s/N1? s
#Sfoes 1 http://es.archive. ubuntu. con/ubuntu/ quantal/main ncurses-tern all 5.9-104
i Rfbuntul (424 k8]






OEBPS/Images/chpt_fig_171.jpg





OEBPS/Images/chpt_fig_244.jpg
usuario@servidorldap:~$ sar 3 5

Linux 3.8.0-29-generic (servidorldap) 04/06/14 _i686_ (1 CPu)

232 48 CcPU %user %nice %system %ilowait %steal %idle
2 1 all 42,42 1,35 11,78 44,44 0,00 0,00
23:31:54 all 72,33 0,00 16,00 11,67 0,00 0,00

7 all 20,35 0,00 9,82 69,82 0,00 0,00
0 all 30,27 0,00 7,48 62,24 0,00 0,00
3 all 23,63 0,00 7,53 68,84 0,00 0,00
Medi. all 38,08 0,27 10,56 51,09 0,00 0,00
usuario@servidorldap:~$ |
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Beizbat | Beigbat | Beiobat H e10bat |[Barchivont

1 Gecho off
2 FOR /F "tokens=2,3* delims=," %%i in (archivo.txt) do echo  apellidos:%i  telefono::%j
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juan@servidorldap:~/ej_scripts$ fg 1
./ej12

Escribo 9

Escribo 11
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Note that on most Debian systems tty7 is used by the X Window System
So if you want to add mord getty's go ahead but skip tty7 if you run X.

2345:respawn:/sbin/getty 38400 ttyl
23:respawn:/sbin/getty 38400 tty2
23:respawn:/sbin/getty 38400 tty3
:23:respawn:/sbin/getty 38400 tty4
:23:respawn:/sbin/getty 38400 ttyS5
:23:respawn:/sbin/getty 38400 tty6
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x -1t y |x menor que y

x -le y |x menor o igual que y
x —eq y_|x igual que y

x -ge y |x mayor o igual que y
x -gt y X mayor que y

x -ne y |x no igual que y
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juan@servidorldap:~/ej_scripts$ cat /eic/init/rc.conf

# rc - System V runlevel compatibility

#

# This task runs the old System V-style rc script when changing between
# runlevels.

description "System V runlevel compatibility"
author "Scott James Remnant <scott@netsplit.com>"

emits deconfiguring-networking
emits unmounted-remote-filesystems

start on runlevel [0123456]
stop on runlevel [!SRUNLEVEL]

export RUNLEVEL
export PREVLEVEL

console output
env INIT_VERBOSE

task

exec /etc/init.d/rc S$RUNLEVEL
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Current View Is: ® Basic ' Advanced

Change View To: | Basic || Advanced

Choose Share | alumnos 3 || Delete Share
Create Share

Commit Changes || Reset Values

|

Help  comment
Help  path compar_samba/alumnos.
ns

|

Help  invalid users
Help  valid users

Help  admin users
Help  readlist
Help
Help

write list

read only No | et Default
Help  guestok Set Default
Help  hosts allow
Help  hosts deny
Browse Options
Help  browseable Yes 2 | set Defautt

Help  access based share enum No : | Set Default

Set Default
set Default

Set Default
Set Default
Set Default
Set Default

Set Default

Set Default

Set Default
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Una clave del ntérprete sequro (SSH)le permite conectarse de forma. °
sequra aotros equipos.

Descripcion: [ clave para conectar a servidor [dap] )

sesu direccién de correo 0 un recordatorio para recordar para qué es
estaclave.

v Opclones avanzadas de clave
Tipo decifrado: RsA
Fortaleza dela clave (bits): (2048 — +

Sihayun equipo que desea utilizar con esta tecla, se puede establecer que el
‘2quipo reconozca sunueva tedla.

Tansolo crear clave Cancelar
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#: Share pefinitions

[hones]
comment = Home Directories
browseable = no
read only = no
create mask = 6700
directory mask = 6760
valid users = fis

[netlogon]
comment = Network Logon Service
path = /home/samba/netlogon
guest ok = yes.
read only = yes

[profiles]
comment = Users profiles
path = /home/samba/profiles
guest ok = no
browseable = no
create mask = 8600
directory mask = 6760

[printers]
comment = ALL Printers
browseable = no
path = /var/spool/sanba
printable = yes
guest ok = no
read only = yes
create mask = 8760

[prints]
comment = Printer Drivers
path = /var/lib/samba/printers
browseable = yes
read only = yes
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D:\ej_bat>ej7 d:\copiar

E1 directorio d:\copiar no existe, voy a crearlo

introduce un nombre de fichero a copiar a d:\copiar (0 para terminar)ejl.bat
1 archivo(s) copiado(s).

ejl.bat copiado

introduce un nombre de fichero a copiar a d:\copiar (0 para terminar)ej2.bat
1 archivo(s) copiado(s).

ej2.bat copiado

introduce un nombre de fichero a copiar a d:\copiar (0 para terminar)ej5.bat
1 archivo(s) copiado(s).

ej5.bat copiado

introduce un nombre de fichero a copiar a d:\copiar (0 para terminar)0

Presione una tecla para continuar . . .

D:\ej_bat>dir d:\copiar
E]1 volumen de la unidad D_es datos
E1 nimero de serie del volumen es: 546C-958F

Directorio de d:\copiar

19/04/2014
19/04/2014
18/04/2014
18/04,/2014
19/04/2014

2

122 <DIR> .

2 <DIR> ..
:19 92 ejl.bat
140 144 ej2.bat
158 169 ej5.bat

3 archivos 05 bytes
2 dirs  3.526.701.056 bytes libres
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C:\Users\Administrador>dsadd ou “ou=dptoadmon.dc=iesadm.dc=es"
dsadd correcto:ou=dptoadmon,dc=iesadm,dc=es

C:\Users\Administrador>dsadd group “cn=gcfgs,ou=dptoadmon,dc=iesadn,dc=es"
dsadd correcto:cn=gcfgs,ou=dptoadnon,dc=iesadn,dc=es
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D:\ej_bat>ej5 d:\ej_bat
" La ejecuci¥n de cd ha sido correcta”
Presione una tecla para continuar . .
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usuario@servidorldap:~$ uname -a

Linux servidorldap 3.8.0-29-generic #42~precisel-Ubuntu SMP Wed Aug 14 15:31:16
UTC 2013 1686 1686 1386 GNU/Linux
usuario@servidorldap:~$ uname -r

3.8.0-29-generic

usuario@servidorldap:~$ uname -v

#42~precisel-Ubuntu SMP Wed Aug 14 15:31:16 UTC 2013
usuario@servidorldap:~$ uname -n

servidorldap

usuario@servidorldap:~$ uname -m

1686

usuariogservidoridap:~$ I
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Il ;Puede hacerlo?

Servidor de Archivos
Servidor de Impresién

Si(Samba 2.1 0
Controlador Primario de Dominio E{i[elileld

recomendado)

Controlador de Dominio de Seguridad
Autentificacion de clientes Windows 95/98
Visualizador Maestro Local

Visualizador de Seguridad

Visualizador Maestro de Dominio

Servidor WINS Primario

Servidor WINS Secundario
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# The first element of the path is a directory where the debian-sail
# script is located
PATH=/usr/lib/sysstat: /usr/sbin:/usr/sbin:/usr/bin:/sbin:/bin

# Activity reports every 10 minutes everyday
5-55/10 * * * * root command -v debian-sal > /dev/null && debian-sal 1 1

# Additional run at 23:59 to rotate the statistics file
59 23 * * * root command -v debian-sal > /dev/null && debian-sal 60 2

Jetc/cron.d/sysstat" [S6lo lectura] 9L, 396C 11
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juan@servidorldap:~/ej_scripts$ ps au

USER PID %CPU
root 856 0.0
root 861 0.0
root 871 0.0
root 872 0.0
root 876 0.0
root 948 0.3
root 1419 0.0
ED 2810 0.0
usu_a 3977 0.0
juan 4499 0.0
juan 6526 0.0
juan 6537 0.0
juan 6550 0.0

%MEM
0.3

=

vsz
3732
4628
4628
4628
4628
106412

6164

RSS
1916
232
232
232

1164

UL/
ttya
ttys
tty2
tty3
tty6
tty7
tty1
pts/e
ttya
ttyl
pts/e
pts/e
pts/e

;juan@servidorldap:~/ej_: scrlptss kill 6526
juan@servidorldap:~/ej_scripts$ fg 1

./ej12 > a.txt
Terminado

STAT START
Ss  12:26
Ss+ 12:26
Ss+ 12:26
Ss+ 12:26
Ss+ 12:26
Ss+ 12:26
Ss 12:26
Ss  13:22
S+ 15:16
St 16:31
T 18:56
z 18:57
R+ 19:00

TIME
0:00
0:00
0:00
0:00
0:00
1:21
0:00
0:00
0:00
0:00
0:00
0:00
0:00

COMMAND
/bin/login --
/sbin/getty -8
/sbin/getty -8
/sbin/getty -8
/sbin/getty -8
Jusr/bin/X :0 -
/bin/login --
bash

-sh

-bash

/bin/bash ./eji]
[sle] <defunct>
ps au
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usuario@servidorldap: ~

usuariogservidorldap:~$ cat /etc/hosts
127.0.6.1 Tocalhost
127.0.0.1 servidorldap.asir.con servidorldap

# The following lines are desirable for IPv6 capable hosts
i 1p6-localhost ip6-loopback

fe0o::0 1p6-localnet

f e © ip6-mcastprefix

ffo2::1 1p6-allnodes

ffe2::2 ip6-allrouters

usuario@servidorldap:~§ cat /etc/hostname

servidorldap

usuariogservidoridap:-$ ll
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IC:\Users\ﬁrlministradnr)start /low notepad.exe
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Compartir
Permitira otros usuarios ver mi escritorio

Mostrar icono en el érea de notificacion

Ayuda cerrar
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browseable = yes

Indica si el recurso compartido sera visible cuando se escanea
la red, por ejemplo haciendo clic en ‘Mis sitios de red” en
Windows

guest ok = yes

public=yes

Indica que cualquier usuario sin contrasefia tiene permiso de
acceso

writeable =yesRead only = no

Indica si puede accederse de escritura al recurso

adminusers = pedro

Indica quien tiene acceso de root al recurso

Validusers = pepe, juan

Indica qué usuarios pueden acceder al recurso

read list = maria, @alumnos

Indica qué usuarios tienen acceso de lectura al recurso. En
este ejemplo, serian los usuarios maria y los usuarios del
grupo alumnos.

write list = admin, root, @
personal

Indica qué usuarios tienen acceso de escritura al recurso
(incluso si readonly esta activo)..

create mask=0660
directory mask
force create mode
force directory mode

Indican con qué permisos se van a crear los directorios y /o
ficheros que se creen por red.

http://www.samba.org/samba/docs/man/manpages-3/smb.
conf.5.html#CREATEMASK
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:\ej_bat>ej4 -3
el n-mero introducido es negativo™

D:\ej_bat>ej4 5
“"el n-mero introducido es positivo"

D:\ej_bat>
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/etc/init.d executes the S and K scripts upon change
of runlevel.

Runlevel 1 is single-user.
Runlevels 2-5 are multi-user.
# Runlevel 6 is reboot.

#
#
#
# Runlevel 0 is halt.
#
#

:/etc/init.d/rc
:/etc/init.d/rc
:/etc/init.d/rc
:/etc/init.d/rc
:/etc/init.d/rc
:/etc/init.d/rc
:/etc/init.d/rc

DU WN s
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#!/bin/bash
for (( a=1; Sa<=18; a=S$a+2 ))
do
echo Sa
done
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:\Users\Adninistrador>sc query imore

OMBRE_SERUICIO: AeLookupSuc
OMBRE_MOSTRAR : Experiencia con aplicaciones
TIpo 20 WIN32_SHARE_PROCESS

4 RUNNIN
CSTOPPABLE, NOT_PAUSABLE, IGNORES_SHUTDOWNY
CGD_SALIDA_WIN32 <Bx@>
CoD_SALIDA_SERUICIO: B (@xB>
PUNTO_COMPROB.. 0x0
INDICACIGN_INICIO : 8x8

(OMBRE_SERUICIO: Appinfo
OMBRE_MOSTRAR : Informacién de la aplicacid
zn YIN32 suanE_rnocEss

ESTADO RUNNIN
CSTOPPABLE, NOT_PAUSABLE, IGNORES_SHUTDOWNY
COD_SALIDA_WIN32  : @ <Bx0)
COD_SALIDA_SERUICIO: B (Bx8>
PUNTO_COMPROB. 8x8

INDICACIGN_INICIO : Bx8

(OMBRE_SERUICIO: BFE
OMBRE_MOSTRAR : Motor de filtro de hase
TIPO 28 WIN32_SHARE_PROCESS
ESTADO : 4 RUNNING
p CICYPRBLE. KOT_PRUSARLE. TCHORES. SHUTDOWNY
X0
8 <oxa>

COD_SALIDA_WIN32
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juan@iervidorldap: ~/e]_scripts

#!/bin/bash

echo
read
echo
echo
echo

"Introduce un dato"

a

"Hola, has iniciado la sesién con el usuario
"Tu directorio de trabajo es SHOME"

"Y has introducido $a"

SLOGNAME"
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aso@as: nf

f you have the “glibc-doc-reference' and “info' packages installed, try:

#

# Example configuration of GNU Name Service Switch functionality.

# 1

# info libc "Name Service Switch"' for information about this file.

# pre_auth-client-config # passwd: compat
passwd: files ldap
# pre_auth-client-config # group: compat
group: files ldap
# pre_auth-client-config # shadow: compat

shadow: files ldap

hosts: files mdns4_minimal [NOTFOUND=return] dns mdns4
networks: files

protocols: db files

services: db files

ethers: db files 1
rpc: db files

# pre_auth-client-config # netgroup: nis

netgroup: nis
aso@aso-cli-nfs

s 1
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uan@servidorldap:~/ej_scripts$ grep "env DEFAULT_RUNLEVEL" /etc/init/rc-sysinit.conf

lenv DEFAULT_RUNLEVEL=2
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System Activity Grapher: System Swapping
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cadena Cadena contiene algo
-n string La longitud de la cadena no es 0
-z cadena La longitud de la cadena es 0

Cadenal = cadena2

Las dos cadenas son iguales

Cadenal!= cadena2

Las dos cadenas son distintas
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juan@servidorldap:~$ kill -1

1)

6)
11)
16)
21)
26)
31)
38)
43)
a8)
EE))
58)
63)

SIGHUP
SIGABRT
SIGSEGV
SIGSTKFLT
SIGTTIN
SIGVTALRM
SIGSYS
SIGRTMIN+4
SIGRTMIN+9
SIGRTMIN+14
SIGRTMAX-11
SIGRTMAX-6
SIGRTMAX-1

2)

)
12)
17)
22)
27)
34)
39)
4a)
49)
54)
59)
64)

SIGINT
SIGBUS
SIGUSR2
SIGCHLD
SIGTTOU
SIGPROF
SIGRTMIN
SIGRTMIN+5
SIGRTMIN+10
SIGRTMIN+15
SIGRTMAX-160
SIGRTMAX-5
SIGRTMAX

3)

8)
13)
18)
23)
28)
35)
40)
45)
50)
55)
60)

SIGQUIT
SIGFPE
SIGPIPE
SIGCONT
SIGURG
SIGWINCH
SIGRTMIN+1
SIGRTMIN+6
SIGRTMIN+11
SIGRTMAX-14
SIGRTMAX-9
SIGRTMAX-4

4)

9)
14)
19)
24)
29)
36)
41)
46)
51)
56)
61)

SIGILL
SIGKILL
SIGALRM
SIGSTOP
SIGXCPU
SIGIO
SIGRTMIN+2
SIGRTMIN+7
SIGRTMIN+12
SIGRTMAX-13
SIGRTMAX-8
SIGRTMAX-3

5)
10)
15)
20)
25)
ED))
37)
42)
47)
52)
57)
62)

SIGTRAP
SIGUSR1
SIGTERM
SIGTSTP
SIGXFSZ
SIGPWR
SIGRTMIN+3
SIGRTMIN+8
SIGRTMIN+13
SIGRTMAX-12
SIGRTMAX-7
SIGRTMAX-2
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#GLOBAL PARAMETERS

[global]
workgroup = MIDGARD
realm = WINDOWS.JARA23.CO.UK =
preferred master = no
server string = Linux Test Machine
security = ADS
encrypt passwords = yes
log level = 3
log file = /var/log/samba/%m
max log size = 50
printcap name = cups
printing = cups
winbind enum users = Yes
winbind enum groups = Yes
winbind use default domain = Yes
winbind nested groups = Yes
winbind separator = +
idmap uid = 600-20000
idmap gid = 600-20000
;template primary group = "Domain Users"
template shell = /bin/bash
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Operacion

acumulacion de suma

acumulacion de resta

acumulacion de producto

/= acumulacién de division
Y%= resto de la division
++ incremento de 1

decremento de 1
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Puede cambar el nombre y a petenencia de este equipo. Los
Ganbios podon secar scoes s ecusosdeed. iy
infornacién

Nombre de equipo:
asowT-PC

Nombre completo de equipo:
asowT-PC

Miembro del
® Dominio
lesadmes

© Grupo de trabajo:
WORKGROUP
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ps Muestra los procesos que hay en el sistema

pstree | Muestra los procesos en forma de arbol

kill Enviar una sefial a un proceso

killall | Envia una sefial a los procesos con un determinado nombre

nice | Cambia el nimero “nice” al proceso, que influye en su prioridad

top Muestra de forma interactiva los recursos que esta consumiendo cada proceso

& Si se pone después del nombre del programa a ejecutar, este se ejecuta en
segundo plano

bg Pasa a segundo plano (background) el proceso

fg Pasa a primer plano (foreground) el proceso
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aso@aso-cli-nfs:~$ sudo auth-client-config -t nss -p lac_ldap
aso@aso-cli-nfs:~$ ||
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juan@servidorldap:~/ej_scripts$ ./ej12
Escribo 1

27

[1]+ Detenido ./ej12
juan@servidorldap:~/ej_scripts$ bg 1

[1]+ ./ej12 &
juan@servidorldap:~/ej_scripts$S Escribo 3
Escribo 5

dEscribo 7

ls

ejl1  eji1  eji12 ej3 ej5 ej7 ej9
ej1o eji_1 ej2 ej4 ejé6 ej8 numeros.txt
juan@servidorldap:~/ej_scripts$ Escribo 9
Escribo 11

Escribo 13

Escrtbo 3
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usuario@servidorldap:~$ pidstat 1 2

Linux 3.8.8-29-generic (servidorldap) 04/66/14 _i686_ (1 CPU)
23:39:02 PID  %usr %system %guest  %CPU CPU Command
23:39:03 944 5,05 2,02 0,00 7,07 © Xorg
23:39:03 1251  ,00 1,61 0,00 1,01 © VBoxservice
23:39:03 1803 9,00 1,61 0,00 1,01 © unity-2d-shell
23:39:03 1919 1,61 0,60 0,00 1,01 © unity-panel-ser
23:39:03 2367 10,10 2,02 0,00 12,12 © gnome-system-mo
23:39:03 3815 0,00 2,062 0,00 2,02 o pidstat
23:39:03 PID  %usr %system %guest  %CPU CPU Command
23:39:04 944 7,14 3,06 0,00 10,20 © Xorg
23:39:04 1781 1,62 0,00 0,00 1,02 ® nmetacity
23:39:04 2127 1,62 0,80 0,00 1,02 © gnome-terminal
23:39:04 2367 12,24 1,02 0,00 13,27 © gnome-system-mo
23:39:04 3815 1,02 2,64 0,00 3,06 o pidstat
PID  %usr %system %guest  %CPU CPU Command
944 6,09 2,54 0,00 8,63 - Xorg
1251  ©,00 0,51 0,00 0,51 - VBoxservice
1781 9,51 0,060 0,00 0,51 - metacity
1803 0,00 0,51 0,00 0,51 - unity-2d-shell
1919 ©,51 0,60 0,00 0,51 - unity-panel-ser
2127 0,51 0,00 0,00 0,51 - gnome-terminal
2367 11,17 1,52 0,00 12,69 - gnome-systen-mo

3815 0,51 2,03 0,00 2,54 - pidstat
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FP_NO_HOST_CHECK=NO

HOMEDRIVE=C:

HOMEPATH=\Users\Marife

LOCALAPPDATA=C: \Users\Marife\AppData\Local

LOGONSERVER=\ \MARIFE-HP

NUMBER_OF _PROCESSORS=4

nlineServices=0nline Services

S=Windows_NT

Path=C:\Program Files\Common Files\Microsoft Shared\Windows Live;C:\Program File
s (x86)\Common Files\Microsoft Shared\Windows Live;C:\Windows\system32;C: \Window
s;C: \Windows\System32\wbem; C: \Windows \Sys tem32\windowsPowe rsheﬁ/\vl .0\;C:\Progra
m Files (x86)\ATI Technoloaies\ATI.ACE\Core-Static:C:\Proaram Files (x86)\QuickT
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aso@aso-VirtualBox:~$ ps ax |grep nmbd

1180 ? Ss 0:00 nmbd -D

2523 pts/2 S+ 0:00 grep --color=auto nmbd
aso@aso-VirtualBox:~$ ps ax |[grep smbd

608 ? Ss 0:00 smbd -F

(=) f S 0:00 smbd -F

2506 ? S| 0:00 smbd -F

2525 pts/2 S+ 0:00 grep --color=auto smbd

aso@aso-VirtualBox:~$ I
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E!/bin/bash
for fich in "1s °
do

stat $fich
‘done
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B pime domiio del bosaue e of domio a2 del bosaue. Su e abin o
o el boscue.

Escta el nombrs de domio compet (FADN) Gl nuevo domio izl boscue.

FOON s b
=)
Ejemplo: o contoso com.

o [Gomr] o
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B ei5bat | H choicend | [ ejbbat

Gecho off

CHOICE /C YNC /M "gQuieres mostrar el primer parametro?
REM Tenemos que poner de mayor a menor porque el if con
REM errorlevel da verdadero para > o = que el valor

if ERRORLEVEL 3 goto ADIOS

if ERRORLEVEL 2 goto NO

if ERRORLEVEL 1 goto SI

g El parametro que has pasado es %1

10 goto ADIOS

5w

12 echo Pues no te muestro nada

13

14 echo Hasta la proxima

15 pause

o, C=Cancelar."

(PR IR TR
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Avda
[ET informe del sistema se escribig en: 05/12/14 23:52:28 |
INombre del sistema: SERVIDORL

[Resumen del sistema]

lElenento

i asado en X86
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indows ¢ \windows
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le abstraccion de hardware version = "6.0.6002.18005"
Nomore de usuar fo TeSADM\Administrador
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renor i Fisica disponible 1228
enoria virtual total 1,

enoria virtual disponible 1,10

Espacio ge archivo de paginacion 1,00 68
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-x fichero Tienes permiso x en fichero (o de bisqueda si es un
directorio)

-0 fichero Eres el duefio del fichero

-G fichero El grupo del fichero es igual al tuyo.

ficherol -nt fichero2

ficherol es més reciente que fichero2

ficherol -ot fichero2

ficherol es mas antiguo que fichero2

Niega la condicién
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sistente para la istalacién de los Servicios de dominio de AtV

de Adminitradr delmodo de estauracién de senvicos de drecton es
domini.

Lo cuenta
ferrte de la cuerta de Adminstrador del

Asine una contrsefi para a cusnia de adninstrador us se usar cuando el
‘Cortrlador de domio se e en ol modo de restauracin de senicos de drectond.
‘Se recomiends el una corirasefa segu.

<tris [ [Sguerte> | Cancelar
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Archivo Editar Buscar Ver Formato Lengusje Configurar Macro Ejecutar

cHHE s LhBlsDD|de Myl t | BE|I=
8 stausuaros bat | B fichero bt | B akaususros bat | B atausuaros bat [ ot bat

Gecho off

set /p a="Introduce un ntmero "

echo E1 ntmero que has introducido es #a%®
pause

b wN e
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Configuracién de slapd |
Se recomienda el motor HDB. Los motores HDB y BDB utilizan formatos de
almacenamiento semejantes, pero HDB permite realizar cambios de nombre
de subarboles («subtree renames»). Ambos tienen las mismas opciones de
configuracion. 1

En cualquier caso, debe revisar la configuracién de la base de datos.
Vea en «/usr/share/doc/slapd/README.DB_CONFIG.gz» para mas detalles.

Motor de base de datos a utilizar:
BDB

<Aceptar>
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